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Ãëàâà 1

Ïîíÿòèå îïåðàöèîííîé ñèñòåìû

1.1 Îñíîâíûå ôóíêöèè îïåðàöèîííûõ ñèñòåì

Â pàáîòå [1] îïåðàöèîííàÿ ñèñòåìà îïðåäåëÿåòñÿ òàê: �ß íå çíàþ, ÷òî ýòî òàêîå, íî âñåãäà óçíàþ åå, åñëè
óâèæó�. Ýòà ôðàçà áûëà ñêàçàíà â ïåðâîé ïîëîâèíå 70-õ, êîãäà îïåðàöèîííûå ñèñòåìû äåéñòâèòåëüíî
îòëè÷àëèñü áîëüøèì ðàçíîîáðàçèåì ñòðóêòóðû è âûïîëíÿåìûõ ôóíêöèé.

Ñ òåõ âðåìåí ïîëîæåíèå ñóùåñòâåííî èçìåíèëîñü. Ñîâðåìåííûå ÎÑ � ïî êðàéíåé ìåðå, øèðîêî
ðàñïðîñòðàíåííûå ñèñòåìû � âî ìíîãîì ïîõîæè äðóã íà äðóãà. Ïðåæäå âñåãî ýòî îïðåäåëÿåòñÿ òðåáî-
âàíèåì ïåðåíîñèìîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ. Èìåííî äëÿ îáåñïå÷åíèÿ ýòîé ïåðåíîñèìîñòè áûë
ïðèíÿò POSIX (Portable OS Interface based on uniX) � ñòàíäàðò, îïðåäåëÿþùèé ìèíèìàëüíûå ôóíêöèè
ïî óïðàâëåíèþ ôàéëàìè, ìåæïðîöåññíîìó âçàèìîäåéñòâèþ è ò.ä., êîòîðûå äîëæíà óìåòü âûïîëíÿòü
ñèñòåìà.

Êðîìå òîãî, çà ÷åòûðå ñ ëèøíèì äåñÿòèëåòèÿ, ïðîøåäøèõ ñ ìîìåíòà ðàçðàáîòêè ïåðâûõ ÎÑ,
ñîîáùåñòâî ïðîãðàììèñòîâ äîñòèãëî îïðåäåëåííîãî ïîíèìàíèÿ òîãî, ÷òî:

• ïðè ðàçðàáîòêå ÎÑ âîçíèêàåò ìíîãî ñòàíäàðòíûõ ïðîáëåì è âîïðîñîâ;

• äëÿ áîëüøèíñòâà èç ýòèõ ïðîáëåì è âîïðîñîâ ñóùåñòâóåò íàáîð ñòàíäàðòíûõ ðåøåíèé;

• íåêîòîðûå èç ýòèõ ðåøåíèé íàìíîãî ëó÷øå, ÷åì âñå àëüòåðíàòèâíûå.

Ìíîãèå èç òàêèõ íàèëó÷øèõ ðåøåíèé áûëè ðåàëèçîâàíû â îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Unix.
Ïîýòîìó ñðåäè àäåïòîâ ýòîé ÎÑ õîäèò ïîãîâîðêà: �Åñëè âû íå ïîíèìàåòå UNIX, âû äîëæíû áóäåòå
çàíîâî èçîáðåñòè åãî�. Îïûò ñèñòåì OS/2 è Windows NT îò÷àñòè ïîäòâåðæäàåò å�å.

Ïî ñîâðåìåííûì ïðåäñòàâëåíèÿì, ÎÑ äîëæíà óìåòü äåëàòü ñëåäóþùåå:

• Îáåñïå÷èâàòü çàãðóçêó ïîëüçîâàòåëüñêèõ ïðîãðàìì â îïåðàòèâíóþ ïàìÿòü è èõ èñïîëíåíèå.
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• Îáåñïå÷èâàòü ðàáîòó ñ óñòðîéñòâàìè äîëãîâðåìåííîé ïàìÿòè, òàêèìè êàê ìàãíèòíûå äèñêè, ëåí-
òû, îïòè÷åñêèå äèñêè è ò.ä. Êàê ïðàâèëî, ÎÑ óïðàâëÿåò ñâîáîäíûì ïðîñòðàíñòâîì íà ýòèõ íîñè-
òåëÿõ è ñòðóêòóðèðóåò ïîëüçîâàòåëüñêèå äàííûå.

• Ïðåäîñòàâëÿòü áîëåå èëè ìåíåå ñòàíäàðòíûé äîñòóï ê ðàçëè÷íûì óñòðîéñòâàì ââîäà/âûâîäà,
òàêèì êàê òåðìèíàëû, ìîäåìû, ïå÷àòàþùèå óñòðîéñòâà.

• Ïðåäîñòàâëÿòü íåêîòîðûé ïîëüçîâàòåëüñêèé èíòåðôåéñ. Ñëîâî íåêîòîðûé çäåñü ñêàçàíî íå ñëó-
÷àéíî � ÷àñòü ñèñòåì îãðàíè÷èâàåòñÿ êîìàíäíîé ñòðîêîé, â òî âðåìÿ êàê äðóãèå íà 90% ñîñòîÿò
èç ñðåäñòâ èíòåðôåéñà ïîëüçîâàòåëÿ.

Ñóùåñòâóþò ÎÑ, ôóíêöèè êîòîðûõ ýòèì è èñ÷åðïûâàþòñÿ. Îäíà èç õîðîøî èçâåñòíûõ ñèñòåì
òàêîãî òèïà � äèñêîâàÿ îïåðàöèîííàÿ ñèñòåìà MS DOS.

Áîëåå ðàçâèòûå ÎÑ ïðåäîñòàâëÿþò òàêæå ñëåäóþùèå âîçìîæíîñòè:

• Ïàðàëëåëüíîå (òî÷íåå, ïñåâäîïàðàëëåëüíîå, åñëè ìàøèíà èìååò òîëüêî îäèí ïðîöåññîð) èñïîëíå-
íèå íåñêîëüêèõ çàäà÷.

• Ðàñïðåäåëåíèå ðåñóðñîâ êîìïüþòåðà ìåæäó çàäà÷àìè.

• Îðãàíèçàöèÿ âçàèìîäåéñòâèÿ çàäà÷ äðóã ñ äðóãîì.

• Âçàèìîäåéñòâèå ïîëüçîâàòåëüñêèõ ïðîãðàìì ñ íåñòàíäàðòíûìè âíåøíèìè óñòðîéñòâàìè.

• Îðãàíèçàöèÿ ìåæìàøèííîãî âçàèìîäåéñòâèÿ è ðàçäåëåíèÿ ðåñóðñîâ.

• Çàùèòà ñèñòåìíûõ ðåñóðñîâ, äàííûõ è ïðîãðàìì ïîëüçîâàòåëÿ, èñïîëíÿþùèõñÿ ïðîöåññîâ è ñà-
ìîé ñåáÿ îò îøèáî÷íûõ è çëîâðåäíûõ äåéñòâèé ïîëüçîâàòåëåé è èõ ïðîãðàìì.

1.2 Êëàññèôèêàöèÿ ÎÑ

Ïî òîìó, êàêèå èç âûøåïåðå÷èñëåííûõ ôóíêöèé ðåàëèçîâàíû è êàêèì áûëî óäåëåíî áîëüøå âíèìàíèÿ,
à êàêèì ìåíüøå, ñèñòåìû ìîæíî ðàçäåëèòü íà íåñêîëüêî êëàññîâ.

ÄÎÑ (Äèñêîâûå Îïåðàöèîííûå Ñèñòåìû)

Ýòî ñèñòåìû, áåðóùèå íà ñåáÿ âûïîëíåíèå òîëüêî ïåðâûõ ÷åòûðåõ ôóíêöèé. Êàê ïðàâèëî, ýòî ïðîñòî
íåêèé ðåçèäåíòíûé íàáîð ïîäïðîãðàìì, íå áîëåå òîãî. Îí çàãðóæàåò ïîëüçîâàòåëüñêóþ ïðîãðàììó â
ïàìÿòü è ïåðåäàåò åé óïðàâëåíèå, ïîñëå ÷åãî ïðîãðàììà äåëàåò ñ ñèñòåìîé âñå, ÷òî åé çàáëàãîðàñ-
ñóäèòñÿ. Ñ÷èòàåòñÿ æåëàòåëüíûì, ÷òîáû ïîñëå çàâåðøåíèÿ ïðîãðàììû ìàøèíà îñòàâàëàñü â òàêîì
ñîñòîÿíèè, ÷òîáû ÄÎÑ ìîãëà ïðîäîëæèòü ðàáîòó. Åñëè æå ïðîãðàììà ïðèâîäèò ìàøèíó â êàêîå-òî
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äðóãîå ñîñòîÿíèå. . . ÷òî æ, ÄÎÑ íè÷åì åé â ýòîì íå ìîæåò ïîìåøàòü. Õàðàêòåðíûé ïðèìåð � ðàç-
ëè÷íûå çàãðóçî÷íûå ìîíèòîðû äëÿ ìàøèí êëàññà Spectrum. Êàê ïðàâèëî, òàêèå ñèñòåìû ðàáîòàþò
îäíîâðåìåííî òîëüêî ñ îäíîé ïðîãðàììîé.

Äèñêîâàÿ îïåðàöèîííàÿ ñèñòåìà MS DOS äëÿ IBM PC-ñîâìåñòèìûõ ìàøèí ÿâëÿåòñÿ ïðÿìûì
íàñëåäíèêîì îäíîãî èç òàêèõ ðåçèäåíòíûõ ìîíèòîðîâ. Îíà, ïðàâäà, óìååò çàãðóæàòü íåñêîëüêî ïðî-
ãðàìì, íî íå ïðåäîñòàâëÿåò ñðåäñòâ äëÿ èñïîëíåíèÿ ýòèõ ïðîãðàìì. Áîëåå òîãî, ñ òî÷êè çðåíèÿ
äîêóìåíòèðîâàííûõ ôóíêöèé, ýòèì ïðîãðàììàì íåëüçÿ ðàáîòàòü. Êîíå÷íî, åñòü åùå íåäîêóìåíòèðî-
âàííûå çàäíèå äâåðè (backdoors). . .

Ñóùåñòâîâàíèå ñèñòåì òàêîãî êëàññà îáóñëîâëåíî èõ ïðîñòîòîé è òåì, ÷òî îíè ïîòðåáëÿþò
ìàëî ðåñóðñîâ. Äëÿ ìàøèí êëàññà Spectrum ýòî áîëåå ÷åì êðèòè÷íûå ïàðàìåòðû. Åùå îäíà ïðè÷èíà,
ïî êîòîðîé òàêèå ñèñòåìû ìîãóò èñïîëüçîâàòüñÿ äàæå íà äîâîëüíî ìîùíûõ ìàøèíàõ - òðåáîâàíèå
ïðîãðàììíîé ñîâìåñòèìîñòè ñ ðàííèìè ìîäåëÿìè òîãî æå ñåìåéñòâà êîìïüþòåðîâ.

ÎÑ

Ê ýòîìó êëàññó îòíîñÿòñÿ ñèñòåìû, áåðóùèå íà ñåáÿ âûïîëíåíèå âñåõ âûøåïåðå÷èñëåííûõ ôóíêöèé.
Ðàçäåëåíèå íà ÎÑ è ÄÎÑ èäåò, ïî-âèäèìîìó, îò ñèñòåì IBM DOS/360 è OS/360 äëÿ áîëüøèõ êîìïüþòå-
ðîâ ýòîé ôèðìû, êëîíû êîòîðûõ èçâåñòíû ó íàñ â ñòðàíå ïîä íàçâàíèåì ÅÑ ÝÂÌ ñåðèè 10XX. (Êñòàòè,
ó IBM áûëà åùå TOS/360, Tape Operating System - Ëåíòî÷íàÿ Îïåðàöèîííàÿ Ñèñòåìà).

Çäåñü ïîä ÎÑ ìû áóäåì ïîäðàçóìåâàòü ñèñòåìû �îáùåãî íàçíà÷åíèÿ�, òî åñòü ðàññ÷èòàííûå íà
èíòåðàêòèâíóþ ðàáîòó îäíîãî èëè íåñêîëüêèõ ïîëüçîâàòåëåé â ðåæèìå ðàçäåëåíèÿ âðåìåíè, ïðè íå
î÷åíü æåñòêèõ òðåáîâàíèÿõ íà âðåìÿ ðåàêöèè ñèñòåìû íà âíåøíèå ñîáûòèÿ. Êàê ïðàâèëî, â òàêèõ
ñèñòåìàõ óäåëÿåòñÿ áîëüøîå âíèìàíèå çàùèòå ñàìîé ñèñòåìû, ïðîãðàììíîãî îáåñïå÷åíèÿ è ïîëüçîâà-
òåëüñêèõ äàííûõ îò îøèáî÷íûõ è çëîíàìåðåííûõ ïðîãðàìì è ïîëüçîâàòåëåé. Îáû÷íî òàêèå ñèñòåìû
èñïîëüçóþò âñòðîåííûå â àðõèòåêòóðó ïðîöåññîðà ñðåäñòâà çàùèòû è âèðòóàëèçàöèè ïàìÿòè. Ê ýòî-
ìó êëàññó îòíîñÿòñÿ òàêèå øèðîêî ðàñïðîñòðàíåííûå ñèñòåìû, êàê VAX/VMS, ñèñòåìû ñåìåéñòâà Unix
è OS/2, õîòÿ ïîñëåäíÿÿ íå îáåñïå÷èâàåò îäíîâðåìåííîé ðàáîòû íåñêîëüêèõ ïîëüçîâàòåëåé è çàùèòû
ïîëüçîâàòåëåé äðóã îò äðóãà.

Ñèñòåìû âèðòóàëüíûõ ìàøèí

Òàêèå ñèñòåìû ñòîÿò íåñêîëüêî îñîáíÿêîì. Ýòî ñèñòåìà, äîïóñêàþùàÿ îäíîâðåìåííóþ ðàáîòó íåñêîëü-
êèõ ïðîãðàìì, íî ñîçäàþùàÿ ïðè ýòîì äëÿ êàæäîé ïðîãðàììû èëëþçèþ, ÷òî ìàøèíà íàõîäèòñÿ â ïîë-
íîì åå ðàñïîðÿæåíèè, êàê ïðè ðàáîòå ïîä ÄÎÑ. Ïðèìåðîì òàêîé ñèñòåìû ÿâëÿåòñÿ IBM VM, èçâåñòíàÿ
ó íàñ â ñòðàíå ïîä íàçâàíèåì ÑÂÌ (Ñèñòåìà Âèðòóàëüíûõ Ìàøèí). Àíàëîãè÷íûì îáðàçîì ðàáîòàþò
DesqView è äðóãèå ìíîãîçàäà÷íèêè (multitaskers) äëÿ MS DOS.
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×àñòî òàêèå ñèñòåìû ÿâëÿþòñÿ ïîäñèñòåìîé ÎÑ îáùåãî íàçíà÷åíèÿ: MS DOS è MS Windows-
ýìóëÿòîðû ïîä UNIX è OS/2, îêíî DOS â MS Windows, ýìóëÿòîð RT-11 â VAX/VMS.

Â ñèñòåìàõ âèðòóàëüíûõ ìàøèí ÷àñòî ïðèõîäèòñÿ óäåëÿòü ìíîãî âíèìàíèÿ ýìóëÿöèè ðàáî-
òû àïïàðàòóðû. Íàïðèìåð, íåñêîëüêî ïðîãðàìì ìîãóò íà÷àòü ïðîãðàììèðîâàòü ñèñòåìíûé òàéìåð.
ÑÂÌ äîëæíà îòñëåäèòü òàêèå ïîïûòêè è ñîçäàòü äëÿ êàæäîé èç ïðîãðàìì èëëþçèþ, ÷òî îíà çàïðî-
ãðàììèðîâàëà òàéìåð èìåííî òàê, êàê õîòåëà. Ðàçðàáîòêà òàêèõ ñèñòåì ÿâëÿåòñÿ ñëîæíûì è ÷àñòî
íåáëàãîäàðíûì äåëîì è ñèëüíî çàâèñèò îò àïïàðàòóðû, ïîýòîìó ìû ïî÷òè íå áóäåì îáñóæäàòü ýòîò
êëàññ ÎÑ.

Ñèñòåìû ðåàëüíîãî âðåìåíè

Ýòî ñèñòåìû, ïðåäíàçíà÷åííûå äëÿ îáëåã÷åíèÿ ðàçðàáîòêè òàê íàçûâàåìûõ ïðèëîæåíèé ðåàëüíîãî
âðåìåíè. Ýòî ïðîãðàììû, óïðàâëÿþùèå íåêîìïüþòåðíûì ïî ïðèðîäå îáîðóäîâàíèåì, ÷àñòî ñ î÷åíü
æåñòêèìè îãðàíè÷åíèÿìè ïî âðåìåíè. Ïðèìåðîì òàêîãî ïðèëîæåíèÿ ìîæåò áûòü ïðîãðàììà áîðòîâîãî
êîìïüþòåðà êðûëàòîé ðàêåòû, ñèñòåìû óïðàâëåíèÿ óñêîðèòåëåì ýëåìåíòàðíûõ ÷àñòèö èëè ïðîìûø-
ëåííûì îáîðóäîâàíèåì. Òàêèå ñèñòåìû îáÿçàíû ïîääåðæèâàòü ìíîãîïðîöåññíîñòü, ãàðàíòèðîâàííîå
âðåìÿ ðåàêöèè íà âíåøíåå ñîáûòèå, ïðîñòîé äîñòóï ê òàéìåðó è âíåøíèì óñòðîéñòâàì. Òàêèå ñèñòåìû
ìîãóò ïî äðóãèì ïðèçíàêàì îòíîñèòüñÿ êàê ê êëàññó ÄÎÑ (RT-11), òàê è ê ÎÑ (OS-9, QNX). ×àñòî
òàêèå ñèñòåìû (íàïðèìåð, VxWorks) ðàññ÷èòàíû íà ðàáîòó ñîâìåñòíî ñ óïðàâëÿþùåé host-ìàøèíîé,
èñïîëíÿþùåé �íîðìàëüíóþ� îïåðàöèîííóþ ñèñòåìó .

Ãàðàíòèðîâàííîå âðåìÿ ðåàêöèè íà âíåøíåå ñîáûòèå ÿâëÿåòñÿ îòëè÷èòåëüíûì ïðèçíàêîì ñèñòåì ÐÂ.
Òðåáîâàíèå ãàðàíòèðîâàííîãî âðåìåíè ðåàêöèè íàëàãàåò ñïåöèôè÷åñêèå òðåáîâàíèÿ íà àðõèòåêòóðó
ÎÑ; áîëüøèíñòâî ñîâðåìåííûõ ÎÑ îáùåãî íàçíà÷åíèÿ íåïðèãîäíî äëÿ çàäà÷ ÐÂ.

Ëþáîïûòíî, ÷òî íîâîìîäíîå òå÷åíèå â êîìïüþòåðíîé òåõíèêå �multimedia � ïðè êà÷åñòâåííîé
ðåàëèçàöèè ïðåäúÿâëÿåò ê ñèñòåìå òå æå òðåáîâàíèÿ, ÷òî è ïðîìûøëåííûå çàäà÷è ðåàëüíîãî âðåìåíè.
Â multimedia îñíîâíîé ïðîáëåìîé ÿâëÿåòñÿ ñèíõðîíèçàöèÿ èçîáðàæåíèÿ íà ýêðàíå ñî çâóêîì. Èìåííî
â òàêîì ïîðÿäêå. Çâóê îáû÷íî ãåíåðèðóåòñÿ âíåøíèì àïïàðàòíûì óñòðîéñòâîì ñ ñîáñòâåííûì òàéìå-
ðîì, è èçîáðàæåíèå ñèíõðîíèçóåòñÿ ñ íèì æå. ×åëîâåê ñïîñîáåí çàìåòèòü äîâîëüíî ìàëûå âðåìåííûå
íåîäíîðîäíîñòè â çâóêîâîì ïîòîêå. Íàïðîòèâ, ïðîïóñê êàäðîâ â âèçóàëüíîì ïîòîêå íå òàê çàìåòåí, à
ðàñõîæäåíèå çâóêà è èçîáðàæåíèÿ çàìåòíî óæå ïðè çàäåðæêàõ îêîëî 30 ìñ. Ïîýòîìó ñèñòåìû êà÷å-
ñòâåííîãî multimedia äîëæíû îáåñïå÷èâàòü ñèíõðîíèçàöèþ ñ òàêîé æå èëè áîëåå âûñîêîé òî÷íîñòüþ,
÷òî ìàëî îòëè÷àåòñÿ îò ñèñòåì ìÿãêîãî ðåàëüíîãî âðåìåíè
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Êðîññ-çàãðóç÷èêè

Ýòî ñèñòåìû - ïîëíîñòüþ îðèåíòèðîâàííûå íà ðàáîòó ñ host-ìàøèíîé. ×àùå âñåãî îíè èñïîëüçóþòñÿ
äëÿ íàïèñàíèÿ è îòëàäêè êîäà, ïîçäíåå ïðîøèâàåìîãî â ÏÇÓ. Ýòî ñèñòåìû ïðîãðàììèðîâàíèÿ ìèêðî-
êîíòðîëëåðîâ ñåìåéñòâà Intel 8048 è ïîäîáíûõ èì, TDS (Transputer Development System) ôèðìû Inmos,
è ìíîãèå äðóãèå. Òàêèå ñèñòåìû, êàê ïðàâèëî, âêëþ÷àþò â ñåáÿ íàáîð êîìïèëÿòîðîâ è àññåìáëåðîâ,
ðàáîòàþùèõ íà host-ñèñòåìå (ðåæå � çàãðóæàåìûõ ñ host-ìàøèíû â öåëåâóþ ñèñòåìó), áèáëèîòåêè,
âûïîëíÿþùèå áîëüøóþ ÷àñòü ôóíêöèé ÎÑ ïðè ðàáîòå ïðîãðàììû (íî íå çàãðóçêó ýòîé ïðîãðàììû!),
è ñðåäñòâà îòëàäêè.

Ñèñòåìû ïðîìåæóòî÷íûõ òèïîâ

Ñóùåñòâóþò ñèñòåìû, êîòîðûå ñ ïåðâîãî âçãëÿäà íåëüçÿ îòíåñòè ê îäíîìó èç âûøåïåðå÷èñëåííûõ êëàñ-
ñîâ. Òàêîâà, íàïðèìåð, ñèñòåìà RT-11, êîòîðàÿ, ïî ñóòè ñâîåé, ÿâëÿåòñÿ ÄÎÑ, íî ïîçâîëÿåò îäíîâðå-
ìåííîå èñïîëíåíèå íåñêîëüêèõ ïðîãðàìì ñ äîâîëüíî áîãàòûìè ñðåäñòâàìè âçàèìîäåéñòâèÿ è ñèíõðî-
íèçàöèè. Äðóãèì ïðèìåðîì ïðîìåæóòî÷íîé ñèñòåìû ÿâëÿþòñÿ MS Windows 3.x è Windows 95 êîòîðûå,
êàê ÎÑ, èñïîëüçóþò àïïàðàòíûå ñðåäñòâà ïðîöåññîðà äëÿ çàùèòû è âèðòóàëèçàöèè ïàìÿòè è äàæå
ìîãóò îáåñïå÷èâàòü íåêîòîðîå ïîäîáèå ìíîãîçàäà÷íîé ðàáîòû, íî íå çàùèùàþò ñåáÿ è ïðîãðàììû îò
îøèáîê äðóãèõ ïðîãðàìì.

Â ïîñëåäíåå âðåìÿ âîøåë â óïîòðåáëåíèå åùå îäèí òåðìèí: ñåòåâûå ÎÑ, èëè ñîêðàùåííîNOS
(Networking Operating System). Íà âçãëÿä àâòîðîâ, ñëîæèâøååñÿ èñïîëüçîâàíèå ýòîãî òåðìèíà
íåñêîëüêî íåóäà÷íî. Åãî ìîæíî óïîòðåáëÿòü â äâóõ ðàçëè÷íûõ ñìûñëàõ:

1. Ñèñòåìû, ïðåäíàçíà÷åííûå äëÿ ïðåäîñòàâëåíèÿ ñåòåâûõ óñëóã, àíàëîãè÷íî òîìó, êàê ÄÎÑ ïðåä-
íàçíà÷åíà äëÿ ïðåäîñòàâëåíèÿ ñðåäñòâ ðàáîòû ñ äèñêîì. Ïîä òàêîå ïîíèìàíèå NOS ïîäõîäÿò
óçêîñïåöèàëèçèðîâàííûå ñèñòåìû, òàêèå êàê Novell Netware, K9Q èëè ïðîãðàììíîå îáåñïå÷åíèå
ìàðøðóòèçàòîðîâ Cisco.

2. Ñèñòåìû, ñïîñîáíûå ïðåäîñòàâëÿòü ñåòåâûå óñëóãè. Ïîä òàêîå îïðåäåëåíèå ïîäõîäÿò ïðàêòè÷åñêè
âñå ñîâðåìåííûå ÎÑ îáùåãî íàçíà÷åíèÿ.

Ñóäÿ ïî òîìó, ÷òî áîëüøèíñòâî �îáçîðîâ ñåòåâûõ îïåðàöèîííûõ ñèñòåì� â êîìïüþòåðíûõ æóð-
íàëàõ ñðàâíèâàþò íå ìàðøðóòèçàòîð Cisco ñ K9Q, à Windows NT ñ SunSoft Solaris èëè OS/2, òåðìèí
NOS â ýòèõ ïóáëèêàöèÿõ ïîíèìàåòñÿ âî âòîðîì ñìûñëå. Êàê óæå ãîâîðèëîñü, ïðàêòè÷åñêè âñå ñîâðå-
ìåííûå ÎÑ è íåêîòîðûå ÄÎÑ ñïîñîáíû ïðåäîñòàâëÿòü ñåòåâûå ñåðâèñû, ïîýòîìó ýòîò òåðìèí ïî÷òè
ýêâèâàëåíòåí ñëîâàì �Ñîâðåìåííàÿ ÎÑ îáùåãî íàçíà÷åíèÿ� è, òàêèì îáðàçîì, ïî÷òè íå íåñåò ïîëåçíîé
èíôîðìàöèè.
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1.3 Âûáîð îïåðàöèîííîé ñèñòåìû

Âûáîð òèïà îïåðàöèîííîé ñèñòåìû ÷àñòî ïðåäñòàâëÿåò ñîáîé íåòðèâèàëüíóþ çàäà÷ó. Íåêîòîðûå ïðè-
ëîæåíèÿ íàêëàäûâàþò æåñòêèå òðåáîâàíèÿ, êîòîðûì óäîâëåòâîðÿåò òîëüêî íåáîëüøîå êîëè÷åñòâî ñè-
ñòåì.

Íàïðèìåð, çàäà÷è óïðàâëåíèÿ ïðîìûøëåííûì èëè èññëåäîâàòåëüñêèì îáîðóäîâàíèåì â ðåæèìå
æåñòêîãî ðåàëüíîãî âðåìåíè âûíóæäàþò íàñ äåëàòü âûáîð ìåæäó ñïåöèàëèçèðîâàííûìè ÎÑ ðåàëüíîãî
âðåìåíè è íåêîòîðûìè ÎÑ îáùåãî íàçíà÷åíèÿ, òàêèìè êàê Unix System V Release 41. Äðóãèå ïðèëîæå-
íèÿ, íàïðèìåð ñåðâåðû áàç äàííûõ, ïðîñòî òðåáóþò âûñîêîé íàäåæíîñòè è ïðîèçâîäèòåëüíîñòè, ÷òî
îòñåêàåò ñèñòåìû êëàññà ÄÎÑ è MS Windows.

Íàêîíåö, íåêîòîðûå çàäà÷è, òàêèå êàê àâòîìàòèçàöèÿ êîíòîðñêîé ðàáîòû, íå ïðåäúÿâëÿþò áîëü-
øèõ òðåáîâàíèé ê íàäåæíîñòè, ïðîèçâîäèòåëüíîñòè è âðåìåíè ðåàêöèè ñèñòåìû, ÷òî ïðåäîñòàâëÿåò
øèðîêèé âûáîð ìåæäó ðàçëè÷íûìè ÄÎÑ, MS Windows, Mac OS è ìíîãèìè ñèñòåìàìè îáùåãî íàçíà-
÷åíèÿ. Ïðè ýòîì òåõíè÷åñêèå ïàðàìåòðû ñèñòåìû ïåðåñòàþò èãðàòü ðîëü, è â èãðó âñòóïàþò äðóãèå
ôàêòîðû. Íà çàðå ïåðñîíàëüíîé òåõíèêè òàêèì ôàêòîðîì áûëà ñòîèìîñòü àïïàðàòíîãî îáåñïå÷åíèÿ,
âûíóæäàâøàÿ äåëàòü âûáîð â ïîëüçó ÄÎÑ è, ïîçäíåå, MS Windows.

Ñåé÷àñ æå ñòîèìîñòü àïïàðàòóðû ðåçêî óïàëà, à òðåáîâàíèÿ ïåðñîíàëüíîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ ðåçêî âîçðîñëè. Ïîñëåäíÿÿ âåðñèÿ ïàêåòà MS O�ce çàíèìàåò îêîëî 120 ìåãàáàéò íà äèñêå è
òðåáóåò äëÿ êîìôîðòàáåëüíîé ðàáîòû 8-16 ìåãàáàéò ïàìÿòè è ïðîöåññîð êëàññà 486/Pentium. Ìàøè-
íû òàêîãî òèïà âïîëíå äîñòàòî÷íî äëÿ ðàáîòû ìíîãèõ ÎÑ îáùåãî íàçíà÷åíèÿ, òàêèõ êàê OS/2, Linux
è íåêîòîðûõ êîììåð÷åñêèõ ñèñòåì ñåìåéñòâà Unix. Òåì íå ìåíåå, â áîëüøèíñòâå ñèòóàöèé âûáîð ïî-
ïðåæíåìó äåëàåòñÿ â ïîëüçó MS Windows. Îáû÷íî ïðè ýòîì ññûëàþòñÿ íà îòñóòñòâèå ïðîãðàììíîãî
îáåñïå÷åíèÿ äëÿ �àëüòåðíàòèâíûõ� ñèñòåì, íåñìîòðÿ íà òî, ÷òî îáúåêòèâíûé àíàëèç ñèòóàöèè ïîêàçû-
âàåò íåñîñòîÿòåëüíîñòü ýòîãî óòâåðæäåíèÿ.

Íàïðèìåð, OS/2 ñïîñîáíà èñïîëíÿòü ïðàêòè÷åñêè âñå ïðèêëàäíîå ÏÎ, ðàçðàáîòàííîå äëÿ DOS
è MS Windows2; äëÿ ýòîé ñèñòåìû ñóùåñòâóåò òàêæå ðÿä îôèñíûõ ïðèëîæåíèé � òåêñòîâûå ïðîöåññîðû
Describe, ClearLook, AmiPro/2, ýëåêòðîííûå òàáëèöû Lotus-123 è ò.ä..

Äëÿ Linux ïðèëîæåíèé êîíòîðñêîé íàïðàâëåííîñòè ìåíüøå, è îíè âûãëÿäÿò íåñêîëüêî ñòðàííî
äëÿ ïîëüçîâàòåëÿ, ïðèâûêøåãî ê MS Windows, îäíàêî îíè ñóùåñòâóþò � íàïðèìåð, WYSIWYG òåêñòî-
âûé ïðîöåññîð ez è ýëåêòðîííûå òàáëèöû xess.

Ìû íå óïîìèíàåì çäåñü ïðèêëàäíîå ÏÎ, ðàçðàáîòàííîå äëÿ Mac OS, ïîòîìó ÷òî ýòî ÏÎ íå
1Õîòÿ Unix SVR4 òåîðåòè÷åñêè ñïîñîáåí îáåñïå÷èâàòü ãàðàíòèðîâàííîå âðåìÿ ðåàêöèè, ñèñòåìû ýòîãî ñåìåéñòâà èìåþò

ðÿä íåäîñòàòêîâ ñ òî÷êè çðåíèÿ çàäà÷ ÐÂ, ïîýòîìó ÷àùå âñåãî ïðåäïî÷òèòåëüíûìè îêàçûâàþòñÿ ñïåöèàëèçèðîâàííûå
ÎÑ � QNX, VxWorks, OS-9 è ò.ä..

2Åñëè áûòü òî÷íûì, òî ðÿä DOS è Windows-ïðèëîæåíèé, â ïåðâóþ î÷åðåäü ñèñòåìíûå óòèëèòû, íåêîòîðûå èãðû,
âèðóñû è íåêîòîðûå ïðîãðàììû multimedia, âñå-òàêè îòêàçûâàþòñÿ ðàáîòàòü â ýìóëÿöèè, íî ïðîãðàììû, íåîáõîäèìûå â
îôèñå � MS Word, Excel è èì ïîäîáíûå � ðàáîòàþò íå õóæå, ÷åì ïîä �ðîäíîé� ñèñòåìîé.
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ìîæåò èñïîëíÿòüñÿ íà ïðîöåññîðàõ àðõèòåêòóðû x86, à ìàøèíû ôèðìû Apple íåñêîëüêî äîðîæå êëîíîâ
IBM PC.

Óòâåðæäåíèå î òîì, ÷òî MS Windows ïðîùå â ýêñïëóàòàöèè, ÷åì äîñòóïíûå àëüòåðíàòèâû, òàê-
æå íå ñîîòâåòñòâóåò äåéñòâèòåëüíîñòè, îñîáåííî ïðè ðàáîòå â ñåòè. Áîëåå óáåäèòåëüíî çâó÷àò ñëîâà î
òîì, ÷òî ïåðåõîä ïîä äðóãóþ ÎÑ ïîòðåáóåò ïåðåó÷èâàíèÿ ïîëüçîâàòåëåé è ïîèñêà èëè îáó÷åíèÿ ñïåöè-
àëèñòîâ, êîòîðûå áóäóò çàíèìàòüñÿ óñòàíîâêîé è ïîääåðæêîé ñèñòåìû. Áîëüøèíñòâî æå ñîâðåìåííûõ
ñïåöèàëèñòîâ ïî ïåðñîíàëüíûì êîìïüþòåðàì çíàêîìû ëèøü ñ îäíîé ÎÑ � MS DOS/MS Windows...

Íóæíî îòìåòèòü, âïðî÷åì, ÷òî MS Windows, íåñìîòðÿ íà íèçêóþ íàäåæíîñòü, ñëîæíîñòü êîí-
ôèãóðàöèè è ïîääåðæêè è ðÿä ôóíêöèîíàëüíûõ íåäîñòàòêîâ, âïîëíå àäåêâàòíà áîëüøèíñòâó çàäà÷
êîíòîðñêîé àâòîìàòèçàöèè. Ïðîáëåìû âîçíèêàþò, êîãäà çàäà÷è, ñòîÿùèå ïåðåä îðãàíèçàöèåé, âûõîäÿò
çà ïðåäåëû ðàñïå÷àòêè ïðàéñ-ëèñòîâ èç MS Excel è íàáîðà ïèñåì â MS Word. Ëó÷øå âñåãî ïðîáëåìû
ýòîãî ðîäà âûðàæåíû â ñëåäóþùåé ïðèò÷å:

Ïðîáëåìà. Îðãàíèçàöèÿ èìååò äâåíàäöàòü âåëîñèïåäîâ. Ñòîèò çàäà÷à: ïåðåâåçòè ðîÿëü. ×òî
äåëàòü? Ãðóçîâèê íå ïðåäëàãàòü...

Îñíîâíàÿ ïðîáëåìà MS Windows ñîñòîèò âîâñå íå â òîì, ÷òî ýòî íå �íàñòîÿùàÿ� îïåðàöèîííàÿ
ñèñòåìà � �âåëîñèïåä�, â òåðìèíàõ ïðîöèòèðîâàííîé ïðèò÷è, à â òîì, ÷òî îíà íå îáåñïå÷èâàåò ïó-
òåé ïëàâíîãî è áåçáîëåçíåííîãî ïåðåõîäà ïîä äðóãèå ïëàòôîðìû, äàæå åñëè âîçíèêíåò íåîáõîäèìîñòü
òàêîãî ïåðåõîäà. Ñòðîãî ãîâîðÿ, òîò æå íåäîñòàòîê ñâîéñòâåí ìíîãèì äðóãèì çàêðûòûì (closed)
ïëàòôîðìàì, ïîñòàâëÿåìûì îäíîé ôèðìîé è èñïîëüçóþùèì íåñòàíäàðòíûå �ôèðìåííûå� èíòåðôåé-
ñû. Ïîêà �çàêðûòîå� ðåøåíèå ñîîòâåòñòâóåò âàøèì òðåáîâàíèÿì, âñå õîðîøî, íî êîãäà âû âûõîäèòå çà
ïðåäåëû òåõíîëîãè÷åñêèõ âîçìîæíîñòåé äàííîãî ðåøåíèÿ, âû îêàçûâàåòåñü â òóïèêå.

1.4 Îòêðûòûå ñèñòåìû

Àëüòåðíàòèâîé çàêðûòûì ðåøåíèÿì ÿâëÿåòñÿ êîíöåïöèÿ îòêðûòûõ ñèñòåì. Èäåÿ îòêðûòûõ ñèñòåì
èñõîäèò èç òîãî, ÷òî äëÿ ðàçíûõ çàäà÷ íåîáõîäèìû ðàçíûå ñèñòåìû � êàê ñïåöèàëèçèðîâàííûå, òàê è
ñèñòåìû îáùåãî íàçíà÷åíèÿ, ïðîñòî ïî-ðàçíîìó íàñòðîåííûå è ñáàëàíñèðîâàííûå. Ñëîæíîñòü ñîñòîèò
â òîì, ÷òîáû:

• Îáåñïå÷èòü âçàèìîäåéñòâèå ðàçíîðîäíûõ ñèñòåì â ãåòåðîãåííîé ñåòè.

• Îáåñïå÷èòü îáìåí äàííûìè ìåæäó ðàçëè÷íûìè ïðèëîæåíèÿìè íà ðàçíûõ ïëàòôîðìàõ.

• Îáåñïå÷èòü ïåðåíîñèìîñòü ïðèêëàäíîãî ÏÎ ñ îäíîé ïëàòôîðìû íà äðóãóþ, õîòÿ áû ïóòåì ïåðå-
êîìïèëÿöèè èñõîäíûõ òåêñòîâ.

• Îáåñïå÷èòü ïî âîçìîæíîñòè îäíîðîäíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ.
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Ýòè çàäà÷è ïðåäïîëàãàåòñÿ ðåøàòü ïðè ïîìîùè îòêðûòûõ ñòàíäàðòîâ � ñòàíäàðòíûõ ñåòå-
âûõ ïðîòîêîëîâ, ñòàíäàðòíûõ ôîðìàòîâ äàííûõ, ñòàíäàðòèçàöèè ïðîãðàììíûõ èíòåðôåéñîâ � API
(Application Program Interface � èíòåðôåéñ ïðèêëàäíûõ ïðîãðàìì) è, íàêîíåö, ñòàíäàðòèçàöèè
ïîëüçîâàòåëüñêîãî èíòåðôåéñà.

Â êà÷åñòâå ñòàíäàðòíîãî ñåòåâîãî ïðîòîêîëà ïðåäëàãàëàñü ñåìèóðîâíåâàÿ ìîäåëü OSI, íî ïðåæ-
äå, ÷åì íà îñíîâå ýòîé ìîäåëè áûëî ðàçðàáîòàíî ÷òî-òî ïîëåçíîå, ïîëó÷èëî øèðîêîå ðàñïðîñòðàíå-
íèå ñåìåéñòâî ïðîòîêîëîâ TCP/IP. Äîêóìåíòàöèÿ ïî ïðîòîêîëàì ýòîãî ñåìåéñòâà èìååò ñòàòóñ public
domain (îáùåñòâåííàÿ ñîáñòâåííîñòü); êðîìå òîãî, åñòü ïî êðàéíåé ìåðå îäíà ïðîãðàììíàÿ ðå-
àëèçàöèÿ ýòîãî ïðîòîêîëà, òàêæå èìåþùàÿ ñòàòóñ public domain � ñåòåâîå ÏÎ ñèñòåìû BSD Unix,
ïîýòîìó TCP/IP ÿâëÿåòñÿ âïîëíå ïðèåìëåìûì îñíîâàíèåì äëÿ îòêðûòûõ ñèñòåì.

Îáñóæäåíèå ñòàíäàðòíûõ ôîðìàòîâ äàííûõ óâåëî áû íàñ äàëåêî îò îñíîâíîé òåìû, íî íóæíî
îòìåòèòü ñëåäóþùåå: â íàñòîÿùåå âðåìÿ ñóùåñòâóåò ìíîãî îáùåïðèçíàííûõ ñòàíäàðòîâ ïðåäñòàâëå-
íèÿ èçîáðàæåíèé (îñîáåííî ðàñòðîâûõ) è çâóêîâûõ äàííûõ, íî íåêîòîðûå òèïû äàííûõ òàê è íå èìåþò
ïðèçíàííîé ñòàíäàðòíîé ôîðìû. Íàïðèìåð, åñòü íåñêîëüêî îòêðûòûõ ôîðìàòîâ ïðåäñòàâëåíèÿ ôîð-
ìàòèðîâàííîãî òåêñòà: tro�, LATEXè äðóãèå ïàêåòû ìàêðîñîâ äëÿ ñèñòåìû TEX, è, íàêîíåö, ñòàíäàðò
SGML (Standard Generalized Markup Language), íî íè îäèí èç ýòèõ ñòàíäàðòîâ íå ïîëüçóåòñÿ ïîïó-
ëÿðíîñòüþ ñðåäè ðàçðàáîò÷èêîâ êîììåð÷åñêèõ òåêñòîâûõ ïðîöåññîðîâ3. Ïðè÷èíû òàêîãî îòíîøåíèÿ
ïîíÿòíû: ïðåäîñòàâëåíèå ïîëüçîâàòåëþ âîçìîæíîñòè áåç ïðîáëåì îáìåíèâàòüñÿ äàííûìè ñ òåêñòîâûì
ïðîöåññîðîì êîíêóðåíòà îçíà÷àåò äàòü ïîëüçîâàòåëþ âîçìîæíîñòü âûáèðàòü ìåæäó òâîèì ïðîöåññî-
ðîì è åãî. Âïðî÷åì, ïîëüçîâàòåëþ îò ïîíèìàíèÿ íå ëåã÷å...

Äëÿ òîãî ÷òîáû êàê-òî îáåñïå÷èòü ïåðåíîñèìîñòü ïðîãðàìì ìåæäó ñèñòåìàìè ðàçëè÷íûõ òèïîâ,
ïðèíèìàëèñü ðàçëè÷íûå ñòàíäàðòû èíòåðôåéñà ìåæäó ïîëüçîâàòåëüñêîé (îáû÷íî ãîâîðÿò � ïðèêëàä-
íîé, íî ýòî íå âñåãäà ïðàâèëüíî) ïðîãðàììîé è ÎÑ. Îäíèì èç ïåðâûõ òàêèõ ñòàíäàðòîâ áûë ñòàíäàðò
áèáëèîòåê ANSI C. Îí îñíîâàí íà ñèñòåìíûõ âûçîâàõ ÎÑ Unix, íî ôóíêöèè MS DOS äëÿ ðàáîòû ñ
ôàéëàìè (òå, êîòîðûå èñïîëüçóþò �le handle) òîæå äîñòàòî÷íî áëèçêè ê ýòîìó ñòàíäàðòó.

Â êîíöå 80-õ - íà÷àëå 90-õ ãã. áûëî îñîçíàíî, ÷òî ñðåäñòâà äëÿ �òîíêîãî� óïðàâëåíèÿ ôàéëàìè
è ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ òàêæå íóæäàþòñÿ â ñòàíäàðòèçàöèè. Ïåðâîíà÷àëüíî èäåÿ ñîñòîÿëà
â òîì, ÷òîáû ïðèâåñòè ðàçëè÷íûõ ïîòîìêîâ ñèñòåìû UNIX ê êàêîìó-òî îáùåìó çíàìåíàòåëþ. Äëÿ ýòîé
öåëè â ISO (International Standard Organisation) áûë ñîçäàí ðÿä êîìèòåòîâ, ïðèíèìàâøèõ ñòàíäàðòû
äëÿ ðàçëè÷íûõ ñôåð äåÿòåëüíîñòè (ñåòåâîå âçàèìîäåéñòâèå, ðàáîòà â ðåàëüíîì âðåìåíè è ò.ä.).

Â íàñòîÿùåå âðåìÿ ïðèíÿòû òîëüêî äâà äîêóìåíòà ýòîãî ñòàíäàðòà èç ïðåäïîëàãàåìûõ äåñÿòè.
Ýòè äîêóìåíòû ðåãëàìåíòèðóþò îïåðàöèè íàä ôàéëàìè (ñòàíäàðò POSIX.1) è èíòåðïðåòàòîð êîìàíä
(POSIX.2). Òåì íå ìåíåå, áîëüøèíñòâî ïðîèçâîäèòåëåé ÎÑ îáúÿâèëè, ÷òî èõ ñèñòåìû, òàêèå êàê VMS 5.4
è Windows NT, îáúÿâèëè î ïîääåðæêå ýòîãî ñòàíäàðòà.

3Ñïðàâåäëèâîñòè ðàäè íóæíî îòìåòèòü, ÷òî ôîðìàòû tro� è LATEXî÷åíü íåóäîáíû äëÿ WYSIWYG òåêñòîâûõ ïðîöåñ-
ñîðîâ, íî SGML ðàçðàáàòûâàëñÿ ñïåöèàëüíî äëÿ íèõ.
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Ïî îöåíêàì ïîëüçîâàòåëåé NT, POSIX-ïîäñèñòåìà ýòîé ÎÑ ÿâëÿåòñÿ óïðàæíåíèåì â òîì, íàñêîëüêî
áåñïîëåçíîé ìîæíî ñäåëàòü ïîëíóþ ðåàëèçàöèþ ñòàíäàðòà POSIX, èëè, íàîáîðîò, íàñêîëüêî ïîëíîé
ìîæåò áûòü ñîâåðøåííî áåñïîëåçíàÿ ðåàëèçàöèÿ.

Îò÷àñòè áåñïîëåçíîñòü ýòîé ïîäñèñòåìû îáóñëîâëåíà íåïîëíîòîé ïðèíÿòûõ â íàñòîÿùåå âðå-
ìÿ äîêóìåíòîâ ñòàíäàðòà POSIX: íàïðèìåð, îíè ñîâåðøåííî íå îõâàòûâàþò ñåòåâûå èíòåðôåéñû, ÷òî
ïîçâîëèëî ôèðìå MicroSoft ðåàëèçîâàòü ñîáñòâåííûé èíòåðôåéñ WinSock âìåñòî ïðèíÿòûõ â Unix ìå-
õàíèçìîâ. Ýòî äåëàåò ïðàêòè÷åñêè íåâîçìîæíûì ïåðåíîñ ñåòåâîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, è ò.ä..

Â êà÷åñòâå ñòàíäàðòíîãî êîìàíäíîãî ÿçûêà ñòàíäàðò POSIX ïðåäëàãàåò êîìàíäíûé ÿçûê Bourne
Shell. Ñî ñòàíäàðòèçàöèåé ãðàôè÷åñêîãî èíòåðôåéñà ïîëüçîâàòåëÿ ñèòóàöèÿ íåñêîëüêî ñëîæíåå è áóäåò
îáñóæäàòüñÿ â ðàçäåëå 10.



Ãëàâà 2

Çàãðóçêà ïðîãðàìì

Ìû ïðåäïîëàãàåì, ÷òî âû çíàêîìû ñ áàçîâûìè ïîíÿòèÿìè, ò.å., âàì íå íóæíî îáúÿñíÿòü, ÷òî îïåðàòèâ-
íàÿ ïàìÿòü ïðåäñòàâëÿåò ñîáîé ïîñëåäîâàòåëüíîñòü ÿ÷ååê-ñëîâ, è ÷òî íîìåð êàæäîé ÿ÷åéêè íàçûâàåòñÿ
àäðåñîì, è ò.ä. Ñ äðóãîé ñòîðîíû, íàì íóæíî ïîëüçîâàòüñÿ õîðîøî îïðåäåëåííîé òåðìèíîëîãèåé. Ïî-
ýòîìó ÷àñòü ýòîãî ðàçäåëà ìîæåò îêàçàòüñÿ ïåðåñêàçîì èçâåñòíûõ äëÿ ÷èòàòåëÿ ñâåäåíèé.

Êàê èçâåñòíî, ñóùåñòâóþò äâà òèïà àäðåñîâ. Àäðåñà ïåðâîãî òèïà íàçûâàþòñÿ âèðòóàëüíûìè,
èëè ëîãè÷åñêèìè. Ýòî òî ÷èñëî, êîòîðîå âû óâèäèòå, åñëè, ñêàæåì, ðàñïå÷àòàåòå çíà÷åíèå óêàçàòåëÿ.
Ãîâîðÿ òî÷íåå, ýòî òîò àäðåñ, êîòîðûé âèäèò âàøà ïðîãðàììà, íîìåð ÿ÷åéêè ïàìÿòè â åå ñîáñòâåííîì
àäðåñíîì ïðîñòðàíñòâå. Ó ìíîãèõ ìàøèí ýòè àäðåñíûå ïðîñòðàíñòâà äëÿ ðàçíûõ ïðîãðàìì ðàçëè÷íû.

Àäðåñà äðóãîãî òèïà íàçûâàþòñÿ ôèçè÷åñêèìè. Ýòî òîò àäðåñ, êîòîðûé ïåðåäàåòñÿ ïî àäðåñíûì
ëèíèÿì øèíû ïðîöåññîðà, êîãäà ýòîò ïðîöåññîð ñ÷èòûâàåò èëè çàïèñûâàåò äàííûå â ÎÇÓ.

Âîîáùå ãîâîðÿ, ýòè äâà àäðåñà ìîãóò íå èìåòü ìåæäó ñîáîé íè÷åãî îáùåãî. Òåîðåòè÷åñêè, ìî-
ãóò ñóùåñòâîâàòü àäðåñà ôèçè÷åñêîé ïàìÿòè, êîòîðûì íå ñîîòâåòñòâóåò íèêàêîé âèðòóàëüíûé àäðåñ
íè ó êàêîé èç ïðîãðàìì. Ýòî ìîæåò ïðîñòî îçíà÷àòü, ÷òî â äàííûé ìîìåíò ýòà ïàìÿòü íèêåì íå èñ-
ïîëüçóåòñÿ. Áîëåå èíòåðåñíàÿ ñèòóàöèÿ � ýòî âèðòóàëüíûå àäðåñà, êîòîðûì íå ñîîòâåòñòâóåò íèêàêîé
ôèçè÷åñêèé àäðåñ. Òàêàÿ ñèòóàöèÿ ÷àñòî âîçíèêàåò â ñèñòåìàõ, èñïîëüçóþùèõ òàê íàçûâàåìóþ ñòðà-
íè÷íóþ ïîäêà÷êó (page swapping èëè ïðîñòî paging). Â ýòîé ñèòóàöèè ñóììà îáúåìîâ àäðåñíûõ
ïðîñòðàíñòâ âñåõ ïðîãðàìì â ñèñòåìå ìîæåò ïðåâûøàòü îáúåì äîñòóïíîé ôèçè÷åñêîé ïàìÿòè, òî åñòü
íà ìàøèíå ñ ÷åòûðüìÿ ìåãàáàéòàìè ÎÇÓ âû ìîæåòå èñïîëíÿòü ïðîãðàììû, òðåáóþùèå 8 è áîëåå ìåã,
íàïðèìåð CorelDRAW!1. Ïðàâäà, îðãàíèçàöèÿ òàêîé ïîäêà÷êè � íåòðèâèàëüíàÿ çàäà÷à, íî îá ýòîì â
ñëåäóþùèõ ðàçäåëàõ.

Äëÿ íà÷àëà ïîïðîáóåì ðàññìîòðåòü çàãðóçêó ïðîãðàììû â âèðòóàëüíóþ ïàìÿòü. Äëÿ ïðîñòîòû
ìû áóäåì ñ÷èòàòü, ÷òî ýòà âèðòóàëüíàÿ ïàìÿòü ïðåäñòàâëÿåò ñîáîé íåïðåðûâíîå àäðåñíîå ïðîñòðàí-
ñòâî. Ýòî íå âñåãäà òàê, íî íà âñåõ ñèñòåìàõ, êîòîðûå ìû áóäåì ñåðüåçíî îáñóæäàòü, ýòî ïðåäïîëîæåíèå

1Âîñêëèöàòåëüíûé çíàê ïåðåä òî÷êîé íå îïå÷àòêà, ýòî ïðîãðàììà òàê íàçûâàåòñÿ: CorelDRAW!

12
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âûïîëíÿåòñÿ. Êðîìå òîãî, áóäåì ñ÷èòàòü, ÷òî ïðîãðàììà áûëà çàðàíåå ñîáðàíà â íåêèé åäèíûé ñàìî-
äîñòàòî÷íûé îáúåêò, íàçûâàåìûé çàãðóçî÷íûì èëè çàãðóæàåìûì ìîäóëåì. Â ðÿäå îïåðàöèîííûõ
ñèñòåì ïðîãðàììà ñîáèðàåòñÿ â ìîìåíò çàãðóçêè èç áîëüøîãî ÷èñëà îòäåëüíûõ ìîäóëåé, ñîäåðæàùèõ
ññûëêè äðóã íà äðóãà, íî îá ýòîì íèæå.

2.1 Àáñîëþòíàÿ çàãðóçêà

Ïåðâûé, ñàìûé ïðîñòîé, âàðèàíò ñîñòîèò â òîì, ÷òî ìû âñåãäà áóäåì çàãðóæàòü ïðîãðàììó ñ îäíîãî è
òîãî æå àäðåñà. Ýòî âîçìîæíî â ñëåäóþùèõ ñëó÷àÿõ:

• Ñèñòåìà ìîæåò ïðåäîñòàâèòü êàæäîé ïðîãðàììå ñâîå àäðåñíîå ïðîñòðàíñòâî2.

• Ñèñòåìà ìîæåò èñïîëíÿòü â êàæäûé ìîìåíò òîëüêî îäíó ïðîãðàììó. Òàê âåäåò ñåáÿ CP/M, òàê æå
óñòðîåíî áîëüøèíñòâî çàãðóçî÷íûõ ìîíèòîðîâ äëÿ ñàìîäåëüíûõ êîìïüþòåðîâ. Ïîõîæèì îáðàçîì
óñòðîåíà ñèñòåìà RT-11, íî î íåé ÷óòü íèæå.

Òàêîé ìîäóëü íàçûâàåòñÿ àáñîëþòíûì çàãðóçî÷íûì ìîäóëåì. Îí ïðåäñòàâëÿåò ñîáîé êî-
ïèþ ñîäåðæèìîãî âèðòóàëüíîãî ïðîñòðàíñòâà ïðîãðàììû â ìîìåíò åå çàïóñêà. Òî÷íåå, íàîáîðîò, íà-
÷àëüíîå ñîäåðæèìîå àäðåñíîãî ïðîñòðàíñòâà ôîðìèðóåòñÿ ïóòåì ïðîñòîãî êîïèðîâàíèÿ ìîäóëÿ â ïà-
ìÿòü. Â ñèñòåìå RT-11 òàêèå ôàéëû íàçûâàþòñÿ .sav îò saved � ñîõðàíåííûé.

Â ñèñòåìå UNIX íà 32-ðàçðÿäíûõ ìàøèíàõ òàêæå èñïîëüçóåòñÿ àáñîëþòíàÿ çàãðóçêà. Çàãðóæà-
åìûé ôàéë íà÷èíàåòñÿ ñ çàãîëîâêà, êîòîðûé ñîäåðæèò:

• �ìàãè÷åñêîå ÷èñëî� � ïðèçíàê òîãî, ÷òî ýòî èìåííî çàãðóæàåìûé ìîäóëü, à íå ÷òî-òî äpóãîå.

• ÷èñëî TEXT_SIZE � äëèíó îáëàñòè êîäà ïðîãðàììû (TEXT).

• DATA_SIZE � äëèíó îáëàñòè èíèöèàëèçîâàííûõ äàííûõ ïðîãðàììû (DATA).

• BSS_SIZE � äëèíó îáëàñòè íåèíèöèàëèçîâàííûõ äàííûõ ïðîãðàììû (BSS).

• Ñòàðòîâûé àäðåñ ïðîãðàììû.

Çà çàãîëîâêîì ñëåäóåò ñîäåðæèìîå îáëàñòåé TEXT è DATA. Çàòåì ìîæåò ñëåäîâàòü îòëàäî÷íàÿ èí-
ôîðìàöèÿ. Îíà íóæíà ñèìâîëüíûì îòëàä÷èêàì, íî ñàìîé ïðîãðàììîé íå èñïîëüçóåòñÿ.

Ïðè çàãðóçêå ñèñòåìà âûäåëÿåò ïðîãðàììå TEXT_SIZE áàéòîâ âèðòóàëüíîé ïàìÿòè, äîñòóïíîé
äëÿ ÷òåíèÿ/èñïîëíåíèÿ, è êîïèðóåò òóäà ñîäåðæèìîå ñåãìåíòà TEXT. Çàòåì îòìàòûâàåòñÿ DATA_SIZE

2Ýòî âîçìîæíî òîëüêî íà ïðîöåññîðàõ, îñóùåñòâëÿþùèõ òðàíñëÿöèþ âèðòóàëüíîãî àäðåñà â ôèçè÷åñêèé. Òàêèå ïðî-
öåññîðû ñëîæíåå, íåñêîëüêî ìåäëåííåå è îáëàäàþò ðÿäîì ñïåöèôè÷åñêèõ è íåóñòðàíèìûõ íåäîñòàòêîâ ïî ñðàâíåíèþ ñ
ïðîöåññîðàìè, êîòîðûå òàêîé ìåõàíèêè íå èìåþò. Îá ýòèõ íåäîñòàòêàõ áóäåò â ñëåäóþùèõ ðàçäåëàõ, ïîêà ñêàæåì òîëüêî,
÷òî òðàíñïüþòåðû ôèðìû Inmos íå èìåþò äèñïåò÷åðà ïàìÿòè è î÷åíü ìíîãî íà ýòîì âûèãðûâàþò.
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áàéòîâ ïàìÿòè, äîñòóïíîé äëÿ ÷òåíèÿ/çàïèñè, è òóäà êîïèðóåòñÿ ñîäåðæèìîå ñåãìåíòà DATA. Çàòåì
îòìàòûâàåòñÿ åùå BSS_SIZE áàéòîâ ïàìÿòè, äîñòóïíîé äëÿ ÷òåíèÿ/çàïèñè, è ïðîïèñûâàþòñÿ íóëÿìè3.
Ïîñëå ýòîãî ïðîãðàììå âûäåëÿåòñÿ ïðîñòðàíñòâî ïîä ñòåê, â ñòåê ïîìåùàþòñÿ ïîçèöèîííûå àðãóìåíòû
è ñðåäà èñïîëíåíèÿ (environment), è óïðàâëåíèå ïåðåäàåòñÿ íà ñòàðòîâûé àäðåñ. Ïðîãðàììà íà÷èíàåò
èñïîëíÿòüñÿ.

2.2 Îòíîñèòåëüíàÿ çàãðóçêà

Äðóãîé ñïîñîá çàãðóçêè ñîñòîèò â òîì, ÷òî ìû ãðóçèì ïðîãðàììó êàæäûé ðàç ñ íîâîãî àäðåñà. Ïðè
ýòîì ìû äîëæíû íàñòðîèòü åå íà íîâûå àäðåñà, à äëÿ ýòîãî. . .

Êàê èçâåñòíî, ïðîãðàììà ïðåäñòàâëÿåò ñîáîé ïîñëåäîâàòåëüíîñòü êîìàíä. Êàæäàÿ êîìàíäà ñî-
ñòîèò èç êîäà îïåðàöèè (êîòîðûé â äàííûé ìîìåíò íàñ íå èíòåðåñóåò) è îäíîãî èëè íåñêîëüêèõ àäðåñ-
íûõ ïîëåé. Â ïðîöåññîðàõ, ðàçðàáîòàííûõ â 70-å ãã. è â íà÷àëå 80-õ, ó êîìàíäû ìîæåò áûòü ïåðåìåííîå
êîëè÷åñòâî òàêèõ ïîëåé, îò íóëÿ äî 5-6, à òî è áîëüøå. Ó ñîâðåìåííûõ RISC-ïðîöåññîðîâ êîëè÷åñòâî
ïîëåé óìåíüøèëîñü. . . Ñîáñòâåííî, íàñ ýòî òîæå ìàëî èíòåðåñóåò. Çàòî íàñ î÷åíü èíòåðåñóåò, êàêèì
îáðàçîì âû÷èñëÿåòñÿ àäðåñ íà îñíîâàíèè ýòîãî ïîëÿ.

Ñóùåñòâóþò òðè ñïîñîáà âû÷èñëåíèÿ àäðåñà â êîìàíäå. Ïåðâûé ñïîñîá î÷åíü ïðîñò � áåðåòñÿ
àäðåñíîå ïîëå, âîçìîæíî, ðàñøèðåííîå ñî çíàêîì èëè íóëÿìè, è ãîâîðèòñÿ, ÷òî ýòî è áóäåò íàø âèð-
òóàëüíûé àäðåñ. Ýòî íàçûâàåòñÿ àáñîëþòíîé àäðåñàöèåé. Î÷åâèäíî, ÷òî åñëè ìû çàõîòèì �ñäâèíóòü�
ïðîãðàììó ïî àäðåñàì âèðòóàëüíîé ïàìÿòè òàê, ÷òîáû îíà íà÷èíàëàñü, ñêàæåì, íå ñ àäðåñà 01000, à ñ
àäðåñà 020004, òî ìû äîëæíû áóäåì íàéòè âñå êîìàíäû ñ àáñîëþòíûìè àäðåñíûìè ïîëÿìè è ïðèáàâèòü
êî âñåì ýòèì ïîëÿì ðàçíîñòü íîâîãî è ñòàðîãî àäðåñîâ.

Âòîðîé ñïîñîá àäðåñàöèè ñîñòîèò â òîì, ÷òî ìû áåðåì çíà÷åíèå îäíîãî èç ðåãèñòðîâ ïðîöåñ-
ñîðà, êîòîðûé óêàçàí ñîîòâåòñòâóþùåì ïîëå êîìàíäû, ïðèáàâëÿåì ê íåìó çíà÷åíèå àäðåñíîãî ïîëÿ è
ïîëó÷àåì àäðåñ. Òàêàÿ àäðåñàöèÿ íàçûâàåòñÿ áàçîâîé. Åñëè àäðåñ ôîðìèðóåòñÿ ñëîæåíèåì äâóõ èëè
áîëåå ðåãèñòðîâ c àäðåñíûì ïîëåì, òî ýòî íàçûâàåòñÿ áàçîâî-èíäåêñíîé àäðåñàöèåé.

Âíèìàòåëüíûé ÷èòàòåëü ìîæåò îòìåòèòü, ÷òî ñïîñîá ôîðìèðîâàíèÿ àäðåñà â ïðîöåññîðå 8086, à òàêæå
â ðåàëüíîì ðåæèìå áîëåå ïîçäíèõ ïðîöåññîðîâ òîé æå ëèíèè, ïðåäñòàâëÿåò ñîáîé èìåííî áàçîâóþ èëè
áàçîâî-èíäåêñíóþ àäðåñàöèþ, à âîâñå íèêàêóþ íå ñåãìåíòàöèþ.

Â ýòîì ñëó÷àå äëÿ ïåðåìåùåíèÿ ïðîãðàììû íàì íóæíî òîëüêî èçìåíèòü çíà÷åíèÿ áàçîâûõ
3Çíàòîêè ÿçûêà C ìîãóò âñïîìíèòü, ÷òî òàì íåèíèöèàëèçîâàííàÿ ñòàòè÷åñêàÿ èëè âíåøíÿÿ ïåðåìåííàÿ ñ÷èòàåòñÿ

èíèöèàëèçîâàííîé çíà÷åíèåì 0. Â íåêîòîðûõ ðåàëèçàöèÿõ, íàïðèìåð â Turbo/Borland C, ýòî íå âñåãäà òàê, íî äàæå òàì
ñóùåñòâóåò ñîîòâåòñòâóþùàÿ îïöèÿ ó ëèíêåðà.

4Çäåñü è äàëåå âñå ÷èñëà çàïèñûâàþòñÿ â ôîðìàòå ÿçûêà C, ò.å., ÷èñëî áåç âñÿêèõ ïðåôèêñîâ ñ÷èòàåòñÿ äåñÿòè÷íûì,
÷èñëî ñ íåçíà÷àùèì íóëåì âïåðåäè � âîñüìåðè÷íûì, à ÷èñëî, íà÷èíàþùååñÿ ñ 0x, êàê 0xFF � øåñòíàäöàòèðè÷íûì
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ðåãèñòðîâ, è ïðîãðàììà äàæå íå óçíàåò, ÷òî çàãðóæåíà ñ äðóãîãî àäðåñà, åñëè òîëüêî ñàìà íå áóäåò
ïåðåçàãðóæàòü ýòè ðåãèñòðû.

Èìåííî òàê ïðîèñõîäèò çàãðóçêà .com-ôàéëîâ â ñèñòåìå MS DOS. Ñèñòåìà âûäåëÿåò ñâîáîäíóþ ïàìÿòü,

íàñòðàèâàåò ïðîãðàììå áàçîâûå ðåãèñòðû DS è CS, êîòîðûå ïî÷åìó-òî íàçûâàþòñÿ ñåãìåíòíûìè, è ïåðåäàåò

óïðàâëåíèå íà ñòàðòîâûé àäðåñ. Íè÷åãî áîëüøå äåëàòü íå íàäî.

Â áîëåå ñëîæíûõ ñèòóàöèÿõ ðàáîòà ñ áàçîâîé àäðåñàöèåé ïî÷òè íå îòëè÷àåòñÿ îò àáñîëþòíîé:
ìû äîëæíû çàïîìíèòü âñå ìåñòà â ïðîãðàììå, ãäå çàãðóæàþòñÿ áàçîâûå ðåãèñòðû, è äîáàâèòü ê çàãðó-
æàåìûì çíà÷åíèÿì íîâûé ñòàðòîâûé àäðåñ. Åäèíñòâåííîå ïðåèìóùåñòâî ñîñòîèò â òîì, ÷òî òàêèõ ìåñò
â ïðîãðàììå ãîðàçäî ìåíüøå, ÷åì ïðè àáñîëþòíîé àäðåñàöèè. Íà ïðàêòèêå ðàçíèöà çäåñü ñîñòàâëÿåò
äåñÿòêè è ñîòíè ðàç.

Äëÿ ïåðåìåùåíèÿ ïðîãðàììû ìû îáÿçàíû íàéòè â íåé è îáðàáîòàòü âñå ññûëêè íà àáñîëþòíûå
àäðåñà. Òàêèìè ññûëêàìè ìîãóò áûòü íå òîëüêî àäðåñíûå ïîëÿ îáû÷íûõ êîìàíä è êîìàíäû çàãðóçêè
áàçîâûõ ðåãèñòðîâ, íî è ñòàòè÷åñêè èíèöèàëèçîâàííûå óêàçàòåëè, èëè äàæå èçîùðåíèÿ íà àññåìáëåðå
âðîäå:

Ïðèìåð 1
push dst_seg ; Ýòî è áóäåò ññûëêîé íà àáñîëþòíûé àäðåñ
push dst_offs
retf

Êàê áû òî íè áûëî, â ïåðåìåùàåìîé ïðîãðàììå ìû âûíóæäåíû çàïîìèíàòü âñå ññûëêè íà àáñî-
ëþòíûå àäðåñà è â ìîìåíò çàãðóçêè ïðîèçâîäèòü èõ íàñòðîéêó íà ðåàëüíûé íà÷àëüíûé àäðåñ. Îáû÷íî
ýòî äåëàåòñÿ ïðè ïîìîùè òàê íàçûâàåìîé òàáëèöû ïåðåìåùåíèé (relocation table), êîòîðàÿ ïðè-
ñîåäèíÿåòñÿ ê òåëó çàãðóæàåìîãî ìîäóëÿ, è ñîäåðæèò ñìåùåíèÿ îò íà÷àëà ìîäóëÿ äëÿ êàæäîé òàêîé
ññûëêè. Òàêîé ôàéë ãîðàçäî ñëîæíåå àáñîëþòíîãî çàãðóæàåìîãî ìîäóëÿ, è íîñèò íàçâàíèå îòíîñè-
òåëüíîãî èëè ïåðåìåùàåìîãî çàãðóçî÷íîãî ìîäóëÿ. Èìåííî òàêîé ôîðìàò èìåþò .exe-ôàéëû â
ñèñòåìå MS DOS.

Íàèáîëåå ïîó÷èòåëüíà â ýòîì îòíîøåíèè ñèñòåìà RT-11, â êîòîðîé ñóùåñòâóþò çàãðóæàåìûå
ìîäóëè îáîèõ òèïîâ. Îáû÷íûå ïðîãðàììû èìåþò ðàñøèðåíèå .sav, ïðåäñòàâëÿþò ñîáîé àáñîëþòíûå
çàãðóæàåìûå ìîäóëè è ãðóçÿòñÿ âñåãäà ñ àäðåñà 01000. Íèæå ýòîãî ìàãè÷åñêîãî àäðåñà íàõîäÿòñÿ
âåêòîðà ïðåðûâàíèé è ñòåê ïðîãðàììû. Ñàìà îïåðàöèîííàÿ ñèñòåìà âìåñòå ñ äðàéâåðàìè ðàçìåùàåòñÿ
â âåðõíèõ àäðåñàõ ïàìÿòè. Åñòåñòâåííî, âû íå ìîæåòå çàãðóçèòü îäíîâðåìåííî äâà .sav-ôàéëà.

Îäíàêî, åñëè âàì îáÿçàòåëüíî íóæíî èñïîëíÿòü îäíîâðåìåííî äâå ïðîãðàììû, âû ìîæåòå ñî-
áðàòü âòîðóþ èç íèõ â âèäå îòíîñèòåëüíîãî ìîäóëÿ: ôàéëà ñ ðàñøèðåíèåì .rel. Òàêàÿ ïðîãðàììà
áóäåò çàãðóæàòüñÿ â âåðõíèå àäðåñà ïàìÿòè, êàæäûé ðàç ðàçíûå, â çàâèñèìîñòè îò êîíôèãóðàöèè
ÿäðà ñèñòåìû, êîëè÷åñòâà çàãðóæåííûõ äðàéâåðîâ óñòðîéñòâ è äðóãèõ .rel-ìîäóëåé.
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2.3 Ïîçèöèîííî-íåçàâèñèìûé êîä

Çà âñåìè ýòèìè ðàçãîâîðàìè ìû ÷óòü áûëî íå çàáûëè î òðåòüåì ñïîñîáå ôîðìèðîâàíèÿ àäðåñà â ïðî-
ãðàììå. Ýòî òàê íàçûâàåìàÿ îòíîñèòåëüíàÿ àäðåñàöèÿ, êîãäà àäðåñ ïîëó÷àåòñÿ ñëîæåíèåì àäðåñíîãî
ïîëÿ êîìàíäû è àäðåñà ñàìîé ýòîé êîìàíäû � çíà÷åíèÿ ñ÷åò÷èêà êîìàíä (IP � Instruction Pointer èëè
PC � Program Counter). Âèäíî, ÷òî ìîäóëü, â êîòîðîì èñïîëüçóåòñÿ òîëüêî òàêàÿ àäðåñàöèÿ, ìîæíî
ãðóçèòü ñ ëþáîãî àäðåñà áåç âñÿêîé ïåðåíàñòðîéêè. Òàêîé êîä íàçûâàåòñÿ ïîçèöèîííî-íåçàâèñèìûì.

Ïîçèöèîííî-íåçàâèñèìûå ïðîãðàììû î÷åíü óäîáíû äëÿ çàãðóçêè, íî, ê ñîæàëåíèþ, èõ íàïè-
ñàíèå íàêëàäûâàåò äîâîëüíî æåñòêèå îãðàíè÷åíèÿ íà ñòèëü ïðîãðàììèðîâàíèÿ. Íàïðèìåð, íåëüçÿ
ïîëüçîâàòüñÿ ñòàòè÷åñêè èíèöèàëèçîâàííûìè ïåðåìåííûìè óêàçàòåëüíîãî òèïà, íåëüçÿ äåëàòü íà àñ-
ñåìáëåðå ôîêóñû, âðîäå òîãî, êîòîðûé áûë ïðèâåäåí â ïðèìåðå 1, è ò.ä. Íà ìíîãèõ ïðîöåññîðàõ, íà-
ïðèìåð, íà Intel 8080/8085 èëè ìíîãèõ ñîâðåìåííûõ RISC-ïðîöåññîðàõ ïîçèöèîííî-íåçàâèñèìûé êîä
âîîáùå íåâîçìîæåí � ýòè ïðîöåññîðû íå ïîääåðæèâàþò ñîîòâåòñòâóþùèé ðåæèì àäðåñàöèè äëÿ äàí-
íûõ. Âîçíèêàþò ñåðüåçíûå íåóäîáñòâà ïðè ñáîðêå ïðîãðàììû èç íåñêîëüêèõ ìîäóëåé. Ïîýòîìó òàêîé
ñòèëü ïðîãðàììèðîâàíèÿ èñïîëüçóþò òîëüêî â îñîáûõ ñëó÷àÿõ. Íàïðèìåð, ìíîãèå âèðóñû ïîä MS DOS
è äðàéâåðû ïîä RT-11 íàïèñàíû èìåííî òàêèì îáðàçîì.

Ëþáîïûòíîå íàáëþäåíèå. Â ýïîõó RT-11 õàêåðû ïèñàëè äðàéâåðû. Ñåé÷àñ îíè ïèøóò âèðóñû. Åùå
ëþáîïûòíåå, ÷òî äëÿ íåêîòîðûõ ïåðñîíàëüíûõ ïëàòôîðì, íàïðèìåð, äëÿ Amiga, âèðóñîâ ïî÷òè íåò.
Õàêåðû ñ÷èòàþò áîëåå èíòåðåñíûì ïèñàòü èãðû èëè äåìîíñòðàöèîíûå ïðîãðàììû äëÿ Amiga. Ïîõîæå,
îáùåíèå ñ IBM PC ïîðîæäàåò ó ïðîãðàììèñòà êàêèå-òî àãðåññèâíûå êîìïëåêñû. Íàáëþäåíèå ýòî ïðè-
íàäëåæèò íå àâòîðàì: ñì.[3].

2.4 Îâåðëåè (ïåðåêðûòèÿ)

Åùå áîëåå èíòåðåñíûé ñïîñîá çàãðóçêè ïðîãðàììû � ýòî îâåðëåé (over-lay � ëåæàùèé ñâåðõó) èëè,
êàê ýòî íàçûâàëè â ñòàðîé ðóññêîÿçû÷íîé ëèòåðàòóðå, ïåðåêðûòèå. Ñìûñë îâåðëåÿ ñîñòîèò â òîì,
÷òîáû íå çàãðóæàòü ïðîãðàììó â ïàìÿòü öåëèêîì, à ðàçáèòü åå íà íåñêîëüêî ìîäóëåé è çàòàñêèâàòü
èõ â ïàìÿòü ïî ìåðå íåîáõîäèìîñòè. Ïðè ýòîì íà îäíè è òå æå àäðåñà â ðàçëè÷íûå ìîìåíòû âðåìåíè
áóäóò îòîáðàæåíû ðàçëè÷íûå ìîäóëè. Îòñþäà è íàçâàíèå.

Ïîòðåáíîñòü â òàêîì ñïîñîáå çàãðóçêè ïîÿâëÿåòñÿ, åñëè ó íàñ âèðòóàëüíîå àäðåñíîå ïðîñòðàí-
ñòâî ìàë�î, íàïðèìåð 1 ìåãàáàéò èëè äàæå âñåãî 64 êèëîáàéòà (íà íåêîòîðûõ ìàøèíàõ ïîä RT-11 áûâàëî
è ïî 48Ê, è ìíîãèå ïîëåçíûå ïðîãðàììû íîðìàëüíî ðàáîòàëè!), à ïðîãðàììà îòíîñèòåëüíî âåëèêà. Íà
ñîâðåìåííûõ 32-ðàçðÿäíûõ ñèñòåìàõ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî îáû÷íî èçìåðÿåòñÿ ãèãàáàé-
òàìè, è áîëüøèíñòâó ïðîãðàìì ýòîãî õâàòàåò, à ïðîáëåìû ñ íåõâàòêîé ìîæíî ðåøàòü ñîâñåì äðóãèìè
ñïîñîáàìè. Òåì íå ìåíåå, ñóùåñòâóþò ðàçëè÷íûå ñèñòåìû, äàæå è 32-ðàçðÿäíûå, â êîòîðûõ íåò óñòðîé-



2.5. Çàãðóçêà ñàìîé ÎÑ 17

ñòâà óïðàâëåíèÿ ïàìÿòüþ, è ðàçìåð âèðòóàëüíîé ïàìÿòè íå ìîæåò ïðåâûøàòü îáúåìà ìèêðîñõåì ÎÇÓ,
óñòàíîâëåííûõ íà ïëàòå. Ïðèìåð òàêîé ñèñòåìû � óïîìèíàâøèéñÿ âûøå òðàíñïüþòåð.

Îñíîâíàÿ ïðîáëåìà ïðè îâåðëåéíîé çàãðóçêå ñîñòîèò â ñëåäóþùåì: ïðåæäå ÷åì ññûëàòüñÿ íà
îâåðëåéíûé àäðåñ, ìû äîëæíû ïîíÿòü, êàêîé èç îâåðëåéíûõ ìîäóëåé â äàííûé ìîìåíò òàì íàõîäèò-
ñÿ. Äëÿ ññûëîê íà ôóíêöèè ýòî ïðîñòî: âìåñòî òî÷êè âõîäà ôóíêöèè ìû âûçûâàåì íåêóþ ïðîöåäóðó,
íàçûâàåìóþ ìåíåäæåðîì ïåðåêðûòèé (overlay manager). Ýòà ïðîöåäóðà çíàåò, êàêîé ìîäóëü êó-
äà çàãðóæåí, è ïðè íåîáõîäèìîñòè ïîäêà÷èâàåò òî, ÷òî çàãðóæåíî íå áûëî. Ïåðåä êàæäîé ññûëêîé íà
îâåðëåéíûå äàííûå ìû äîëæíû âûïîëíÿòü àíàëîãè÷íóþ ïðîöåäóðó, ÷òî íàìíîãî óâåëè÷èâàåò è çàìåä-
ëÿåò ïðîãðàììó. Èíîãäà òàêèå äåéñòâèÿ âîçëàãàþòñÿ íà ïðîãðàììèñòà (MS Windows, Mac OS5, èíîãäà
� íà êîìïèëÿòîð (handle pointer â Zortech C/C++ äëÿ MS DOS), íî ÷àùå âñåãî ñ îâåðëåéíûìè äàííûìè
âîîáùå ïðåäïî÷èòàþò íå èìåòü äåëà. Â òàêîì ñëó÷àå îâåðëåéíûì ÿâëÿåòñÿ òîëüêî êîä.

Â ñòàðûõ ó÷åáíèêàõ ïî ïðîãðàììèðîâàíèþ è ðóêîâîäñòâàõ ïî îïåðàöèîííûì ñèñòåìàì óäåëÿ-
ëîñü ìíîãî âíèìàíèÿ òîìó, êàê ðàñïðåäåëÿòü ïðîöåäóðû ìåæäó îâåðëåéíûìè ìîäóëÿìè. Äåéñòâèòåëü-
íî, ïîäêà÷êà ìîäóëÿ ñ äèñêà ïðåäñòàâëÿåò ñîáîé äîâîëüíî äëèòåëüíûé ïðîöåññ, ïîýòîìó õîòåëîñü áû
ìèíèìèçèðîâàòü ýòó ïîäêà÷êó. Äëÿ ýòîãî íóæíî, ÷òîáû êàæäûé îâåðëåéíûé ìîäóëü áûë êàê ìîæíî
áîëåå ñàìîäîñòàòî÷íûì. Åñëè ýòî íåâîçìîæíî, ñòàðàþòñÿ âûíåñòè ïðîöåäóðû, íà êîòîðûå ññûëàþò-
ñÿ èç íåñêîëüêèõ îâåðëååâ, â îòäåëüíûé ìîäóëü, íàçûâàåìûé ðåçèäåíòíîé ÷àñòüþ èëè ðåçèäåíòíûì
ÿäðîì. Ýòî ìîäóëü, êîòîðûé âñåãäà íàõîäèòñÿ â ïàìÿòè è íå ðàçäåëÿåò ñâîè àäðåñà íè ñ êàêèì äðóãèì
îâåðëååì. Åñòåñòâåííî, îâåðëåéíûé ìåíåäæåð äîëæåí áûòü ÷àñòüþ ýòîãî ÿäðà.

Êàæäûé îâåðëåéíûé ìîäóëü ìîæåò áûòü êàê àáñîëþòíûì, òàê è ïåðåìåùàåìûì. Îò ýòîãî
íåñêîëüêî ìåíÿåòñÿ óñòðîéñòâî ìåíåäæåðà, íî íå áîëåå òîãî. Íà àðõèòåêòóðàõ òèïà i80x86 ìîæíî äåëàòü
îâåðëåéíûå ìîäóëè, êàæäûé èç êîòîðûõ àäðåñóåòñÿ îòíîñèòåëüíî ñâîåãî çíà÷åíèÿ áàçîâîãî ðåãèñòðà
CS è ññûëàåòñÿ íà äàííûå, ñòàòè÷åñêè ðàçìåùåííûå â ïàìÿòè, îòíîñèòåëüíî ïîñòîÿííîãî çíà÷åíèÿ ðå-
ãèñòðà DS. Òàêèå ìîäóëè ìîæíî çàãðóæàòü â ïàìÿòü ñ ëþáîãî àäðåñà, ìîæåò áûòü, äàæå âïåðåìåæêó
ñ äàííûìè. Èìåííî òàê è âåäóò ñåáÿ îâåðëåéíûå ìåíåäæåðû êîìïèëÿòîðîâ Borland è Zortech.

2.5 Çàãðóçêà ñàìîé ÎÑ

Ïðè çàãðóçêå ñàìîé ÎÑ âîçíèêàåò ñïåöèôè÷åñêàÿ ïðîáëåìà: â ïóñòîé ìàøèíå, ñêîðåå âñåãî, íåò ïðî-
ãðàììû, êîòîðàÿ ìîãëà áû ýòî ñäåëàòü.

Â êðîññ-ñèñòåìàõ ýòà ïðîáëåìà ðåøàåòñÿ ïðîñòî. Êàê ïðàâèëî, çíà÷èòåëüíàÿ ÷àñòü ïàìÿòè ðàç-
äåëÿåòñÿ ìåæäó host-ñèñòåìîé è öåëåâîé. Ïàìÿòü öåëåâîé ñèñòåìû ìîæåò áûòü âèäíà host-ìàøèíå êàê
÷àñòü åå ñîáñòâåííîãî ôèçè÷åñêîãî àäðåñíîãî ïðîñòðàíñòâà (òàê íàçûâàåìàÿ backpane memory), ëèáî
êàê ñïåöèàëüíîå âíåøíåå óñòðîéñòâî. Ïî ïðèíöèïó backpane memory îðãàíèçîâàíû ìíîãèå ìíîãîïðî-
öåññîðíûå ìàøèíû, íàïðèìåð òðàíñïüþòåðíûå �ôåðìû�.

5Ïîäðîáíåå óïðàâåíèå ïàìÿòüþ â ýòèõ ñèñòåìàõ îïèñûâàåòñÿ â ðàçäåëå 3.3.1
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Íàïðèìåð, â �Ìèêðîïðîöåññîðíîì Ïðàêòèêóìå� ïàìÿòü öåëåâîãî êîìïüþòåðà íà ïðîöåññîðå
Ê580 (Ñîâåòñêèé êëîí ïðîöåññîðà Intel 8080) çàãðóæàëàñü èç host-ìàøèíû Ýëåêòðîíèêà-60 (Ñîâåòñêèé
êëîí PDP-11) ÷åðåç ïàðàëëåëüíûé ïîðò ïîñëåäíåé. ×àñòî òàêàÿ æå òåõíèêà èñïîëüçóåòñÿ ïðè îòëàä-
êå ïðîãðàìì äëÿ ìèêðîêîíòðîëëåðîâ. Äëÿ ýòîé öåëè íà öåëåâîé ïëàòå äîëæíî ñòîÿòü ñïåöèàëüíîå
óñòðîéñòâî, èìèòàòîð ÏÇÓ, êîòîðûé èìååò ðàçúåìû, ñîâïàäàþùèå ñ êðèñòàëëîì ÏÇÓ, êîòîðûé ïðåä-
ïîëàãàåòñÿ òàì ïîñòàâèòü. Ñîäåðæèìîå èìèòèðóåìîãî ÏÇÓ ìîæåò çàãðóæàòüñÿ â òàêîé èìèòàòîð ÷åðåç
ïîñëåäîâàòåëüíûé èëè ïàðàëëåëüíûé ïîðò, èëè êàêèìè-òî äðóãèìè ìåòîäàìè.

Â ïðîöåññîðàõ ñåìåéñòâà òðàíñïüþòåð ôèðìû Inmos ìîæåò èñïîëüçîâàòüñÿ ïîõîæàÿ òåõíè-
êà. Òðàíñïüþòåð èìååò ÷åòûðå èëè áîëåå âûñîêîñêîðîñòíûõ ïîñëåäîâàòåëüíûõ êàíàëà, íàçûâàåìûõ
ëèíêàìè. Ýòè ëèíêè íå ÿâëÿþòñÿ âíåøíèìè óñòðîéñòâàìè, îíè ãëóáîêî èíòåãðèðîâàíû â àðõèòåêòó-
ðó ïðîöåññîðà. Êðîìå òîãî, òðàíñïüþòåð èìååò ñïåöèàëüíûé ðàçúåì, ïî êîòîðîìó ïåðåäàåòñÿ ñèãíàë
boot from link. Åñëè ýòîò ñèãíàë óñòàíîâëåí, ïðè âêëþ÷åíèè ïèòàíèÿ èëè ïîñëå ïîëó÷åíèÿ ñèãíà-
ëà ñáðîñà (reset) òðàíñïüþòåð íà÷èíàåò æäàòü, ïîêà ñ êàêîãî-òî èç ëèíêîâ íå ïðèäåò áàéò, áîëüøèé
÷åì 1. Òàêîé áàéò âîñïðèíèìàåòñÿ êàê äëèíà ñîîáùåíèÿ, êîòîðîå ñåé÷àñ äîëæíî ïðèéòè ïî ýòîìó
æå ëèíêó. Ñîîáùåíèå çàãðóæàåòñÿ â ïàìÿòü ñ âûäåëåííîãî àäðåñà è çàïóñêàåòñÿ êàê ïðîãðàììà. Â
Inmos'îâñêîé äîêóìåíòàöèè òàêàÿ ïðîãðàììà íàçûâàåòñÿ ïåðâè÷íûì çàãðóç÷èêîì. Êàê ïðàâèëî, ýòà
ïðîãðàììà çàãðóæàåò ñëåäóþùóþ, áîëåå ñëîæíóþ, íàçûâàåìóþ âòîðè÷íûì çàãðóç÷èêîì, êîòîðàÿ è
çàíèìàåòñÿ èíèöèàëèçàöèåé âñåé ñèñòåìû. Â ñëó÷àå ñëîæíîé êîíôèãóðàöèè îíà ìîæåò çàòÿíóòü â
ïàìÿòü åùå îäèí, òðåòè÷íûé çàãðóç÷èê, êîòîðûé è ïðîèçâåäåò èíèöèàëèçàöèþ.

Ïîõîæèé ïðîöåññ ïðîèñõîäèò ïðè çàãðóçêå ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåì ñ äèñêà. Ýòî ïî-
ñëåäîâàòåëüíîå èñïîëíåíèå âòÿãèâàþùèõ äðóã äðóãà çàãðóç÷èêîâ âîçðàñòàþùåé ñëîæíîñòè íàçûâàåòñÿ
áóòñòðàïîì (bootstrap), ÷òî ìîæíî ïåðåâåñòè êàê �âòÿãèâàíèå [ñåáÿ] çà øíóðêè îò áîòèíîê�.

Áîëüøèíñòâî ñîâðåìåííûõ ïðîöåññîðîâ íå èìåþò íè÷åãî ïîõîæåãî íà ëèíêè. Ïðè âêëþ÷åíèè
ïèòàíèÿ èëè àïïàðàòíîì ñáðîñå òàêèå ïðîöåññîðû èñïîëíÿþò êîìàíäó, íàõîäÿùóþñÿ ïî îïðåäåëåííî-
ìó àäðåñó, ÷òî-íèáóäü òèïà 0xFFFFFFFA. Îáû÷íî ïî ýòîìó àäðåñó íàõîäèòñÿ ÏÇÓ, â êîòîðîì ñîäåð-
æèòñÿ ïðîãðàììà ïåðâè÷íîãî çàãðóç÷èêà. Êñòàòè, òðàíñïüþòåð áóäåò âåñòè ñåáÿ òàê æå, åñëè ñèãíàë
boot from link íå óñòàíîâëåí.

Íà ìíîãèõ ñèñòåìàõ â ÏÇÓ áûâàåò ïðîøèòî íå÷òî áîëüøåå, ÷åì ïåðâè÷íûé çàãðóç÷èê. Ýòî
ìîæåò áûòü öåëàÿ êîíòðîëüíî-äèàãíîñòè÷åñêàÿ ñèñòåìà, íàçûâàåìàÿ êîíñîëüíûì ìîíèòîðîì. Òàêàÿ
ñèñòåìà åñòü íà âñåõ ìàøèíàõ ëèíèè PDP-11/VAX è íà VME-ñèñòåìàõ, ðàññ÷èòàííûõ íà OS-9 èëè
VxWorks. Òàêîé ìîíèòîð ïîçâîëÿåò âàì ïðîñìàòðèâàòü ñîäåðæèìîå ïàìÿòè ïî çàäàííîìó àäðåñó, çà-
ïèñûâàòü òóäà äàííûå, çàïóñêàòü êàêóþ-òî îáëàñòü ïàìÿòè êàê ïðîãðàììó, è ìíîãîå äðóãîå. Îí æå
ïîçâîëÿåò âûáèðàòü óñòðîéñòâî, ñ êîòîðîãî áóäåò ïðîèçâîäèòüñÿ äàëüíåéøàÿ çàãðóçêà. Â PDP-11/VAX
íà òàêîì ìîíèòîðå ìîæíî äàæå ïèñàòü ïðîãðàììû, ïî÷òè ñ òàêèì æå óñïåõîì, êàê íà àññåìáëåðå.
Íóæíî òîëüêî óìåòü ñ÷èòàòü â óìå â âîñüìåðè÷íîé ñèñòåìå ñ÷èñëåíèÿ.

Íà ìàøèíàõ ôèðìû Sun â êà÷åñòâå êîíñîëüíîãî ìîíèòîðà èñïîëüçóåòñÿ èíòåðïðåòàòîð ÿçûêà
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Forth. Íà ðàííèõ ìîäåëÿõ IBM PC â ÏÇÓ áûë ïðîøèò èíòåðïðåòàòîð BASIC. Èìåííî ïîýòîìó êëî-
íû IBM PC èìåþò îãðîìíîå êîëè÷åñòâî ïëîõî èñïîëüçóåìîãî àäðåñíîãî ïðîñòðàíñòâà âûøå ñåãìåíòà
0xC000. Âû ìîæåòå óáåäèòüñÿ â òîì, ÷òî BASIC òàì äîëæåí áûòü, âûçâàâ èç ïðîãðàììû ïðåðûâàíèå
0x60. Âû ïîëó÷èòå íà ìîíèòîðå ñîîáùåíèå âðîäå: NO ROM BASIC. PRESS ANY KEY TO REBOOT. Âîîáùå
ãîâîðÿ, ýòîò BASIC íå ÿâëÿåòñÿ êîíñîëüíûì ìîíèòîðîì â ñòðîãîì ñìûñëå ýòîãî ñëîâà, òàê êàê ïîëó-
÷àåò óïðàâëåíèå íå ïåðåä çàãðóçêîé, à ëèøü ïîñëå òîãî, êàê çàãðóçêà ñî âñåõ óñòðîéñòâ çàâåðøèëàñü
íåóäà÷åé.

Íà ìíîãèõ áîëüøèõ êîìïüþòåðàõ ñóùåñòâóåò îòäåëüíàÿ êîíñîëüíàÿ ïîäñèñòåìà. Ýòî ìàëî-
ìîùíàÿ ìàøèíà, èñïîëüçóåìàÿ äëÿ èíèöèàëèçàöèè öåíòðàëüíîãî ïðîöåññîðà è åãî çàãðóçêè. Òàê, ó
VAX-11/780 âíóòðè ñòîèò êîíñîëüíàÿ PDP-11/03 (ñ êîòîðîé è ñêîïèðîâàíà Ýëåêòðîíèêà-60; ó íåå äà-
æå êîðïóñ òî÷íî òàêîé æå), êîòîðàÿ çàãðóæàåò ìèêðîïðîãðàììó â ïðîöåññîð VAX è èíèöèàëèçóåò
êîíñîëüíûé òåðìèíàë.

Ïîñëå çàïóñêà êîíñîëüíîãî ìîíèòîðà âû ìîæåòå ïðèêàçàòü ñèñòåìå íà÷àòü çàãðóçêó. Íà IBM PC
òàêîå ïðèêàçàíèå îòäàåòñÿ àâòîìàòè÷åñêè, è ÷àñòî çàãðóçêà ïðîèçâîäèòñÿ âîâñå íå ñ òîãî óñòðîéñòâà,
ñ êîòîðîãî õîòåëîñü áû. Íà ýòîì è îñíîâàí æèçíåííûé öèêë çàãðóçî÷íûõ âèðóñîâ.

Ïðîùå âñåãî ïðîèñõîäèò çàãðóçêà ñ ðàçëè÷íûõ ïîñëåäîâàòåëüíûõ óñòðîéñòâ � ëåíò, ïåðôîëåíò,
ìàãíèòîôîíîâ, ïåðôîêàðòî÷íûõ ñ÷èòûâàòåëåé è ò.ä. Ïåðâè÷íûé çàãðóç÷èê ñ÷èòûâàåò â ïàìÿòü âñå,
÷òî ìîæíî ñ÷èòàòü ñ çàäàííîãî óñòðîéñòâà è ïåðåäàåò óïðàâëåíèå íà íà÷àëî òîãî, ÷òî ïðî÷èòàë.

Â ñîâðåìåííûõ ñèñòåìàõ òàêàÿ çàãðóçêà ïðàêòè÷åñêè íå èñïîëüçóåòñÿ. Â íèõ çàãðóçêà ïðîèñõî-
äèò ñ óñòðîéñòâ ñ ïðîèçâîëüíûì äîñòóïîì, êàê ïðàâèëî � ñ äèñêîâ. Ïðè ýòîì îáû÷íî â ïàìÿòü ñ÷èòû-
âàåòñÿ íóëåâîé ñåêòîð íóëåâîé äîðîæêè äèñêà. Ñîäåðæèìîå ýòîãî ñåêòîðà ÷àñòî íàçûâàþò ïåðâè÷íûì
çàãðóç÷èêîì, õîòÿ â òåðìèíîëîãèè ôèðìû Inmos ýòî áóäåò óæå âòîðè÷íûé çàãðóç÷èê (ïåðâè÷íûé ïðî-
øèò â ÏÇÓ). Èíà÷å ýòîò çàãðóç÷èê íàçûâàþò çàãðóçî÷íûì ñåêòîðîì, èëè boot-ñåêòîðîì. Êàê
ïðàâèëî, ýòîò çàãðóç÷èê èùåò íà äèñêå íà÷àëî ôàéëîâîé ñèñòåìû ñâîåé ðîäíîé ÎÑ, èùåò â ýòîé ôàé-
ëîâîé ñèñòåìå ôàéë ñ îïðåäåëåííûì èìåíåì, çàêà÷èâàåò åãî â ïàìÿòü è ïåðåäàåò íà íåãî óïðàâëåíèå.
×àñòî òàêîé ôàéë è ÿâëÿåòñÿ ÿäðîì îïåðàöèîííîé ñèñòåìû.

Ðàçìåð âòîðè÷íîãî çàãðóç÷èêà îãðàíè÷åí, ÷àùå âñåãî ðàçìåðîì ñåêòîðà íà äèñêå, òî åñòü 512
áàéòàìè. Åñëè ôàéëîâàÿ ñèñòåìà èìååò ñëîæíóþ ñòðóêòóðó, èíîãäà âòîðè÷íîìó çàãðóç÷èêó ïðèõîäèòñÿ
ïîäêà÷àòü òðåòè÷íûé çàãðóç÷èê, ðàçìåð êîòîðîãî ìîæåò áûòü íàìíîãî áîëüøå. Èç-çà áîëüøåãî ðàçìåðà
ýòîò çàãðóç÷èê íàìíîãî óìíåå è â ñîñòîÿíèè ðàçîáðàòüñÿ â ñòðóêòóðàõ äàííûõ ôàéëîâîé ñèñòåìû.

Â ñòàðûõ âåpñèÿõMS DOS (3.30 è pàíåå) ýòà ïðîáëåìà áûëà ðåøåíà åùå ïðîùå: ôàéëû IO.SYS è
MSDOS.SYS îáÿçàíû çàíèìàòü íà äèñêå íåïðåðûâíîå ïðîñòðàíñòâî. Çàãðóçî÷íûé ñåêòîð íàõîäèò êîðíå-
âóþ äèðåêòîðèþ, íàõîäèò â íåé ññûëêè íà ñîîòâåòñòâóþùèå ôàéëû è èõ äëèíó è ñ÷èòûâàåò òðåáóåìîå
êîëè÷åñòâî ñåêòîðîâ, íà÷èíàÿ ñî ñòàðòîâîãî. Ýòî ñóùåñòâåííî ïðîùå, ÷åì ðàçáèðàòüñÿ ñ òèïîì FAT,
ðàçìåðîì êëàñòåðà è âñåé îòíîñÿùåéñÿ ê äåëó èíôîðìàöèåé. Â ðàííèõ âåðñèÿõ DOS ýòè ôàéëû âîîáùå
äîëæíû áûëè ëåæàòü â íà÷àëå äèñêà.
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Ëåãêî ïîíÿòü, ÷òî ïåðâè÷íûé è âòîðè÷íûé çàãðóç÷èêè äîëæíû áûòü àáñîëþòíûìè çàãðóæàå-
ìûìè ìîäóëÿìè, ïîòîìó ÷òî âîçëàãàòü íà ïåðâè÷íûé çàãðóç÷èê íàñòðîéêó è ïåðåìåùåíèå âòîðè÷íîãî
ïðîñòî íå÷åñòíî, à äëÿ ïåðâè÷íîãî ýòîãî ïðîñòî íèêòî íå ìîæåò ñäåëàòü. Êàê ïðàâèëî, òðåòè÷íûé è ïî-
ñëåäóþùèå çàãðóç÷èêè òàêæå ÿâëÿþòñÿ àáñîëþòíûìè ìîäóëÿìè, ïîòîìó ÷òî ó âòîðè÷íîãî çàãðóç÷èêà
õâàòàåò ñâîèõ ïðîáëåì, êðîìå íàñòðîéêè àäðåñîâ ó çàãðóç÷èêà ñëåäóþùåãî óðîâíÿ.

Â ñîâðåìåííûõ ñèñòåìàõ âîçìîæåí åùå îäèí èíòåðåñíûé ñïîñîá çàãðóçêè � çàãðóçêà ñ ñåòè.
Îí ïðîèñõîäèò àíàëîãè÷íî çàãðóçêå ñ äèñêà � ñòàðòîâîå ÏÇÓ ïîñûëàåò â ñåòü ïàêåò ñòàíäàðòíîãî
ñîäåðæàíèÿ, êîòîðûé ñîäåðæèò çàïðîñ ê ñåðâåðó óäàëåííîé çàãðóçêè. Ýòîò ñåðâåð ïåðåäàåò ïî ñåòè
âòîðè÷íûé çàãðóç÷èê, è ò.ä. Òàêàÿ ìåõàíèêà ìîæåò èñïîëüçîâàòüñÿ ïðè çàãðóçêå áåçäèñêîâûõ ðàáî÷èõ
ñòàíöèé. Òàêèì æå îáðàçîì óìåþò ãðóçèòüñÿ VAX/VMS, VxWorks è ìíîãèå äðóãèå ñèñòåìû.

Êîãäà ÿäðî ñèñòåìû, íàêîíåö-òî, îêàæåòñÿ â ïàìÿòè, îíî îáû÷íî çàïóñêàåò íåêîòîðóþ ñïå-
öèàëüíóþ ïðîãðàììó èíèöèàëèçàöèè. Â ñëó÷àå MS DOS òàêàÿ ïðîãðàììà ñîäåðæèòñÿ â ìîäóëÿõ
MSDOS.SYS/IO.SYS. Èìååòñÿ â âèäó ïðîöåäóðà èíòåðïðåòàöèè ôàéëà CONFIG.SYS. Ýòà ïðîöåäóðà îïðå-
äåëÿåò ïàðàìåòðû íàñòðîéêè ñèñòåìû, äðàéâåðû óñòðîéñòâ, êîòîðûå íóæíî çàãðóçèòü, è ò.ä. Â ñèñòåìå
UNIX ñòàðûõ âåðñèé: System V ñòàpåå, ÷åì SVR4, èëè ñòàpûõ ñèñòåìàõ âåòâè BSD UNIX, âñå ýòè äðàé-
âåðû è ïàðàìåòðû íàñòðîéêè íàìåðòâî çàøèòû â ÿäðî. Äëÿ èçìåíåíèÿ êîíôèãóðàöèè ñèñòåìû âû
äîëæíû ñîáèðàòü ÿäðî çàíîâî. Â ñëó÷àå BSD, êîòîðàÿ ïîñòàâëÿåòñÿ â âèäå èñõîäíûõ òåêñòîâ íà C è
àññåìáëåðå, âàì, âîçìîæíî, ïðèäåòñÿ òàêæå ïåðåêîìïèëèðîâàòü ÷àñòü ìîäóëåé.

Òåì íå ìåíåå, â UNIX èìååòñÿ ñïåöèàëüíàÿ èíèöèàëèçàöèîííàÿ ïðîãðàììà, êîòîðàÿ òàê è íà-
çûâàåòñÿ - init. Ýòà ïðîãðàììà çàïóñêàåò ðàçëè÷íûå ïðîöåññû-äåìîíû, íàïðèìåð cron � ïðîãðàììó,
êîòîðàÿ óìååò çàïóñêàòü äðóãèå çàäàííûå åé ïðîãðàììû â çàäàííûå ìîìåíòû âðåìåíè, ðàçëè÷íûå
ñåòåâûå ñåðâèñû, ïðîãðàììû, êîòîðûå æäóò ââîäà ñ òåðìèíàëüíûõ óñòðîéñòâ (getty), è ò.ä. Òî, ÷òî
îíà çàïóñêàåò, âîîáùå ãîâîðÿ, çàäàåòñÿ â ñïåöèàëüíîì ôàéëå /etc/inittab6. Àäìèíèñòðàòîð ñèñòåìû
ìîæåò ðåäàêòèðîâàòü ýòîò ôàéë è óñòàíàâëèâàòü òå ñåðâèñû, êîòîðûå â äàííûé ìîìåíò íóæíû, èçáàâ-
ëÿòüñÿ îò òåõ, êîòîðûå íå íóæíû, è ò.ä. Îò÷àñòè ýòî ïîõîæå íà ãðóïïó startup â MS Windows. Âîîáùå,
àíàëîãè÷íûé èíèöèàëèçàöèîííûé ñåðâèñ ïðåäîñòàâëÿþò âñå ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû.

Ñóùåñòâóþò îïåðàöèîííûå ñèñòåìû, êîòîðûå íå óìåþò ñàìîñòîÿòåëüíî âûïîëíÿòü âåñü öèêë
áóòñòðàïà. Îíè èñïîëüçóþò áîëåå ïðèìèòèâíóþ îïåðàöèîííóþ ñèñòåìó, êîòîðàÿ èñïîëíÿåò èõ âòîðè÷-
íûé (èëè êàêîé ýòî óæå áóäåò ïî ñ÷åòó) çàãðóç÷èê, è ïîìîãàåò ýòîìó çàãðóç÷èêó çàòÿíóòü â ïàìÿòü ÿäðî
ÎÑ. Íà ïðîöåññîðàõ i80x86 â êà÷åñòâå ñòàðòîâîé ñèñòåìû ÷àñòî èñïîëüçóåòñÿ MS/DR DOS, à çàãðóç-
÷èê íîâîé ÎÑ îôîðìëÿåòñÿ â âèäå .EXE-ôàéëà. Òàêèì îáðàçîì óñòðîåíû MS Windows, DesqView è ðÿä
äðóãèõ �ìíîãîçàäà÷íèêîâ� äëÿ MS DOS. Òàêèì æå îáðàçîì çàãðóæàåòñÿ ñåðâåð Nowell Netware, ñèñòåìà
Oberon äëÿ i386, ïðîãðàììû, íàïèñàííûå äëÿ ðàçëè÷íûõ ðàñøèðèòåëåé DOS (DOS extenders) è
ò.ä.

Ìíîãèå èç ïåðå÷èñëåííûõ ÎÑ, íàïðèìåð MS Windows 3.x è Windows95, èñïîëüçóþò DOS è âî
6Â pàçíûõ âåpñèÿõ ñèñòåìû ýòîò ôàéë ìîæåò èìåòü pàçíîå èìÿ. /etc/inittab èñïîëüçóåòñÿ â System V Release 3.
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âðåìÿ ðàáîòû â êà÷åñòâå äèñêîâîé ïîäñèñòåìû. Òåì íå ìåíåå, ýòè ñèñòåìû óìåþò ñàìîñòîÿòåëüíî çà-
ãðóæàòü ïîëüçîâàòåëüñêèå ïðîãðàììû è âûïîëíÿòü âñå ïåðå÷èñëåííûå âî ââåäåíèè ôóíêöèè è äîëæíû,
â ñîîòâåòñòâèè ñ íàøèì îïðåäåëåíèåì, ñ÷èòàòüñÿ ïîëíîöåííûìè îïåðàöèîííûìè ñèñòåìàìè.

2.6 Ñáîðêà ïðîãðàìì

Â ïðåäûäóùåì ðàçäåëå øëà ðå÷ü î òèïàõ èñïîëíÿåìûõ ìîäóëåé, íî íå ãîâîðèëîñü íè ñëîâà î òîì, êàêèì
îáðàçîì ýòè ìîäóëè ïîëó÷àþòñÿ. Âîîáùå ãîâîðÿ, ñïîñîá ïîëó÷åíèÿ çàãðóæàåìîãî ìîäóëÿ ðàçëè÷åí
â ðàçëè÷íûõ ÎÑ, íî â íàñòîÿùåå âðåìÿ âî âñåõ øèðîêî ðàñïðîñòðàíåííûõ ñèñòåìàõ ýòîò ïðîöåññ
âûãëÿäèò ïðèìåðíî îäèíàêîâî. Ýòî ñâÿçàíî, ïðåæäå âñåãî, ñ òåì, ÷òî ýòè ñèñòåìû èñïîëüçóþò îäíè è
òå æå ÿçûêîâûå ïðîöåññîðû.

Â áîëüøèíñòâå ñîâðåìåííûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ ïðîãðàììà ñîñòîèò èç îòäåëüíûõ ñëàáî
ñâÿçàííûõ ìîäóëåé. Êàê ïðàâèëî, êàæäîìó òàêîìó ìîäóëþ ñîîòâåòñòâóåò îòäåëüíûé ôàéë èñõîäíîãî
òåêñòà. Ýòè ôàéëû íåçàâèñèìî îáðàáàòûâàþòñÿ ÿçûêîâûì ïðîöåññîðîì (êîìïèëÿòîðîì), è äëÿ êàæ-
äîãî èç íèõ ãåíåðèðóåòñÿ îòäåëüíûé ôàéë, íàçûâàåìûé îáúåêòíûì ìîäóëåì. Çàòåì çàïóñêàåòñÿ
ïðîãðàììà, íàçûâàåìàÿ ðåäàêòîðîì ñâÿçåé, êîìïîíîâùèêîì èëè ëèíêåðîì (linker � òîò, êòî
ñâÿçûâàåò), êîòîðàÿ ôîðìèðóåò èç çàäàííûõ îáúåêòíûõ ìîäóëåé öåëüíóþ ïðîãðàììó.

Èíòåãðèðîâàííûå ñðåäû, òèïà Turbo Pascal èëè Borland C/C++ îðãàíèçîâàíû òàêèì æå îáðà-
çîì, òîëüêî â íèõ êîìïèëÿòîð è ðåäàêòîð ñâÿçåé ïî êàêèì-òî ñîîáðàæåíèÿì ñîáðàíû âìåñòå ñ òåêñòî-
âûì ðåäàêòîðîì è �îáîëî÷êîé� � ìîäóëÿìè, êîòîðûå ïåðåõâàòûâàþò ñîîáùåíèÿ îá îøèáêàõ êîìïèëÿöèè
è ò.ä.

Îáúåêòíûé ìîäóëü îò÷àñòè ïîõîæ ïî ñòðóêòóðå íà ïåðåìåùàåìûé çàãðóçî÷íûé ìîäóëü. Äåé-
ñòâèòåëüíî, ìû, êàê ïðàâèëî, íå çíàåì, â êàêîì ìåñòå ãîòîâîé ïðîãðàììû îêàæóòñÿ îáúåêòû, îïðå-
äåëåííûå â íàøåì ìîäóëå. Îáúåêò â äàííîì ñëó÷àå îçíà÷àåò ëþáóþ ñóùíîñòü, îáëàäàþùóþ àäðåñîì.
Ýòî ìîæåò áûòü ïåðåìåííàÿ â ñìûñëå ÿçûêà âûñîêîãî óðîâíÿ, òî÷êà âõîäà ôóíêöèè, è ò.ä. Ïîýòîìó
îáúåêòíûé ìîäóëü äîëæåí ñîäåðæàòü ñòðóêòóðó äàííûõ, ïîõîæóþ íà òàáëèöó ïåðåìåùåíèé â çàãðó-
çî÷íîì ìîäóëå. Ìîæíî, êîíå÷íî, ïîòðåáîâàòü, ÷òîáû âåñü ìîäóëü áûë ïîçèöèîííî-íåçàâèñèìûì, íî
ýòî, êàê ãîâîðèëîñü âûøå, íàêëàäûâàåò î÷åíü æåñòêèå îãðàíè÷åíèÿ íà ñòèëü ïðîãðàììèðîâàíèÿ, à íà
ìíîãèõ ïðîöåññîðàõ (íàïðèìåð Intel 8085) ïðîñòî íåâîçìîæíî. Êðîìå òîãî, ïî ïðè÷èíàì, îïèñàííûì
íèæå, ýòî íåâîçìîæíî âîîáùå.

Êðîìå ññûëîê íà ñîáñòâåííûå îáúåêòû, îáúåêòíûé ìîäóëü èìååò ïðàâî ññûëàòüñÿ íà îáúåêòû,
îïðåäåëåííûå â äðóãèõ ìîäóëÿõ. Òèïè÷íûé ïðèìåð òàêîé ññûëêè � îáðàùåíèå ê ôóíêöèè, êîòîðàÿ
îïðåäåëåíà â äðóãîì ôàéëå èñõîäíîãî òåêñòà. Ñàìûé ïðîñòîé ñïîñîá îòñëåæèâàòü òàêèå ññûëêè �
ñîáðàòü èõ â òàáëèöó.

Òàêèõ òàáëèö äîëæíî áûòü äâå: âíåøíèå îáúåêòû, íà êîòîðûå ññûëàåòñÿ ìîäóëü, è îáúåêòû,
îïðåäåëåííûå âíóòðè ìîäóëÿ, íà êîòîðûå ìîæíî ññûëàòüñÿ èçâíå. Îáû÷íî ñ êàæäûì òàêèì îáúåê-
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òîì àññîöèèðîâàíî èìÿ, íàçûâàåìîå ãëîáàëüíûì ñèìâîëîì. Êàê ïðàâèëî, ýòî èìÿ ñîâïàäàåò ñ èìåíåì
ñîîòâåòñòâóþùåé ôóíêöèè èëè ïåðåìåííîé â èñõîäíîì ÿçûêå.

Îäíà èç òðóäíîñòåé ñîñòîèò â òîì, ÷òî çíà÷åíèå ñèìâîëà ìîæåò áûòü îïðåäåëåíî äâóìÿ ñïîñî-
áàìè: êàê îòíîñèòåëüíûé àäðåñ âíóòðè ìîäóëÿ èëè êàê àáñîëþòíîå çíà÷åíèå. ×àùå âñåãî èñïîëüçóåòñÿ
ïåðâûé ñïîñîá. Âñå àäðåñà ôóíêöèé è ïåðåìåííûõ â îáû÷íûõ ÿçûêàõ âûñîêîãî óðîâíÿ, òàêèõ êàê
C, C++ èëè Fortran, îïðåäåëÿþòñÿ èìåííî òàêèì îáðàçîì. Âòîðîé ñïîñîá ìîæåò èñïîëüçîâàòüñÿ â
àññåìáëåðå:

Ïðèìåð 2
.asect

; Äàëüíåéøèé êîä âõîäèò â ñïåöèàëüíûé àáñîëþòíûé .psect
.org 0100
.globl SYMBOL
SYMBOL: .word ?

Òàêàÿ êîíñòðóêöèÿ îïðåäåëèò îáúåêò, êîòîðûé áóäåò íàõîäèòüñÿ ïî àäðåñó 0100 íåçàâèñèìî
îò ïîëîæåíèÿ ñîîòâåòñòâóþùåãî îáúåêòíîãî ìîäóëÿ âíóòðè ïðîãðàììû, è äàæå îò çàãðóçî÷íîãî àä-
ðåñà ñàìîé ïðîãðàììû. Ýòî ìîæåò áûòü ïîëåçíî ïðè ðàáîòå ñ îòîáðàæåííûìè íà ïàìÿòü âíåøíèìè
óñòðîéñòâàìè, ìåæïðîãðàììíîì âçàèìîäåéñòâèè è ò.ä.

×èòàòåëü, íàâåðíîå, åùå íå ïîíÿë, â ÷åì æå òðóäíîñòü. À òðóäíîñòü ñîñòîèò â òîì, ÷òî ïðè
ññûëêå íà ñèìâîë ìû íå çíàåì, êàêèì èç äâóõ ñïîñîáîâ îí áûë îïðåäåëåí. Ïîýòîìó ïðè ññûëêàõ
íà âíåøíèå îáúåêòû ìû äîëæíû èñïîëüçîâàòü òîëüêî àáñîëþòíóþ àäðåñàöèþ. Ýòî óñëîâèå, êðîìå
òîãî, çíà÷èòåëüíî óïðîùàåò ðàáîòó ëèíêåðà. Íî, ñ äðóãîé ñòîðîíû, ýòî äåëàåò íåâîçìîæíîé ñáîðêó
ïîçèöèîííî-íåçàâèñèìûõ ïðîãðàìì èç íåñêîëüêèõ ìîäóëåé.

Â áîëüøèíñòâå ñóùåñòâóþùèõ ñèñòåì ìû âñå-òàêè ìîæåì ññûëàòüñÿ íà âíåøíèå ñèìâîëû ïðè
ïîìîùè îòíîñèòåëüíîé àäðåñàöèè. Íàïðèìåð, ìû ìîæåì íàïèñàòü íà àññåìáëåðå íå÷òî âðîäå:

Ïðèìåð 3
jmp SYMBOL - $

ãäå $ îçíà÷àåò àäðåñ òåêóùåé êîìàíäû. Åñëè íàø ëèíêåð ñîáèðàåò àáñîëþòíûé çàãðóçî÷íûé ìîäóëü,
òàêàÿ êîíñòðóêöèÿ ïîðîäèò âïîëíå ðàçóìíûé êîä, äàæå åñëè SYMBOL ïðåäñòàâëÿåò ñîáîé àáñîëþòíûé
ñèìâîë. Â ñëó÷àå æå ïåðåìåùàåìîãî ìîäóëÿ òàêàÿ êîíñòðóêöèÿ ìîæåò ñîçäàòü áîëüøèå ñëîæíîñòè
èëè âîîáùå îêàçàòüñÿ íåäîïóñòèìîé. Äåéñòâèòåëüíî, â ïåðåìåùàåìîì ìîäóëå ìû äîáàâëÿåì íà÷àëüíûé
çàãðóçî÷íûé àäðåñ êî âñåì ññûëêàì íà àáñîëþòíûå àäðåñà, à èç òàêîé ññûëêè ìû äîëæíû åãî âû÷åñòü.
Äëÿ ýòîãî ìû äîëæíû, êàê ìèíèìóì, óìåòü çàäàâàòü òàêóþ îïåðàöèþ â òàáëèöå ïåðåìåùåíèé. Ïðîñòàÿ
òàáëèöà íà ãëàçàõ ïðåâðàùàåòñÿ â öåëûé êîìàíäíûé ÿçûê. Íàñêîëüêî àâòîðàì èçâåñòíî, ôîðìàò .exe-
ôàéëà MS DOS òàêîãî íå ïîçâîëÿåò.
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Åñëè â çàãðóçî÷íîì ìîäóëå ïðåâðàùåíèå òàáëèöû ïåðåìåùåíèé â ïðîãðàììó íà íåêîòîðîì êî-
ìàíäíîì ïñåâäîÿçûêå ìîæåò áûòü íåæåëàòåëüíî, òî â îáúåêòíîì ìîäóëå îíî íåèçáåæíî. Äåéñòâèòåëü-
íî, äëÿ êàæäîé ññûëêè íà âíåøíèé îáúåêò ìû äîëæíû óìåòü ñêàçàòü, ÿâëÿåòñÿ ýòà ññûëêà àáñîëþòíîé
èëè îòíîñèòåëüíîé, èëè ýòî âîîáùå äîëæíà áûòü ðàçíîñòü èëè ñóììà äâóõ èëè äàæå áîëåå àäðåñîâ, è
ò.ä. Äëÿ îïðåäåëåíèÿ îáúåêòà, ñ äðóãîé ñòîðîíû, ìû äîëæíû óìåòü ñêàçàòü, ÷òî ýòî àáñîëþòíûé èëè
ïåðåìåùàåìûé ñèìâîë, èëè äàæå ÷òî îí ðàâåí äðóãîìó ñèìâîëó ïëþñ çàäàííîå ñìåùåíèå, è ò.ä. Êðîìå
òîãî, â îáúåêòíûõ ôàéëàõ ìîæåò ñîäåðæàòüñÿ îòëàäî÷íàÿ èíôîðìàöèÿ, ôîðìàò êîòîðîé ìîæåò áûòü
î÷åíü ñëîæíûì. Ïîýòîìó îáúåêòíûé ôàéë ïðåäñòàâëÿåò ñîáîé äîâîëüíî ñëîæíóþ è ðûõëóþ ñòðóêòó-
ðó. Ðàçìåð ñîáðàííîé ïðîãðàììû ìîæåò îêàçàòüñÿ â äâà èëè òðè ðàçà ìåíüøå ñóììû äëèí îáúåêòíûõ
ìîäóëåé.

Èòàê, òèïè÷íûé îáúåêòíûé ìîäóëü ñîäåðæèò ñëåäóþùèå ñòðóêòóðû äàííûõ:

• Òàáëèöó ïåðåìåùåíèé, ò.å. òàáëèöó ññûëîê íà ïåðåìåùàåìûå îáúåêòû âíóòðè ìîäóëÿ.

• Òàáëèöó ññûëîê íà âíåøíèå îáúåêòû. Èíîãäà ýòî íàçûâàåòñÿ òàáëèöåé èëè ñïèñêîì èìïîðòà.

• Òàáëèöó îáúåêòîâ, îïðåäåëåííûõ çäåñü, íà êîòîðûå ìîæíî ññûëàòüñÿ èç äðóãèõ ìîäóëåé. Èíîãäà
åå íàçûâàþò ñïèñêîì ýêñïîðòà.

Èíîãäà ýòó òàáëèöó îáúåäèíÿþò ñ ïðåäûäóùåé è íàçûâàþò âñå ýòî òàáëèöåé ãëîáàëüíûõ ñèìâî-
ëîâ. Â ýòîì ñëó÷àå äëÿ êàæäîãî ñèìâîëà ïðèõîäèòñÿ óêàçûâàòü, îïðåäåëåí îí â äàííîì ìîäóëå
èëè íåò, à åñëè îïðåäåëåí, òî êàê.

• Ðàçëè÷íóþ ñëóæåáíóþ èíôîðìàöèþ, òàêóþ, êàê èìÿ ìîäóëÿ, ïðîãðàììó, êîòîðàÿ åãî ñîçäàëà
(íàïðèìåð ñòðîêà "gcc compiled")

• Îòëàäî÷íóþ èíôîðìàöèþ.

• Ñîáñòâåííî êîä è äàííûå ìîäóëÿ. Êàê ïðàâèëî, ýòà èíôîðìàöèÿ ðàçáèòà íà èìåíîâàííûå ñåêöèè.
Â masm/tasm òàêèå ñåêöèè íàçûâàþòñÿ ñåãìåíòàìè, â DEC'îâñêèõ è UNIX'îâûõ àññåìáëåðàõ �
ïðîãðàììíûìè ñåêöèÿìè (psect). Â ãîòîâîé ïðîãðàììå âåñü êîä èëè äàííûå, ïðèíàäëåæàùèå
ê îäíîé ñåêöèè, ñîáèðàþòñÿ âìåñòå.

Êðóïíûå ïðîãðàììû ÷àñòî ñîñòîÿò èç ñîòåí è áîëåå îòäåëüíûõ ìîäóëåé. Êðîìå òîãî, ñóùåñòâó-
þò ðàçëè÷íûå ïàêåòû ïîäïðîãðàìì, òàêæå ñîñòîÿùèå èç áîëüøîãî êîëè÷åñòâà ìîäóëåé. Îäèí èç òàêèõ
ïàêåòîâ èñïîëüçóåòñÿ ïðàêòè÷åñêè â ëþáîé ïðîãðàììå íà ÿçûêå âûñîêîãî óðîâíÿ � ýòî òàê íàçûâàåìàÿ
ñòàíäàðòíàÿ áèáëèîòåêà. Äëÿ ðåøåíèÿ ïðîáëåì, âîçíèêàþùèõ ïðè ïîääåðæàíèè ïîðÿäêà â íàáîðàõ
èç áîëüøîãî êîëè÷åñòâà îáúåêòíûõ ìîäóëåé, åùå íà çàðå âû÷èñëèòåëüíîé òåõíèêè áûëè ïðèäóìàíû
áèáëèîòåêè îáúåêòíûõ ìîäóëåé.

Áèáëèîòåêà, êàê ïðàâèëî, ïðåäñòàâëÿåò ïîñëåäîâàòåëüíûé ôàéë, ñîñòîÿùèé èç çàãîëîâêà, çà
êîòîðûì ïîñëåäîâàòåëüíî óëîæåíû îáúåêòíûå ìîäóëè. Â çàãîëîâêå ñîäåðæèòñÿ ñëåäóþùàÿ èíôîðìà-
öèÿ:



2.6. Ñáîðêà ïðîãðàìì 24

• Ñïèñîê âñåõ îáúåêòíûõ ìîäóëåé, ñî ñìåùåíèåì êàæäîãî ìîäóëÿ îò íà÷àëà áèáëèîòåêè. Ýòî íóæíî
äëÿ òîãî, ÷òîáû ìîæíî áûëî ëåãêî íàéòè òðåáóåìûé ìîäóëü.

• Ñïèñîê âñåõ ãëîáàëüíûõ ñèìâîëîâ, îïðåäåëåííûõ â êàæäîì èç ìîäóëåé, ñ óêàçàíèåì, â êàêîì
èìåííî ìîäóëå îí áûë îïðåäåëåí.

Ëèíêåð îáû÷íî ñîáèðàåò â ïðîãðàììó âñå îáúåêòíûå ìîäóëè, êîòîðûå áûëè åìó çàäàíû â êî-
ìàíäíîé ñòðîêå, äàæå åñëè íà ýòîò ìîäóëü íå áûëî íè îäíîé ññûëêè. Ñ áèáëèîòå÷íûìè ìîäóëÿìè îí
âåäåò ñåáÿ íåñêîëüêî èíà÷å.

Âñòðåòèâ ññûëêó íà ãëîáàëüíûé ñèìâîë, ëèíêåð èùåò îïðåäåëåíèå ýòîãî ñèìâîëà âî âñåõ ìîäó-
ëÿõ, êîòîðûå åìó áûëè çàäàíû. Åñëè òàì òàêîãî ñèìâîëà íåò, òî ëèíêåð èùåò ýòîò ñèìâîë â çàãîëîâêå
áèáëèîòåêè. Åñëè åãî íåò è òàì, ëèíêåð ãîâîðèò: Íå îïðåäåëåí ñèìâîë SYMBOL è çàâåðøàåò ðàáîòó.
Íåêîòîðûå ëèíêåðû, ïðàâäà, ìîãóò ïðîäîëæèòü ðàáîòó è äàæå ñîáðàòü çàãðóæàåìûé ìîäóëü, íî, êàê
ïðàâèëî, òàêèì ìîäóëåì ïîëüçîâàòüñÿ íåëüçÿ, òàê êàê â íåì ñîäåðæèòñÿ ññûëêà íà íåêîððåêòíûé àä-
ðåñ. Åñëè æå îïðåäåëåíèå ñèìâîëà â áèáëèîòåêå åñòü, ëèíêåð âûòàñêèâàåò ñîîòâåòñòâóþùèé ìîäóëü è
äàëüøå ðàáîòàåò òàê, áóäòî ýòîò ìîäóëü áûë çàäàí åìó íàðàâíå ñ îñòàëüíûìè îáúåêòíûìè ôàéëàìè.
Ýòîò ïðîöåññ ïîâòîðÿåòñÿ äî òåõ ïîð, ïîêà íå áóäóò ðàçðåøåíû âñå ãëîáàëüíûå ññûëêè, â òîì ÷èñëå è
òå, êîòîðûå âîçíèêëè â áèáëèîòå÷íûõ ìîäóëÿõ � èëè ïîêà íå áóäåò îáíàðóæåí íåîïðåäåëåííûé ñèì-
âîë. Áëàãîäàðÿ òàêîìó àëãîðèòìó â ïðîãðàììó âêëþ÷àþòñÿ òîëüêî òå ìîäóëè èç áèáëèîòåêè, êîòîðûå
íóæíû.

Âî ìíîãèõ ñîâðåìåííûõ ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ ñóùåñòâóåò ïîíÿòèå ðàçäåëÿåìîé
áèáëèîòåêè. Ñ òî÷êè çðåíèÿ ëèíêåðà îíà îòëè÷àåòñÿ îò îáû÷íîé òåì, ÷òî îí âñåãäà îáÿçàí íàñòðàèâàòü
åå íà îäíè è òå æå âèðòóàëüíûå àäðåñà, è íå èìååò ïðàâà ïðîèçâîäèòü ïåðåíàñòðîéêó ñàìîãî êîäà
áèáëèîòåêè. Êðîìå òîãî, ýòîò êîä õðàíèòñÿ âîâñå íå â çàãðóæàåìîì ìîäóëå, à â îòäåëüíîì ôàéëå.
×àñòî ýòîò ôàéë ïðåäñòàâëÿåò ñîáîé çàãðóæàåìûé ìîäóëü ñïåöèàëüíîé ñòðóêòóðû. Âñå ïðîãðàììû,
èñïîëüçóþùèå òàêóþ áèáëèîòåêó, â äåéñòâèòåëüíîñòè ðàáîòàþò ñ îäíîé êîïèåé åå êîäà, íî êàæäàÿ èç
íèõ ñîçäàåò ñâîþ êîïèþ åå äàííûõ. Ýòî äîñòàòî÷íî ñèëüíî ýêîíîìèò ïàìÿòü è äèñêîâîå ïpîñòpàíñòâî,
èñïîëüçóåìîå äëÿ õpàíåíèÿ ïpîãpàìì, îñîáåííî â ñëó÷àå áîëüøèõ áèáëèîòåê, òàêèõ, êàê X Window
Toolkit.

Â ñóùåñòâóþò òàêæå îïåðàöèîííûå ñèñòåìû, ïðîèçâîäÿùèå ñáîðêó ïðîãðàìì â ìîìåíò çàãðóç-
êè. Â òàêèõ ñèñòåìàõ èñ÷åçàåò ðàçëè÷èå ìåæäó àáñîëþòíûìè è îòíîñèòåëüíûìè çàãðóæàåìûìè ìîäó-
ëÿìè. Êàê ïðàâèëî, ïðîãðàììà ïðèâÿçûâàåòñÿ ê òîìó àäðåñó, ñ êîòîðîãî îíà áóäåò çàãðóæåíà, êàê ïðè
àáñîëþòíîé çàãðóçêå, íî ïðè ýòîì ñàì àäðåñ ìîæåò èçìåíÿòüñÿ.

Íåêîòîðûå àðõèòåêòóðû ïðîöåññîðîâ ïîääåðæèâàþò äèíàìè÷åñêè ïåðåñîáèðàåìûå ïðîãðàììû,
ó êîòîðûõ âñÿ íàñòðîéêà ìîäóëÿ âûíåñåíà â îòäåëüíóþ òàáëèöó. Â ýòîì ñëó÷àå ìîäóëü ìîæåò áûòü
ïðèëèíêîâàí îäíîâðåìåííî ê íåñêîëüêèì ïðîãðàììàì, èñïîëüçîâàòü îäíîâðåìåííî ðàçíûå êîïèè ñåã-
ìåíòà äàííûõ, è êàæäàÿ èíêàðíàöèÿ ìîäóëÿ ïðè ýòîì äàæå íå áóäåò ïîäîçðåâàòü î ñóùåñòâîâàíèè
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äðóãèõ. Ïðèìåðîì òàêîé àðõèòåêòóðû ÿâëÿåòñÿ Pascal-ñèñòåìà Lilith, ðàçðàáîòàííàÿ Í.Âèðòîì, è åå
íàñëåäíèêè Êðîíîñ/N9000.

Â ýòèõ àðõèòåêòóðàõ êàæäûé îáúåêòíûé ìîäóëü ñîîòâåòñòâóåò îäíîìó ìîäóëþ â ñìûñëå ÿçûêà âûñîêîãî
óðîâíÿ Oberon (èëè NIL - N9000 Instrumental Language). Äàëåå ìû áóäåì îïèñûâàòü àðõèòåêòóðó ñèñòåìû N9000,
ïîñêîëüêó àâòîðû ñ íåé ëó÷øå çíàêîìû.

Ìîäóëü ìîæåò èìåòü íå áîëåå 256 ïðîöåäóð, íå áîëåå 256 ïåðåìåííûõ è ññûëàòüñÿ íå áîëåå, ÷åì íà 256
äðóãèõ ìîäóëåé. Êîä ìîäóëÿ ÿâëÿåòñÿ ïîçèöèîííî-íåçàâèñèìûì. Äàííûå ìîäóëÿ ñîáðàíû â îòäåëüíûé ñåãìåíò, è
äëÿ êàæäîé èíêàðíàöèè ìîäóëÿ, òî åñòü äëÿ êàæäîé ïðîãðàììû, êîòîðàÿ ýòîò ìîäóëü èñïîëüçóåò, ñîçäàåòñÿ ñâîÿ
êîïèÿ ñåãìåíòà äàííûõ. Â íà÷àëå ñåãìåíòà ñîäåðæèòñÿ òàáëèöà ïåðåìåííûõ. Ñòðîêè ýòîé òàáëèöû ñîäåðæàò
ëèáî çíà÷åíèÿ � äëÿ ñêàëÿðíûõ ïåðåìåííûõ, òàêèõ êàê öåëîå ÷èñëî èëè óêàçàòåëü, ëèáî àäðåñà â ñåãìåíòå
äàííûõ. Êðîìå òîãî, ñåãìåíò äàííûõ ñîäåðæèò ññûëêó íà ñåãìåíò êîäà. Ýòîò ñåãìåíò êîäà ñîäåðæèò â ñåáå
òàáëèöó àäðåñîâ òî÷åê âõîäà âñåõ îïðåäåëåííûõ â íåì ôóíêöèé.

Ññûëêè íà âñå âíåøíèå ìîäóëè ñîáðàíû â òàáëèöó, êîòîðàÿ òàêæå ñîäåðæèòñÿ â ñåãìåíòå äàííûõ.
Âíåøíèé ìîäóëü îïðåäåëÿåòñÿ íà÷àëîì åãî ñåãìåíòà äàííûõ.

Âñå ññûëêè íà îáúåêòû â äàííîì ìîäóëå îñóùåñòâëÿþòñÿ ÷åðåç èíäåêñ â ñîîòâåòñòâóþùåé òàáëèöå.
Ññûëêè íà âíåøíèå ìîäóëè èìåþò âèä èíäåêñ ìîäóëÿ: èíäåêñ îáúåêòà.

Ñåãìåíò äàííûõ íå ìîæåò ñîäåðæàòü íèêàêèõ ñòàòè÷åñêè èíèöèàëèçîâàííûõ äàííûõ. Âñÿ èíèöèàëè-
çàöèÿ ïðîèçâîäèòñÿ ñïåöèàëüíîé ïðîöåäóðîé, êîòîðàÿ âûçûâàåòñÿ ïðè ñîçäàíèè êàæäîé íîâîé èíêàðíàöèè
ìîäóëÿ.

Âñå ýòè ñâîéñòâà ðåàëèçîâàíû â ñèñòåìå êîìàíä, ïîýòîìó íàêëàäíûå ðàñõîäû îòíîñèòåëüíî íåâåëèêè.
Òî÷íåå, îíè íåâåëèêè ïî ñðàâíåíèþ ñ Intel 80286, íî óæå âåëèêîâàòû ïî ñðàâíåíèþ ñ i386, à ïî ñðàâíåíèþ ñ
ñîâðåìåííûìè RISC-ïðîöåññîðàìè èëè ñèñòåìàìè òèïà òðàíñïüþòåðà îíè ñòàíîâÿòñÿ óæå íåäîïóñòèìûìè.

Âèäíî, ÷òî â ñèñòåìå ìîæåò ñóùåñòâîâàòü íåñêîëüêî ïðîãðàìì, îáðàùàþùèõñÿ ê îäíèì è òåì æå ìîäó-
ëÿì è èñïîëüçóþùèõ îäíó è òó æå êîïèþ êîäà ìîäóëÿ. Ïðîáëåì ñ àáñîëþòíîé/îòíîñèòåëüíîé çàãðóçêîé âîîáùå
íå âîçíèêàåò.

Îïåðàöèîííàÿ ñèñòåìà TC äëÿ N9000 áûëà7 îñíîâàíà íà ñáîðêå ïðîãðàìì â ìîìåíò çàãðóçêè. Â ñèñòåìå
èìåëàñü ñïåöèàëüíàÿ êîìàíäà load � �çàãðóçèòü âñå ìîäóëè, èñïîëüçóåìûå ïðîãðàììîé, è ðàçìåñòèòü äëÿ íèõ
ñåãìåíòû äàííûõ, íî ñàìó ïðîãðàììó íå çàïóñêàòü�. Â ïàìÿòè ìîãëî ñèäåòü îäíîâðåìåííî íåñêîëüêî ïðîãðàìì;
ïðè ýòîì ìîäóëè, èñïîëüçóåìûå íåñêîëüêèìè èç íèõ, çàãðóæàëèñü â îäíîì ýêçåìïëÿðå. Ýòî çíà÷èòåëüíî óñêî-
ðÿëî ðàáîòó. Íàïðèìåð, ìîæíî áûëî çàãðóçèòü â ïàìÿòü òåêñòîâûé ðåäàêòîð, è çàïóñê åãî çàíèìàë áû äîëè
ñåêóíäû, âìåñòî äåñÿòêîâ ñåêóíä, êîòîðûå íóæíû äëÿ çàãðóçêè ñ æåñòêîãî äèñêà ôèðìû ÈÇÎÒ.

Ëþáîïûòíî, ÷òî êîãäà íà÷àëàñü ðåàëèçàöèÿ ñèñòåìû ïðîãðàììèðîâàíèÿ íà ÿçûêå C äëÿ ýòîé ìàøè-

íû, ïî ðÿäó ïðè÷èí áûëî ðåøåíî íå ñâÿçûâàòüñÿ ñ äèíàìè÷åñêîé ñáîðêîé, à ñîáèðàòü îáû÷íûå ïåðåìåùàåìûå

çàãðóçî÷íûå ìîäóëè.

Âîîáùå, ñðåäè ñîâðåìåííûõ ÎÑ äîâîëüíî ìíîãî ñèñòåì, èñïîëüçóþùèõ òîò èëè èíîé ñïîñîá
ñáîðêè ïðè çàãðóçêå. Òàêèì îáðàçîì óñòðîåí, íàïðèìåð, Novell Netware. Òàêèì æå îáðàçîì îðãàíèçîâàí
ðÿä ñèñòåì ðåàëüíîãî âðåìåíè, òàêèõ êàê OS-9 èëè VxWorks.

7Àâòîðû íå óâåðåíû, ñóùåñòâóåò ëè â íàñòîÿùåå âðåìÿ õîòÿ áû îäíà ðàáîòîñïîñîáíàÿ ìàøèíà ýòîãî òèïà.
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Ñáîðêà ïðè çàãðóçêå ñóùåñòâåííî çàìåäëÿåò ïðîöåññ çàãðóçêè ïðîãðàììû, íî óïðîùàåò, ñ îäíîé
ñòîðîíû, ðàçäåëåíèå êîäà, à ñ äðóãîé ñòîðîíû � ðàçðàáîòêó ïðîãðàìì. Äåéñòâèòåëüíî, èç êëàññè÷å-
ñêîãî öèêëà âíåñåíèÿ èçìåíåíèÿ â ïðîãðàììó: ðåäàêòèðîâàíèå òåêñòà � ïåðåêîìïèëÿöèÿ � ïåðåñáîðêà
� ïåðåçàãðóçêà (ïðîãðàììû, íå îáÿçàòåëüíî âñåé ñèñòåìû), âûïàäàåò öåëàÿ ôàçà. Â ñëó÷àå áîëüøîé
ïðîãðàììû ýòî ìîæåò áûòü äëèòåëüíàÿ ôàçà. Â ñëó÷àå Novell Netware ðåøàþùèì îêàçûâàåòñÿ ïåðâîå
ïðåèìóùåñòâî, â ñëó÷àå ñèñòåì ðåàëüíîãî âðåìåíè îäèíàêîâî âàæíû îáà.

Â ñèñòåìàõ MS Windows è OS/2 èñïîëüçóåòñÿ ñïîñîá çàãðóçêè, ïðîìåæóòî÷íûé ìåæäó ñáîðêîé â
ìîìåíò çàãðóçêè è ñáîðêîé çàðàíåå. Çàãðóçî÷íûé ìîäóëü â ýòèõ ñèñòåìàõ ìîæåò áûòü ïîëíîñòüþ ñàìî-
äîñòàòî÷íûì, à ìîæåò ñîäåðæàòü ññûëêè íà äðóãèå ìîäóëè, íàçûâàåìûåDLL (Dynamically Loadable
Library � äèíàìè÷åñêè çàãðóæàåìàÿ áèáëèîòåêà). Ñàìîå õîðîøåå â ýòîé ñõåìå òî, ÷òî ìîäóëü, ïî ñîá-
ñòâåííîìó æåëàíèþ, ìîæåò âûáèðàòü ðàçëè÷íûå áèáëèîòåêè. Åäèíñòâåííîå îãðàíè÷åíèå ñîñòîèò â òîì,
÷òî òàêèå áèáëèîòåêè îáÿçàíû áûòü ñîâìåñòèìûìè ïî âûçîâàì.

Íàïðèìåð, ïðîãðàììà CorelDRAW! ìîæåò èìïîðòèðîâàòü è ýêñïîðòèðîâàòü èçîáðàæåíèÿ â ðàç-
ëè÷íûõ âèäàõ, íà÷èíàÿ îò ñîáñòâåííîãî âíóòðåííåãî ôîðìàòà .CDR èëè Windows Bitmap, è êîí÷àÿ
ñèëüíîóïàêîâàííûì ôîðìàòîì Jpeg èëè ñïåöèàëèçèðîâàííûìè ôîðìàòàìè, âðîäå Targa-ôàéëîâ. Èì-
ïîðò è ýêñïîðò êàæäîãî ôîðìàòà âûïîëíÿåòñÿ îòäåëüíîé DLL.

DLL íà ïåðâûé âçãëÿä êàæóòñÿ óäîáíûì ñðåäñòâîì ðàçäåëåíèÿ êîäà è ñîçäàíèÿ îòäåëüíî çà-
ãðóæàåìûõ ïðîãðàììíûõ ìîäóëåé, íî îíè èìåþò î÷åíü ñåðüåçíîå îãðàíè÷åíèå.

Ýòî îãðàíè÷åíèå ïðîÿâëÿåòñÿ, êîãäà ìû ïûòàåìñÿ ñîçäàòü â ìíîãîïðîöåññíîé ñðåäå DLL äëÿ ðà-
áîòû ñ ðàçäåëÿåìûì ðåñóðñîì, íàïðèìåð ìíîãîîêîííóþ ãðàôè÷åñêóþ ñèñòåìó äëÿ ðàáîòû íåñêîëüêèõ
çàäà÷ ñ ðàçäåëÿåìûì òåðìèíàëîì. Êàê áóäåò ïîêàçàíî â ðàçäåëå 4.2, DLL, ðàáîòàþùàÿ ñ ðàçäåëÿåìûìè
äàííûìè, íå ñìîæåò îáðàáàòûâàòü îäíîâðåìåííî äâà âûçîâà èç ðàçíûõ ïðîöåññîâ. Ýòî ñîçäàñò ìíîãî
ïðîáëåì, ðàçðåøåíèå êîòîðûõ ëèáî íåâîçìîæíî â ïðèíöèïå, ëèáî ñîïðÿæåíî ñ áîëüøèìè íåóäîáñòâà-
ìè. Ïîýòîìó â ìíîãîïðîöåññíîé ñðåäå íàì ïðèäåòñÿ âûäåëèòü îêîííóþ ñèñòåìó â îòäåëüíûé ïðîöåññ
è îôîðìëÿòü îáðàùåíèÿ ê íåé íå êàê îáû÷íûå âûçîâû ïðîöåäóð, à êàê ïîñûëêó ñîîáùåíèé ñðåäñòâà-
ìè ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ. Íàïðèìåð, òàêèì îáðàçîì ðåàëèçîâàíà ñåòåâàÿ îêîííàÿ ñèñòåìà
X Windows, ðåàëèçîâàííàÿ íà âñåõ ÎÑ ñåìåéñòâà Unix è ìíîãèõ äðóãèõ ñèñòåìàõ.

Ñðåäñòâà ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ áóäóò ïîäðîáíåå îáñóæäàòüñÿ â ðàçäåëå 5, à ñåé÷àñ
ìû ñêàæåì òîëüêî, ÷òî ýòè ñðåäñòâà â ñîâðåìåííûõ ÎÑ ïî ìîùíîñòè íå óñòóïàþò ïðÿìîìó âûçî-
âó ïðîöåäóðû. Ñóùåñòâóåò äàæå ìîäåëü âçàèìîäåéñòâèÿ, êîòîðàÿ òàê è íàçûâàåòñÿ � RPC (Remote
Procedure Call � Óäàëåííûé âûçîâ ïðîöåäóðû). Ñàìî ñîáîé, òàêîå èñïîëüçîâàíèå ýòèõ ñðåäñòâ ñîïðî-
âîæäàåòñÿ á�îëüøèìè íàêëàäíûìè ðàñõîäàìè, ÷åì ïðÿìîé âûçîâ; çàòî ìû ïîëó÷àåì íàìíîãî áîëüøóþ
ñâîáîäó � íàïðèìåð, ìû ìîæåì îáðàùàòüñÿ ê ïðîãðàììå, èñïîëíÿþùåéñÿ íà äðóãîì ïðîöåññîðå èëè
âîîáùå íà äðóãîé ìàøèíå, èëè ðàçäåëÿòü îáùèé ðåñóðñ (íàïðèìåð, îáùóþ áàçó äàííûõ) ñ äðóãèì
ïðîöåññîì.

Ïîýòîìó òî, ÷òî â MS Windows äåëàåòñÿ ïðè ïîìîùè DLL, â áîëüøèíñòâå ñîâðåìåííûõ ÎÑ
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ðåàëèçóåòñÿ ñðåäñòâàìè ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ.

Êðîìå òîãî, èñïîëüçîâàíèå DLL ñèëüíî çàìåäëÿåò ïðîöåññ çàãðóçêè ïðîãðàìì è íåñêîëüêî ñíè-
æàåò îáùóþ ïðîèçâîäèòåëüíîñòü ñèñòåì ñ âèðòóàëüíîé ïàìÿòüþ. Ñèñòåìû ñåìåéñòâà Unix èñïîëüçóþ-
ùèå ìîíîëèòíûé çàãðóçî÷íûé èìîäóëü è/èëè ðàçäåëÿåìûå áèáëèîòåêè, çàìåòíî áûñòðåå, ÷åì OS/2 è
Windows NT, èñïîëüçóþùèå DLL.



Ãëàâà 3

Óïðàâëåíèå îïåðàòèâíîé ïàìÿòüþ

Îñíîâíîé ðåñóðñ ñèñòåìû, ðàñïðåäåëåíèåì êîòîðîãî çàíèìàåòñÿ ÎÑ � ýòî îïåðàòèâíàÿ ïàìÿòü. Ïîýòîìó
îðãàíèçàöèÿ ïàìÿòè îêàçûâàåò áîëüøîå âëèÿíèå íà ñòðóêòóðó è âîçìîæíîñòè ÎÑ. Â íàñòîÿùåå âðåìÿ
ñëîæèëàñü äàæå áîëåå èíòåðåñíàÿ ñèòóàöèÿ � ïåðåíîñèìàÿ îïåðàöèîííàÿ ñèñòåìà UNIX, ðàññ÷èòàííàÿ
íà ìàøèíû ñî ñòðàíè÷íûì äèñïåò÷åðîì ïàìÿòè, ïðîèçâåëà æåñòêèé îòáîð, è òåïåðü ïðàêòè÷åñêè âñå
ñåðüåçíûå ìàøèíû, íà÷èíàÿ îò i386 è çàêàí÷èâàÿ ñóïåðêîìïüþòåðàìè èëè, ñêàæåì ïðîöåññîðîì Alpha,
èìåþò èìåííî òàêóþ îðãàíèçàöèþ ïàìÿòè.

3.1 Îòêðûòàÿ ïàìÿòü

Ñàìûé ïðîñòîé ñëó÷àé óïðàâëåíèÿ ïàìÿòüþ - ñèòóàöèÿ, êîãäà äèñïåò÷åð ïàìÿòè îòñóòñòâóåò, è â ñèñòå-
ìå ìîæåò áûòü çàãðóæåíà òîëüêî îäíà ïðîãðàììà. Èìåííî â òàêîì ðåæèìå ðàáîòàþò CP/M è RT-11 SJ
(Single-Job, îäíîçàäà÷íàÿ).

Â ýòèõ ñèñòåìàõ ïðîãðàììû çàãðóæàþòñÿ ñ ôèêñèðîâàííîãî àäðåñà PROG_START. Â CP/M ýòî
0x100; â RT-11 � 01000. Â àäðåñàõ îò 0 äî íà÷àëà ïðîãðàììû íàõîäÿòñÿ âåêòîðà ïðåðûâàíèé, à â RT-11
� òàêæå è ñòåê ïðîãðàììû. Ñàìà ñèñòåìà ðàçìåùàåòñÿ â ñòàðøèõ àäðåñàõ ïàìÿòè. Àäðåñ SYS_START, ñ
êîòîðîãî îíà íà÷èíàåòñÿ, çàâèñèò îò êîëè÷åñòâà ïàìÿòè ó ìàøèíû è îò êîíôèãóðàöèè ñàìîé ÎÑ.

Â ýòîì ñëó÷àå óïðàâëåíèå ïàìÿòüþ ñî ñòîðîíû ñèñòåìû ñîñòîèò â òîì, ÷òî çàãðóç÷èê ïðîâåðÿåò,
ïîìåñòèòñÿ ëè çàãðóæàåìûé ìîäóëü â ïðîñòðàíñòâî îò PROG_START äî SYS_START. Åñëè îáúåì ïàìÿòè,
êîòîðûé èñïîëüçóåò ïðîãðàììà, íå áóäåò ìåíÿòüñÿ âî âðåìÿ åå èñïîëíåíèÿ, òî íà ýòîì âñå óïðàâëåíèå
è çàêàí÷èâàåòñÿ.

Îäíàêî ïðîãðàììà ìîæåò èñïîëüçîâàòü äèíàìè÷åñêîå óïðàâëåíèå ïàìÿòüþ, íàïðèìåð ôóíê-
öèþ malloc() èëè ÷òî-òî â ýòîì ðîäå. Â ýòîì ñëó÷àå óæå êîä malloc() äîëæåí ñëåäèòü çà òåì, ÷òîáû
íå çàëåçòü â ñèñòåìíûå àäðåñà. Êàê ïðàâèëî, äèíàìè÷åñêàÿ ïàìÿòü íà÷èíàåò ðàçìåùàòüñÿ ñ àäðåñà
PROG_END = PROG_START + PROG_SIZE. PROG_SIZE â äàííîì ñëó÷àå îáîçíà÷àåò ïîëíûé ðàçìåð ïðîãðàì-
ìû, òî åñòü ðàçìåð åå êîäà, ñòàòè÷åñêèõ äàííûõ è îáëàñòè, âûäåëåííîé ïîä ñòåê.

28
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Ôóíêöèÿ malloc() ïîääåðæèâàåò íåêîòîðóþ ñòðóêòóðó äàííûõ, ñëåäÿùóþ çà òåì, êàêèå áëîêè
ïàìÿòè èç óæå âûäåëåííûõ áûëè îñâîáîæäåíû. Ïðè êàæäîì íîâîì çàïðîñå îíà ñíà÷àëà èùåò áëîê
ïîäõîäÿùåãî ðàçìåðà â ñâîåé ñòðóêòóðå äàííûõ è, òîëüêî êîãäà ýòîò ïîèñê çàâåðøèòñÿ íåóäà÷åé,
îòêóñûâàåò íîâûé áëîê ïàìÿòè ó ñèñòåìû. Äëÿ ýòîãî èñïîëüçóåòñÿ ïåðåìåííàÿ, êîòîðàÿ â áèáëèîòåêå
ÿçûêà C íàçûâàåòñÿ brklevel. Èçíà÷àëüíî ýòà ïåðåìåííàÿ ðàâíà PROG_END, åå çíà÷åíèå óâåëè÷èâàåòñÿ
ïðè âûäåëåíèè íîâûõ áëîêîâ, íî â íåêîòîðûõ ñëó÷àÿõ ìîæåò è óìåíüøàòüñÿ. Ýòî ïðîèñõîäèò, êîãäà
ïðîãðàììà îñâîáîæäàåò áëîê, êîòîðûé çàêàí÷èâàåòñÿ íà òåêóùåì çíà÷åíèè brklevel.

3.2 Àëãîðèòìû äèíàìè÷åñêîãî óïpàâëåíèÿ ïàìÿòüþ

Äèíàìè÷åñêîå ðàñïðåäåëåíèå ïàìÿòè (åãî åùå èíîãäà íàçûâàþò óïðàâëåíèåì êó÷åé (pool èëè
heap)) ïðåäñòàâëÿåò ñîáîé íåòðèâèàëüíóþ ïðîáëåìó. Äåéñòâèòåëüíî, àêòèâíîå èñïîëüçîâàíèå ôóíê-
öèé malloc/free ìîæåò ïðèâåñòè ê òîìó, ÷òî âñÿ äîñòóïíàÿ ïàìÿòü áóäåò ðàçáèòà íà áëîêè ìàëåíüêîãî
ðàçìåðà, è ïîïûòêà âûäåëåíèÿ áîëüøîãî áëîêà çàâåðøèòñÿ íåóäà÷åé, äàæå åñëè ñóììà äëèí ìàëåíü-
êèõ áëîêîâ íàìíîãî áîëüøå òðåáóåìîé. Ýòî ÿâëåíèå íàçûâàåòñÿ ôðàãìåíòàöèåé ïàìÿòè. Êðîìå òîãî,
áîëüøîå êîëè÷åñòâî áëîêîâ òðåáóåò äëèòåëüíîãî ïîèñêà. Ñóùåñòâóåò òàêæå ìíîãî ìåëêèõ òðóäíîñòåé
ðàçíîãî ðîäà. Ê ñ÷àñòüþ, ÷åëîâå÷åñòâî çàíèìàåòñÿ ïðîáëåìîé ðàñïðåäåëåíèÿ ïàìÿòè óæå äàâíî, è
íàéäåíî ìíîãî õîðîøèõ èëè ïðèåìëåìûõ ðåøåíèé.

Â çàâèñèìîñòè îò ðåøàåìîé çàäà÷è èñïîëüçóþòñÿ ðàçëè÷íûå àëãîðèòìû ïîèñêà ñâîáîäíûõ áëî-
êîâ ïàìÿòè. Äåéñòâèòåëüíî, ïðîãðàììà ìîæåò òðåáîâàòü ìíîæåñòâî áëîêîâ îäèíàêîâîãî ðàçìåðà, èëè
íåñêîëüêèõ ôèêñèðîâàííûõ ðàçìåðîâ. Ýòî ñèëüíî îáëåã÷àåò ðåøåíèå ïðîáëåìû ôðàãìåíòàöèè è ïî-
èñêà. Âîçìîæíû ñèòóàöèè, êîãäà áëîêè îñâîáîæäàþòñÿ â ïîðÿäêå, îáðàòíîì òîìó, â êîòîðîì îíè âû-
äåëÿëèñü. Ýòî ïîçâîëÿåò ñâåñòè âûäåëåíèå ïàìÿòè ê ñòåêîâîé ñòðóêòóðå. Âîçìîæíû ñèòóàöèè, êîãäà
íåêîòîðûå èç çàíÿòûõ áëîêîâ ìîæíî ïåðåìåñòèòü ïî ïàìÿòè. Òàê, íàïðèìåð, ôóíêöèþ realloc() â
ðàííèõ ðåàëèçàöèÿõ ñèñòåìû UNIX ìîæíî áûëî èñïîëüçîâàòü èìåííî äëÿ ýòîé öåëè.

Â ñòàíäàðòíûõ áèáëèîòåêàõ ÿçûêîâ âûñîêîãî óðîâíÿ, òàêèõ êàê malloc/free/realloc â C,
new/dispose â Pascal è ò.ä., êàê ïðàâèëî, èñïîëüçóþòñÿ àëãîðèòìû, ðàññ÷èòàííûå íà õóäøèé ñëó÷àé:
ïðîãðàììà òðåáóåò áëîêè ñëó÷àéíîãî ðàçìåðà â ñëó÷àéíîì ïîðÿäêå è îñâîáîæäàåò èõ òàêæå ñëó÷àéíûì
îáðàçîì. Âîçìîæåí, ïðàâäà, áîëåå íåïpèÿòíûé ñëó÷àé:
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Ïðèìåð 4
while(TRUE) {

void * b1 = malloc(random(10));
/* Ñëó÷àéíûé ðàçìåð îò 0 äî 10 áàéò */
void * b2 = malloc(random(10)+10);
/* ........ îò 10 äî 20 áàéò */

if(b1 == NULL && b2 == NULL) /* Åñëè ïàìÿòè íåò */
break; /* âûéòè èç öèêëà */

free(b1);
}
void * b3 = malloc(150);

/* Ñêîðåå âñåãî, ïàìÿòü íå áóäåò âûäåëåíà */

Â ðåçóëüòàòå èñïîëíåíèÿ òàêîé ïðîãðàììû âñÿ äîñòóïíàÿ ïàìÿòü áóäåò �ïîðåçàíà íà ëàïøó�:
ìåæäó ëþáûìè äâóìÿ ñâîáîäíûìè áëîêàìè áóäåò ðàçìåùåí çàíÿòûé áëîê ìåíüøåãî ðàçìåðà. Ê ñ÷à-
ñòüþ, ïðèìåð 4 íîñèò èñêóññòâåííûé õàðàêòåð. Â îáû÷íûõ ïðîãðàììàõ òàêàÿ ñèòóàöèÿ âñòðå÷àåòñÿ
ðåäêî, è ÷àñòî îêàçûâàåòñÿ ïðîùå èñïðàâèòü ïðîãðàììó, ÷åì âíîñèòü èçìåíåíèÿ â óíèâåðñàëüíûé àë-
ãîðèòì óïðàâëåíèÿ êó÷åé.

Âàðèàíòû àëãîðèòìîâ ðàñïðåäåëåíèÿ ïàìÿòè èññëåäîâàëèñü åùå â 50-å ãîäû. Èòîãè ìíîãîëåò-
íåãî èçó÷åíèÿ ýòîé ïðîáëåìû ïðèâåäåíû â [2] è ìíîãèõ äðóãèõ ó÷åáíèêàõ.

Âîçìîæíû àëãîðèòìû ðàñïðåäåëåíèÿ ïàìÿòè äâóõ òèïîâ: êîãäà ðàçìåð áëîêà ÿâëÿåòñÿ õàðàê-
òåðèñòèêîé ñàìîãî áëîêà, è êîãäà åãî ñîîáùàþò îòäåëüíî ïðè îñâîáîæäåíèè. Ê ïåðâîìó òèïó îòíîñèòñÿ
malloc/free, êî âòîðîìó � GetMem/FreeMem â Turbo Pascal. Â ïåðâîì ñëó÷àå ñ êàæäûì áëîêîì àññî-
öèèðóåòñÿ íåêîòîðûé äåñêðèïòîð, êîòîðûé ñîäåðæèò äëèíó ýòîãî áëîêà è, âîçìîæíî, êàêóþ-òî åùå
èíôîðìàöèþ. Ýòîò äåñêðèïòîð ìîæåò õðàíèòüñÿ îòäåëüíî îò áëîêà, èëè áûòü åãî çàãîëîâêîì. Èíîãäà
òàêîé äåñêðèïòîð �îêðóæàåò� áëîê, òî åñòü ñîñòîèò èç äâóõ ìåòîê � â íà÷àëå áëîêà è â åãî êîíöå. Äëÿ
÷åãî ýòî ìîæåò áûòü ïîëåçíî, áóäåò îáñóæäàòüñÿ íèæå.

Îáû÷íî âñå ñâîáîäíûå áëîêè ïàìÿòè îáúåäèíÿþòñÿ â äâóíàïðàâëåííûé ñâÿçàííûé ñïèñîê. Ñïè-
ñîê äîëæåí áûòü äâóíàïðàâëåííûì äëÿ òîãî, ÷òîáû èç íåãî â ëþáîé ìîìåíò ìîæíî áûëî èçâëå÷ü ëþáîé
áëîê. Âïpî÷åì, åñëè âñå äåéñòâèÿ ïî èçâëå÷åíèþ áëîêà ïpîèçâîäÿòñÿ ïîñëå ïîèñêà, òî ìîæíî ñëåãêà
óñëîæíèòü ïpîöåäópó ïîèñêà è âñåãäà ñîõpàíÿòü óêàçàòåëü íà ïpåäûäóùèé áëîê. Ýòî påøàåò ïpîáëåìó
èçâëå÷åíèÿ è ìîæíî îãpàíè÷èòüñÿ îäíîíàïpàâëåííûì ñïèñêîì. Áåäà òîëüêî â òîì, ÷òî ìíîãèå àëãîpèò-
ìû ïpè îáúåäèíåíèè ñâîáîäíûõ áëîêîâ èçâëåêàþò èõ èç ñïèñêà â ñîîòâåòñòâèè ñ àäpåñîì, ïîýòîìó äëÿ
òàêèõ àëãîpèòìîâ äâóíàïpàâëåííûé ñïèñîê îñòpî íåîáõîäèì.

Ïðè ïåðâîì âçãëÿäå íà ïðîáëåìó âîçíèêàåò æåëàíèå îòñîðòèðîâàòü ñïèñîê ïî ðàçìåðó áëîêà.
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Íà ñàìîì äåëå ýòî áåññìûñëåííî: âðåìÿ ïîèñêà â ñîðòèðîâàííîì ñïèñêå óëó÷øàåòñÿ âñåãî â äâà ðàçà ïî
ñðàâíåíèþ ñ íåñîðòèðîâàííûì (âîò â ìàññèâå èëè â äåðåâå � ñîâñåì äðóãîå äåëî), çàòî äîáàâëÿåòñÿ âðå-
ìÿ âñòàâêè â ñïèñîê, ïðîïîðöèîíàëüíîå O(n), ãäå n � ðàçìåð ñïèñêà. Ïîìåùàòü áëîêè â ñîðòèðîâàííûé
ìàññèâ åùå õóæå � âðåìÿ âñòàâêè ñòàíîâèòñÿ O(n + log(n)) è ïîÿâëÿåòñÿ îãðàíè÷åíèå íà êîëè÷åñòâî
áëîêîâ. Èñïîëüçîâàíèå õýø-òàáëèö èëè äâîè÷íûõ äåðåâüåâ òðåáóåò áîëüøèõ íàêëàäíûõ ðàñõîäîâ è
óñëîæíåíèé ïðîãðàììû, êîòîðûå ñåáÿ â èòîãå íå îïðàâäûâàþò. Ïîýòîìó èñïîëüçóþò íåñîðòèðîâàííûé
ñïèñîê.

Ïîèñê â ñïèñêå ìîæåò âåñòèñü äâóìÿ ñïîñîáàìè: äî íàõîæäåíèÿ ïåðâîãî ïîäõîäÿùåãî (�rst
�t) áëîêà èëè äî áëîêà, ðàçìåð êîòîðîãî áëèæå âñåãî ê çàäàííîìó � íàèáîëåå ïîäõîäÿùåãî (best �t).
Äëÿ íàõîæäåíèÿ íàèáîëåå ïîäõîäÿùåãî ìû îáÿçàíû ïðîñìàòðèâàòü âåñü ñïèñîê, â òî âðåìÿ êàê ïåðâûé
ïîäõîäÿùèé ìîæåò îêàçàòüñÿ â ëþáîì ìåñòå, è ñðåäíåå âðåìÿ ïîèñêà áóäåò ìåíüøå. Íàñêîëüêî ìåíüøå
� çàâèñèò îò îòíîøåíèÿ êîëè÷åñòâà ïîäõîäÿùèõ áëîêîâ ê îáùåìó êîëè÷åñòâó. (×èòàòåëè, çíàêîìûå ñ
òåîðèåé âåðîÿòíîñòè, ìîãóò ñàìîñòîÿòåëüíî âû÷èñëèòü ýòó çàâèñèìîñòü).

Êðîìå òîãî, â îáùåì ñëó÷àå best �t óâåëè÷èâàåò ôðàãìåíòàöèþ ïàìÿòè. Äåéñòâèòåëüíî, åñëè
ìû íàøëè áëîê ñ ðàçìåðîì áîëüøå çàäàííîãî, ìû äîëæíû îòäåëèòü �õâîñò� è ïîìåòèòü åãî êàê íî-
âûé ñâîáîäíûé áëîê. Ïîíÿòíî, ÷òî â ñëó÷àå best �t ñðåäíèé ðàçìåð ýòîãî õâîñòà áóäåò ìàëåíüêèì,
è ìû â èòîãå ïîëó÷èì áîëüøîå êîëè÷åñòâî ìåëêèõ áëîêîâ, êîòîðûå íåâîçìîæíî îáúåäèíèòü, òàê êàê
ïðîñòðàíñòâî ìåæäó íèìè çàíÿòî.

Ïðè èñïîëüçîâàíèè �rst �t ñ ëèíåéíûì äâóíàïðàâëåííûì ñïèñêîì âîçíèêàåò ñïåöèôè÷åñêàÿ
ïðîáëåìà. Åñëè êàæäûé ðàç ïðîñìàòðèâàòü ñïèñîê ñ îäíîãî è òîãî æå ìåñòà, òî áîëüøèå áëîêè, ðàñïî-
ëîæåííûå áëèæå ê íà÷àëó, áóäóò ÷àùå óäàëÿòüñÿ. Ñîîòâåòñòâåííî, ìåëêèå áëîêè áóäóò èìåòü òåíäåí-
öèþ ñêàïëèâàòüñÿ â íà÷àëå ñïèñêà, ÷òî óâåëè÷èò ñðåäíåå âðåìÿ ïîèñêà. Ïðîñòîé ñïîñîá áîðüáû ñ ýòèì
ÿâëåíèåì ñîñòîèò â òîì, ÷òîáû ïðîñìàòðèâàòü ñïèñîê òî â îäíîì íàïðàâëåíèè, òî â äðóãîì. Áîëåå ðà-
äèêàëüíûé è åùå áîëåå ïðîñòîé ìåòîä ñîñòîèò â òîì, ÷òî ñïèñîê äåëàåòñÿ êîëüöåâûì, è ïîèñê êàæäûé
íà÷èíàåòñÿ ñ òîãî ìåñòà, ãäå ìû îñòàíîâèëèñü â ïðîøëûé ðàç. Â ýòî æå ìåñòî äîáàâëÿþòñÿ îñâîáîäèâ-
øèåñÿ áëîêè. Â ðåçóëüòàòå ñïèñîê î÷åíü ýôôåêòèâíî ïåðåìåøèâàåòñÿ è íèêàêîé �àíòèñîðòèðîâêè� íå
âîçíèêàåò.

Â ñèòóàöèÿõ, êîãäà ìû ðàçìåùàåì áëîêè íåñêîëüêèõ ôèêñèðîâàííûõ ðàçìåðîâ, àëãîðèòìû best
�t îêàçûâàþòñÿ ëó÷øå. Îäíàêî áèáëèîòåêè ðàñïðåäåëåíèÿ ïàìÿòè ðàññ÷èòûâàþò íà õóäøèé ñëó÷àé, è
â íèõ îáû÷íî èñïîëüçóþòñÿ àëãîðèòìû �rst �t.

Â ñëó÷àå ðàáîòû ñ áëîêàìè íåñêîëüêèõ ôèêñèðîâàííûõ ðàçìåðîâ íàïðàøèâàåòñÿ òàêîå ðåøå-
íèå: ñîçäàòü äëÿ êàæäîãî òèïîðàçìåðà ñâîé ñïèñîê. Ýòî èçáàâëÿåò ïðîãðàììèñòà îò íåîáõîäèìîñòè
âûáèðàòü ìåæäó �rst è best �t, óñòðàíÿåò ïîèñê â ñïèñêàõ êàê ÿâëåíèå. . . êîðî÷å, ðåøàåò ñðàçó ìíîãî
ïðîáëåì.

Èíòåðåñíûé âàðèàíò ýòîãî ïîäõîäà äëÿ ñëó÷àÿ, êîãäà ðàçëè÷íûå ðàçìåðû ÿâëÿþòñÿ ñòåïåíÿìè
÷èñëà 2, êàê 512 áàéò, 1Êáàéò, 2Êáàéòà è ò.ä., íàçûâàåòñÿ àëãîðèòìîì áëèçíåöîâ. Îí ñîñòîèò â òîì,
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÷òî ìû èùåì áëîê òðåáóåìîãî ðàçìåðà â ñîîòâåòñòâóþùåì ñïèñêå. Åñëè ýòîò ñïèñîê ïóñò, ìû áåðåì
ñïèñîê áëîêîâ âäâîå áîëüøåãî ðàçìåðà. Ïîëó÷èâ áëîê âäâîå áîëüøåãî ðàçìåðà, ìû äåëèì åãî ïîïîëàì.
Íåíóæíóþ ïîëîâèíó ìû ïîìåùàåì â ñîîòâåòñòâóþùèé ñïèñîê ñâîáîäíûõ áëîêîâ. Ëþáîïûòíî, ÷òî íàì
ñîâåðøåííî íåâàæíî, ïîëó÷èëè ëè ìû ýòîò áëîê ïðîñòî èç ñîîòâåòñòâóþùåãî ñïèñêà, èëè æå äåëåíèåì
ïîïîëàì â÷åòâåðî áîëüøåãî áëîêà, è äàëåå ïî ðåêóðñèè. Îäíî èç ïðåèìóùåñòâ ýòîãî ìåòîäà ñîñòîèò â
ïðîñòîòå îáúåäèíåíèÿ áëîêîâ ïðè èõ îñâîáîæäåíèè. Äåéñòâèòåëüíî, àäðåñ áëîêà-áëèçíåöà ïîëó÷àåòñÿ
ïðîñòûì èíâåðòèðîâàíèåì ñîîòâåòñòâóþùåãî áèòà â àäðåñå íàøåãî áëîêà. Íóæíî òîëüêî ïðîâåðèòü,
ñâîáîäåí ëè ýòîò áëèçíåö. Åñëè îí ñâîáîäåí, òî ìû îáúåäèíÿåì áðàòüåâ â áëîê âäâîå áîëüøåãî ðàçìåðà,
è ò.ä.

Àëãîðèòì áëèçíåöîâ çíà÷èòåëüíî ñíèæàåò ôðàãìåíòàöèþ ïàìÿòè è ðåçêî óñêîðÿåò ïîèñê áëî-
êîâ. Íàèáîëåå âàæíûì ïðåèìóùåñòâîì ýòîãî ïîäõîäà ÿâëÿåòñÿ òî, ÷òî äàæå â íàèõóäøåì ñëó÷àå âðåìÿ
ïîèñêà íå ïðåâûøàåò O(log(Smax)− log(Smin)), ãäå Smax è Smin îáîçíà÷àþò ñîîòâåòñòâåííî ìàêñèìàëü-
íûé è ìèíèìàëüíûé ðàçìåðû èñïîëüçóåìûõ áëîêîâ. Ýòî äåëàåò àëãîðèòì áëèçíåöîâ òðóäíîçàìåíèìûì
äëÿ ñèòóàöèé, êîãäà íåîáõîäèìî ãàðàíòèðîâàííîå âðåìÿ ðåàêöèè � íàïðèìåð, äëÿ çàäà÷ ðåàëüíîãî âðå-
ìåíè. ×àñòî ýòîò àëãîðèòì èëè åãî âàðèàíòû èñïîëüçóþòñÿ äëÿ âûäåëåíèÿ ïàìÿòè âíóòðè ÿäðà ÎÑ.
Íàïðèìåð, ôóíêöèÿ kmalloc, èñïîëüçóåìàÿ â ÿäðå ÎÑ Linux, îñíîâàíà èìåííî íà àëãîðèòìå áëèçíåöîâ.

Ðàçðàáîò÷èê ïðîãðàììû äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ ïàìÿòè îáÿçàí ðåøèòü åùå îäíó âàæ-
íóþ ïðîáëåìó, à èìåííî � îáúåäèíåíèå ñâîáîäíûõ áëîêîâ. Äåéñòâèòåëüíî, îáèäíî, åñëè ìû èìååì ñòî
ñâîáîäíûõ áëîêîâ ïî îäíîìó êèëîáàéòó è íå ìîæåì ñäåëàòü èç íèõ îäèí áëîê â ñòî êèëîáàéò. Íî åñëè
âñå ýòè áëîêè ðàñïîëîæåíû â ïàìÿòè îäèí çà äðóãèì, à ìû íå ìîæåì èõ ïðè ýòîì îáúåäèíèòü � ýòî
ïðîñòî óíèçèòåëüíî. Êðîìå òîãî, åñëè ìû óìååì îáúåäèíÿòü áëîêè è âèäèì, ÷òî îáúåäèíåííûé áëîê
îãðàíè÷åí ñâåðõó çíà÷åíèåì brklevel, òî ìû ìîæåì âìåñòî ïîìåùåíèÿ ýòîãî áëîêà â ñïèñîê ïðîñòî
óìåíüøèòü çíà÷åíèå brklevel è, òàêèì îáðàçîì, âåðíóòü íåíóæíóþ ïàìÿòü ñèñòåìå.

Ðàññìîòðèì ñïîñîáû ðåøåíèÿ ýòîé ïðîáëåìû. Îäèí ñïîñîá óïîìèíàëñÿ â îïèñàíèè àëãîðèòìà
áëèçíåöîâ, íî îí ïðèãîäåí òîëüêî â îñîáûõ ñëó÷àÿõ.

Ïðåäñòàâèì ñåáå äëÿ íà÷àëà, ÷òî âñå, ÷òî ìû çíàåì î áëîêå, � ýòî åãî íà÷àëüíûé àäðåñ è ðàçìåð.
Òàêàÿ ñèòóàöèÿ âîçìîæíà ïðè âûäåëåíèè ïàìÿòè �âòîðîãî ðîäà�, ò.å. êîãäà ðàçìåð îñâîáîæäàåìîãî
áëîêà ïåðåäàåòñÿ êàê ïàðàìåòð ïðîöåäóðû FreeMem. Êðîìå òîãî, òàêîå âîçìîæíî è â ñëó÷àÿõ, êîãäà
äåñêðèïòîð áëîêà ñîäåðæèò òîëüêî åãî äëèíó.

Ëåãêî ïîíÿòü, ÷òî ýòî î÷åíü ïëîõàÿ ñèòóàöèÿ. Äåéñòâèòåëüíî, äëÿ îáúåäèíåíèÿ áëîêà ñ ñîñåäÿìè
ìû äîëæíû íàéòè èõ â ñïèñêå ñâîáîäíûõ, èëè æå óáåäèòüñÿ, ÷òî òàì èõ íåò. Äëÿ ýòîãî ìû äîëæíû
ïðîñìîòðåòü âåñü ñïèñîê. Â ïîðÿäêå ìîçãîâîãî øòóðìà ìîæíî âûñêàçàòü èäåþ ñîðòèðîâàòü ñïèñîê
ñâîáîäíûõ áëîêîâ ïî àäðåñó. . .

Ãîðàçäî ïðîùå çàïîìèíàòü â äåñêðèïòîðå áëîêà óêàçàòåëè íà äåñêðèïòîðû ñîñåäíèõ áëîêîâ.
Íåìíîãî ðàçâèâ ýòó èäåþ, ìû ïðèõîäèì ê ìåòîäó, êîòîðûé óïîìèíàëñÿ â íà÷àëå ðàçäåëà. Ýòîò ìåòîä
íàçûâàåòñÿ àëãîðèòìîì ïàðíûõ ìåòîê è ñîñòîèò â òîì, ÷òî ìû äîáàâëÿåì ê êàæäîìó áëîêó ïî äâà
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ñëîâà ïàìÿòè.

Èìåííî ñë�îâà, à íå áàéòà. Äåëî â òîì, ÷òî òðåáóåòñÿ äîáàâèòü äîñòàòî÷íî ìåñòà, ÷òîáû õðàíèòü òàì
ðàçìåð áëîêà â áàéòàõ èëè ñëîâàõ. Îáû÷íî òàêîå ÷èñëî çàíèìàåò ñòîëüêî æå ìåñòà, ñêîëüêî è àäðåñ,
à ðàçìåð ñëîâà îáû÷íî ðàâåí ðàçìåðó àäðåñà. Íà x86 â ðåàëüíîì ðåæèìå ýòî íå òàê, íî ýòî âîîáùå
äîâîëüíî ñòðàííûé ïðîöåññîð.

Èòàê, ìû äîáàâëÿåì ê áëîêó äâà ñëîâà � îäíî ñïåðåäè, äðóãîå ñçàäè. Â îáà ñëîâà ìû çàïèñûâàåì
ðàçìåð áëîêà. Ýòî è åñòü òîò äåñêðèïòîð, êîòîðûé îêðóæàåò áëîê. Ïðè ýòîì ìû ãîâîðèì, ÷òî çíà÷åíèÿ
äëèíû áóäóò ïîëîæèòåëüíûìè, åñëè áëîê ñâîáîäåí, è îòðèöàòåëüíûìè, åñëè áëîê çàíÿò. Ìîæíî ñêàçàòü
è íàîáîðîò, âàæíî òîëüêî ïîòîì ñîáëþäàòü ýòî ñîãëàøåíèå.

Ïðåäñòàâèì, ÷òî ìû îñâîáîæäàåì áëîê ñ àäðåñîì addr. Ñ÷èòàåì, ÷òî addr èìååò òèï word *,
è ïðè äîáàâëåíèè ê íåìó öåëûõ ÷èñåë ðåçóëüòèðóþùèé àäðåñ áóäåò îòñ÷èòûâàòüñÿ â ñëîâàõ, êàê â
ÿçûêå C. Äëÿ òîãî ÷òîáû ïðîâåðèòü, ñâîáîäåí ëè åãî ñîñåä ñïåðåäè, ìû äîëæíû ïîñìîòðåòü ñëîâî ñ
àäðåñîì addr - 2. Åñëè îíî îòðèöàòåëüíî, òî ñîñåä çàíÿò, è ìû äîëæíû îñòàâèòü åãî â ïîêîå. Åñëè
æå îíî ïîëîæèòåëüíî, òî ìû ìîæåì ëåãêî îïðåäåëèòü àäðåñ íà÷àëà ýòîãî áëîêà êàê addr - addr[-2].
Îïðåäåëèâ àäðåñ íà÷àëà áëîêà, ìû ìîæåì ëåãêî îáúåäèíèòü ýòîò áëîê ñ áëîêîì addr, íàì íóæíî
òîëüêî ñëîæèòü çíà÷åíèÿ ìåòîê-äåñêðèïòîðîâ è çàïèñàòü èõ â äåñêðèïòîðû íîâîãî áîëüøîãî áëîêà.
Íàì äàæå íå íóæíî áóäåò äîáàâëÿòü îñâîáîæäàåìûé áëîê â ñïèñîê è èçâëåêàòü îòòóäà åãî ñîñåäà!

Ïîõîæèì îáðàçîì ïðèñîåäèíÿåòñÿ è ñîñåä ñçàäè. Åäèíñòâåííîå îòëè÷èå ñîñòîèò â òîì, ÷òî ýòîãî
ñîñåäà âñå-òàêè íóæíî èçâëåêàòü èç ñïèñêà ñâîáîäíûõ áëîêîâ.

Äîïîëíèòåëüíîå ïðåèìóùåñòâî ïðèâåäåííîãî àëãîðèòìà ñîñòîèò â òîì, ÷òî ìû ìîæåì îòëàâëè-
âàòü òàêèå îøèáêè, êàê ìíîãîêðàòíîå îñâîáîæäåíèå îäíîãî áëîêà, çàïèñü â ïàìÿòü çà ãðàíèöåé áëîêà
è èíîãäà äàæå îáðàùåíèå ê óæå îñâîáîæäåííîìó áëîêó. Äåéñòâèòåëüíî, ìû â ëþáîé ìîìåíò ìîæåì
ïðîâåðèòü âñþ öåïî÷êó áëîêîâ ïàìÿòè è óáåäèòüñÿ â òîì, ÷òî âñå ñâîáîäíûå áëîêè ñòîÿò â ñïèñêå, ÷òî
â íåì ñòîÿò òîëüêî ñâîáîäíûå áëîêè, ÷òî ñàìè öåïî÷êà è ñïèñîê íå èñïîð÷åíû, è ò.ä.

Ýòî äåéñòâèòåëüíî áîëüøîå ïðåèìóùåñòâî, òàê êàê îíî çíà÷èòåëüíî îáëåã÷àåò ëîâëþ îøèáîê ðàáîòû ñ
óêàçàòåëÿìè, î êîòîðûõ â ðóêîâîäñòâå ïî Zortech C/C++ ñêàçàíî, ÷òî �îïûòíûå ïðîãðàììèñòû, óñëû-
øàâ ýòî ñëîâî [�pointer bug� � ïðèì. àâò.], áëåäíåþò è ïðÿ÷óòñÿ ïîä ñòîë� ([4]).

Èòàê, íàèëó÷øèì èç èçâåñòíûõ óíèâåðñàëüíûõ àëãîðèòìîâ äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ ïàìÿ-
òè ÿâëÿåòñÿ àëãîðèòì ïàðíûõ ìåòîê ñ îáúåäèíåíèåì ñâîáîäíûõ áëîêîâ â äâóíàïðàâëåííûé êîëüöåâîé
ñïèñîê è ïîèñêîì ïî ïðèíöèïó �rst �t. Ýòîò àëãîðèòì îáåñïå÷èâàåò ïðèåìëåìóþ ïðîèçâîäèòåëüíîñòü
ïî÷òè äëÿ âñåõ ñòðàòåãèé ðàñïðåäåëåíèÿ ïàìÿòè, èñïîëüçóåìûõ â ïðèêëàäíûõ ïðîãðàììàõ. Òàêîé àë-
ãîðèòì èñïîëüçóåòñÿ ïðàêòè÷åñêè âî âñåõ ðåàëèçàöèÿõ ñòàíäàðòíîé áèáëèîòåêè ÿçûêà C è âî ìíîãèõ
äðóãèõ ñèòóàöèÿõ. Äðóãèå èçâåñòíûå àëãîðèòìû ëèáî ïðîñòî õóæå, ÷åì ýòîò, ëèáî ïðîÿâëÿþò ñâîè
ïðåèìóùåñòâà òîëüêî â ñïåöèàëüíûõ ñëó÷àÿõ.
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Ê îñíîâíûì íåäîñòàòêàì ýòîãî àëãîðèòìà îòíîñèòñÿ îòñóòñòâèå âåðõíåé ãðàíèöû âðåìåíè ïî-
èñêà ïîäõîäÿùåãî áëîêà, ÷òî äåëàåò åãî íåïðèåìëåìûì äëÿ çàäà÷ ðåàëüíîãî âðåìåíè.

Íåêîòîðûå ñèñòåìû ïðîãðàììèðîâàíèÿ èñïîëüçóþò ñïåöèàëüíûé ìåòîä îñâîáîæäåíèÿ äèíàìè-
÷åñêîé ïàìÿòè, íàçûâàåìûé ñáîðêîé ìóñîðà. Ýòîò ìåòîä ñîñòîèò â òîì, ÷òî íåíóæíûå áëîêè ïàìÿòè
íå îñâîáîæäàþòñÿ ÿâíûì îáðàçîì. Âìåñòî ýòîãî èñïîëüçóåòñÿ íåêîòîðûé áîëåå èëè ìåíåå èçîùðåííûé
àëãîðèòì, ñëåäÿùèé çà òåì, êàêèå áëîêè åùå íóæíû, à êàêèå � óæå íåò.

Ñàìûé ïðîñòîé ìåòîä îòëè÷àòü èñïîëüçóåìûå áëîêè îò íåíóæíûõ � ñ÷èòàòü, ÷òî áëîê, íà êî-
òîðûé åñòü ññûëêà, íóæåí, à áëîê, íà êîòîðûé íè îäíîé ññûëêè íå îñòàëîñü � íå íóæåí. Äëÿ ýòîãî
ê êàæäîìó áëîêó ïðèñîåäèíÿþò äåñêðèïòîð, â êîòîðîì ïîäñ÷èòûâàþò êîëè÷åñòâî ññûëîê íà íåãî.
Êàæäàÿ ïåðåäà÷à óêàçàòåëÿ íà ýòîò áëîê ïðèâîäèò ê óâåëè÷åíèþ ñ÷åò÷èêà ññûëîê íà 1, à êàæäîå
óíè÷òîæåíèå îáúåêòà, ñîäåðæàâøåãî óêàçàòåëü � ê óìåíüøåíèþ.

Âïpî÷åì, ïpè òàêîì ïîäõîäå âîçíèêàåò ñïåöèôè÷åñêàÿ ïðîáëåìà. Åñëè ó íàñ åñòü öèêëè÷åñêèé
ñïèñîê, íà êîòîðûé íåò íè îäíîé ññûëêè èçâíå, òî âñå îáúåêòû â íåì áóäóò ñ÷èòàòüñÿ èñïîëüçóåìûìè,
õîòÿ îíè è ÿâëÿþòñÿ ìóñîðîì. Åñëè ìû ïî òåì èëè èíûì ïðè÷èíàì óâåðåíû, ÷òî êîëüöà íå âîçíèêàþò
èëè âîçíèêàþò î÷åíü ðåäêî, ìåòîä ïîäñ÷åòà ññûëîê âïîëíå ïðèåìëåì; åñëè æå ìû èñïîëüçóåì ãðàôû
ïðîèçâîëüíîãî âèäà, íåîáõîäèì áîëåå óìíûé àëãîðèòì.

Âñå îñòàëüíûå ìåòîäû ñáîðêè ìóñîðà òàê èëè èíà÷å ñâîäÿòñÿ ê ïîääåðæàíèþ áàçû äàííûõ î
òîì, êàêèå îáúåêòû íà êîãî ññûëàþòñÿ. Èñïîëüçîâàíèå òàêîé òåõíèêè âîçìîæíî ïðàêòè÷åñêè òîëü-
êî â èíòåðïðåòèðóåìûõ ÿçûêàõ òèïà Lisp èëè Prolog, ãäå ñ êàæäîé îïåðàöèåé ìîæíî àññîöèèðîâàòü
íåîãðàíè÷åííî áîëüøîå êîëè÷åñòâî äåéñòâèé.

3.3 Îòêðûòàÿ ïàìÿòü (ïðîäîëæåíèå)

Îïèñàííûå âûøå àëãîðèòìû ðàñïðåäåëåíèÿ ïàìÿòè èñïîëüçóþòñÿ íå îïåðàöèîííîé ñèñòåìîé, à áèá-
ëèîòå÷íûìè ôóíêöèÿìè, ïðèøèòûìè ê ïðîãðàììå. Îäíàêî ìíîãîçàäà÷íàÿ èëè ìíîãîïðîãðàììíàÿ1

ÎÑ òàêæå äîëæíû èñïîëüçîâàòü òîò èëè èíîé àëãîðèòì ðàçìåùåíèÿ ïàìÿòè.

Îò÷àñòè òàêèå àëãîðèòìû ìîãóò áûòü ïîõîæè íà ðàáîòó malloc. Îäíàêî ðåæèì ðàáîòû ÎÑ
ìîæåò âíîñèòü ñóùåñòâåííûå óïðîùåíèÿ â àëãîðèòì.

Òàê, íàïðèìåð, ïpîöåäópà óïðàâëåíèÿ ïàìÿòüþ MS DOS ðàññ÷èòàíà íà ñëó÷àé, êîãäà ïðîãðàììû âû-
ãðóæàþòñÿ èç ïàìÿòè òîëüêî â ïîðÿäêå, îáðàòíîì òîìó, â êàêîì îíè òóäà çàãðóæàëèñü2. Ýòî ïîçâîëÿåò ñâåñòè
óïðàâëåíèå ïàìÿòüþ ê ñòåêîâîé äèñöèïëèíå.

Êàæäîé ïðîãðàììå â MS DOS îòâîäèòñÿ áëîê ïàìÿòè. Ñ êàæäûì òàêèì áëîêîì àññîöèèðîâàí äåñêðèï-
òîð, íàçûâàåìûé MCB � Memory Control Block. Ýòîò äåñêðèïòîð ñîäåðæèò ðàçìåð áëîêà, èäåíòèôèêàòîð ïðî-
ãðàììû, êîòîðîé ïðèíàäëåæèò ýòîò áëîê è ïðèçíàê òîãî, ÿâëÿåòñÿ ëè äàííûé áëîê ïîñëåäíèì â öåïî÷êå. Íóæíî

1MS DOS � òèïè÷íûé ïðèìåð îäíîçàäà÷íîé ìíîãîïðîãðàììíîé ÎÑ. Äåéñòâèòåëüíî, â íåé ìîæåò áûòü îäíîâðåìåííî
çàãðóæåíî íåñêîëüêî ïðîãðàìì, íî ñèñòåìà âûïîëíÿåò òîëüêî îäíî çàäàíèå.

2Hà ñàìîì äåëå, ïðîãðàììû ìîãóò âûãðóæàòüñÿ è â äðóãîì ïîðÿäêå, íî îáû÷íî ýòî ïðèâîäèò ê ïðîáëåìàì.
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îòìåòèòü, ÷òî ïðîãðàììå âñåãäà ïðèíàäëåæèò íåñêîëüêî áëîêîâ, íî ýòî óæå íåñóùåñòâåííûå äåòàëè. Äðóãàÿ ìà-
ëîñóùåñòâåííàÿ äåòàëü òà, ÷òî ðàçìåð ñåãìåíòîâ è èõ àäðåñà îòñ÷èòûâàþòñÿ â ïàðàãðàôàõ ðàçìåðîì 16 áàéò.
Çíàêîìûå ñ àðõèòåêòóðîé ïðîöåññîðîâ 80x86 äîëæíû ïîíÿòü, ÷òî àäðåñ MCB â ýòîì ñëó÷àå áóäåò ñîñòîÿòü òîëüêî
èç ñåãìåíòíîé ÷àñòè ñ íóëåâûì ñìåùåíèåì.

Èäåíòèôèêàòîð ïðîãðàììû â MS DOS ìîæåò ñëóæèòü òåìîé äëÿ îòäåëüíîãî ðàçãîâîðà. Âî ìíîãèõ äîêóìåíòàõ
îí íîñèò ãðîìêîå íàçâàíèå pid (èäåíòèôèêàòîð ïðîöåññà) � ïî÷òè êàê â UNIX, íî íà ñàìîì äåëå ýòî âñåãî ëèøü
àäðåñ PSP (Program Segment Pre�x).

Ïîñëå çàïóñêà .com-ôàéë ïîëó÷àåò ñåãìåíò ðàçìåðîì 64Ê, à .exe � âñþ äîñòóïíóþ ïàìÿòü. Îáû÷íî
.exe-ìîäóëè ñðàçó ïîñëå çàïóñêà îñâîáîæäàþò íåíóæíóþ èì ïàìÿòü è óñòàíàâëèâàþò brklevel íà êîíåö ñâî-
åãî ñåãìåíòà, à ïîòîì óâåëè÷èâàþò brklevel è íàðàùèâàþò ñåãìåíò ïî ìåðå íåîáõîäèìîñòè. Åñòåñòâåííî, ÷òî
íàðàùèâàòü ñåãìåíò ìîæíî òîëüêî çà ñ÷åò ñëåäóþùåãî çà íèì â öåïî÷êå MCB, è MS DOS ðàçðåøèò äåëàòü ýòî
òîëüêî â ñëó÷àå, åñëè ýòîò ñåãìåíò íå ïðèíàäëåæèò íèêàêîé ïðîãðàììå.

Ïðè çàïóñêå ïðîãðàììû DOS áåðåò ïîñëåäíèé ñåãìåíò â öåïî÷êå, è çàãðóæàåò òóäà ïðîãðàììó, åñëè
ýòîò ñåãìåíò äîñòàòî÷íî âåëèê. Åñëè îí íåäîñòàòî÷íî âåëèê, DOS ãîâîðèò Not enough memory è îòêàçûâàåòñÿ
çàãðóæàòü ïðîãðàììó.

Ïðè çàâåðøåíèè ïðîãðàììû DOS îñâîáîæäàåò âñå áëîêè, ïðèíàäëåæàâøèå ïðîãðàììå. Ïðè ýòîì ñîñåä-
íèå áëîêè îáúåäèíÿþòñÿ. Ïîêà ïðîãðàììû, äåéñòâèòåëüíî, çàâåðøàþòñÿ â ïîðÿäêå, îáðàòíîì òîìó, â êîòîðîì
îíè çàïóñêàëèñü, � âñå âïîëíå íîðìàëüíî. Äðóãîå äåëî, ÷òî â ðåàëüíîé æèçíè âîçìîæíû îòêëîíåíèÿ îò ýòîé
ñõåìû.

Íàïðèìåð, íåÿâíî ïðåäïîëàãàåòñÿ, ÷òî TSR-ïðîãðàììû (Terminate, but Stay Resident) íèêîãäà íå ïû-
òàþòñÿ çàâåðøèòüñÿ. Òåì íå ìåíåå ëþáîé óâàæàþùèé ñåáÿ õàêåð ñ÷èòàåò ñâîèì äîëãîì ñäåëàòü ðåçèäåíòíóþ
ïðîãðàììó âûãðóæàåìîé. Ó íåêîòîðûõ õàêåðîâ îíà, â ðåçóëüòàòå, âûáðàñûâàåò ïðè âûãðóçêå âñå ðåçèäåíòû,
êîòîðûå ñåëè â ïàìÿòü ïîñëå íèõ. Äðóãîé ïðèìåð � îòëàä÷èêè îáû÷íî çàãðóæàþò ïðîãðàììó â îáõîä îáû÷íîé
DOS-îâñêîé ôóíêöèè LOAD & EXECUTE, à ïðè çàâåðøåíèè îòëàæèâàåìîé ïðîãðàììû ñàìè îñâîáîæäàþò ïàìÿòü
èç-ïîä íåå.

Îäèí èç àâòîðîâ â ñâîå âðåìÿ çàíèìàëñÿ ïðîõîæäåíèåì íåêîòîðîé ïðîãðàììû ïîä îòëàä÷èêîì. ×åñòíî

ãîâîðÿ, ðå÷ü øëà î âçëîìå íåêîòîðîé èãðóøêè. . . Ýòà ïðîãðàììà ïðîèçâîäèëà êàêóþ-òî èíèöèàëèçàöèþ, à

ïîòîì âûçûâàëà ôóíêöèþ DOS LOAD & EXECUTE. ß îá ýòîì íå çíàë è, åñòåñòâåííî, ïðîâàëèëñÿ âíóòðü íîâîé

ïðîãðàììû, êîòîðóþ è äîëæåí áûë, ïî-õîðîøåìó, âçëàìûâàòü. Ïîñëå íåñêîëüêèõ íàæàòèé <CTRL> <Break> ÿ

íàêîíåö-òî ïîïàë â îòëàä÷èê, íî ïðè êàêîì-òî î÷åíü ñòðàííîì ñîñòîÿíèè ïðîãðàììû. Ïîëàçèâ ïî ïðîãðàììå

íåêîòîðîå âðåìÿ è óáåäèâøèñü, ÷òî îíà íå õî÷åò ïðèõîäèòü â íîðìàëüíîå ñîñòîÿíèå, ÿ âûøåë èç îòëàä÷èêà è

óâèäåë ñëåäóþùóþ êàðòèíó: ñèñòåìå äîñòóïíî îêîëî 100Êáàéò â òî âðåìÿ, êàê ñóììà äëèí ñâîáîäíûõ áëîêîâ

ïàìÿòè áîëåå 300Êáàéò, à ðàçìåð íàèáîëüøåãî ñâîáîäíîãî áëîêà îêîëî 200Êáàéò. Îòëàä÷èê, âûõîäÿ, îñâîáîäèë

ñâîþ ïàìÿòü è ïàìÿòü îòëàæèâàåìîé ïðîãðàììû, íî íå îñâîáîäèë ïàìÿòü èç-ïîä íîâîãî çàãðóæåííîãî ìîäóëÿ.

Â ðåçóëüòàòå ïîñðåäèíå ïàìÿòè îñòàëñÿ íèêîìó íå íóæíûé áëîê ïàìÿòè èçðÿäíîãî ðàçìåðà, ïîìå÷åííûé êàê

èñïîëüçóåìûé. Ñàìûì îáèäíûì áûëî òî, ÷òî DOS íå ïûòàëàñü çàãðóçèòü íè îäíó ïðîãðàììó â ïàìÿòü ïîä ýòèì

áëîêîì, õîòÿ òàì áûëî ãîðàçäî áîëüøå ìåñòà, ÷åì íàä íèì.

Â êà÷åñòâå èòîãà ìîæíî ñêàçàòü, ÷òî îñíîâíûìè ïðîáëåìàìè ìíîãîïðîãðàììíûõ ñèñòåì áåç
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äèñïåò÷åðà ïàìÿòè ÿâëÿþòñÿ:

• Ïðîáëåìà âûäåëåíèÿ äîïîëíèòåëüíîé ïàìÿòè ïðîãðàììå, êîòîðàÿ çàãðóæàëàñü íå ïîñëåäíåé.

• Ïðîáëåìà îñâîáîæäåíèÿ ïàìÿòè ïîñëå çàâåðøåíèÿ ïðîãðàììû. Â ñèñòåìàõ ñ ìîíîëèòíûì çàãðó-
æàåìûì ìîäóëåì èíîãäà ïðîñòî çàïðåùàþò ïðîãðàììàì âûãðóæàòüñÿ. Â MS DOS áûëà ñäåëàíà
ïîïûòêà çàïðåòèòü âûãðóæàòü TSR è äðàéâåðû, íî ýòî ïðèâåëî ê ïîèñêó çàäíèõ äâåðåé.

• Íèçêàÿ íàäåæíîñòü. Îøèáêà â îäíîé èç ïðîãðàìì ìîæåò ïðèâåñòè ê ïîð÷å êîäà èëè äàííûõ
äðóãèõ ïðîãðàìì èëè ñàìîé ñèñòåìû.

• Ïðîáëåìû áåçîïàñíîñòè. Â ñèñòåìàõ ñ îòêðûòîé ïàìÿòüþ íåâîçìîæíû ýôôåêòèâíûå ñðåäñòâà
ðàçäåëåíèÿ äîñòóïà. Ëþáàÿ ïðîãðàììíàÿ ïðîâåðêà ïðàâ äîñòóïà ìîæåò áûòü ëåãêî îáîéäåíà ïðÿ-
ìûì âûçîâîì �çàùèùàåìûõ� ìîäóëåé ÿäðà. Äàæå êðèïòîãðàôè÷åñêèå ñðåäñòâà íå îáåñïå÷èâàþò
äîñòàòî÷íî ýôôåêòèâíîé çàùèòû, ïîòîìó ÷òî ìîæíî ïîñàäèòü â ïàìÿòü òðîÿíñêóþ ïðîãðàììó,
êîòîðàÿ áóäåò àíàëèçèðîâàòü êîä ïðîãðàììû øèôðîâàíèÿ è ñ÷èòûâàòü çíà÷åíèå êëþ÷à...

Â ñèñòåìàõ ñ äèíàìè÷åñêîé ñáîðêîé ïåðâûå äâå ïðîáëåìû íå òàê îñòðû, ïîòîìó ÷òî ïàìÿòü
âûäåëÿåòñÿ è îñâîáîæäàåòñÿ íåáîëüøèìè êóñî÷êàìè, ïî áëîêó íà êàæäûé îáúåêòíûé ìîäóëü, ïîýòîìó
êîä ïðîãðàììû îáû÷íî íå çàíèìàåò íåïðåðûâíîãî ïðîñòðàíñòâà. Ñîîòâåòñòâåííî, òàêèå ñèñòåìû ÷àñòî
ðàçðåøàþò è äàííûì ïðîãðàììû çàíèìàòü íåñìåæíûå îáëàñòè ïàìÿòè.

Òàêîé ïîäõîä èñïîëüçóåòñÿ ìíîãèìè ñèñòåìàìè ñ îòêðûòîé ïàìÿòüþ � AmigaDOS, Oberon, ñè-
ñòåìàìè ïðîãðàììèðîâàíèÿ äëÿ òðàíñïüþòåðà è ò.ä. Îäíàêî â òàêèõ ñèñòåìàõ î÷åíü îñòðóþ ôîðìó
ïðèîáðåòàåò ïðîáëåìà ôðàãìåíòàöèè ñâîáîäíîé ïàìÿòè.

Êîëè÷åñòâî ôðàãìåíòîâ ïðèáëèçèòåëüíî ïðîïîðöèîíàëüíî êîëè÷åñòâó îïåðàöèé âûäåëå-
íèÿ/îñâîáîæäåíèÿ ïàìÿòè. Âåðîÿòíîñòü íå íàéòè áëîê ïîäõîäÿùåãî ðàçìåðà èç-çà ôðàãìåíòàöèè îöå-
íèòü ñëîæíåå, íî îíà òàêæå ðàñòåò ñ êîëè÷åñòâîì îïåðàöèé.

Ïîíÿòíî, ÷òî åñëè ýòè îïåðàöèè îñóùåñòâëÿþòñÿ ñðàçó ìíîãèìè ïðîãðàììàìè, òî ôðàãìåíòàöèÿ
ïðîïîðöèîíàëüíî âîçðàñòàåò. Âûøåïåðå÷èñëåííûå ñèñòåìû íå ïðåäîñòàâëÿþò íèêàêèõ ñðåäñòâ äëÿ
áîðüáû ñ ôðàãìåíòàöèåé.

Íàïðîòèâ, â ñèñòåìå MacOS áûëî ïðåäëîæåíî äîñòàòî÷íî îðèãèíàëüíûé ìåòîä áîðüáû ñ ôðàã-
ìåíòàöèåé. Ìåòîä ýòîò çàñëóæèâàåò îòäåëüíîãî îáñóæäåíèÿ.

3.3.1 Óïðàâëåíèå ïàìÿòüþ â MacOS è MS Windows

Â ýòèõ ñèñòåìàõ ïðåäïîëàãàåòñÿ, ÷òî ïîëüçîâàòåëüñêèå ïðîãðàììû íå ñîõðàíÿþò óêàçàòåëåé íà äèíà-
ìè÷åñêè âûäåëåííûå áëîêè ïàìÿòè. Âìåñòî ýòîãî êàæäûé òàêîé áëîê èäåíòèôèöèðóåòñÿ öåëî÷èñëåí-
íûì äåñêðèïòîðîì èëè �ðó÷êîé� (handle). Êîãäà ïðîãðàììà íåïîñðåäñòâåííî îáðàùàåòñÿ ê äàííûì â
áëîêå, îíà âûïîëíÿåò ñèñòåìíûé âûçîâ GlobalLock (çàïåðåòü). Ýòîò âûçîâ âîçâðàùàåò òåêóùèé àäðåñ



3.4. Áàçîâàÿ àäPåñàöèÿ 37

áëîêà. Ïîêà ïðîãðàììà íå èñïîëíèò âûçîâ GlobalUnlock (îòïåðåòü), ñèñòåìà íå ïûòàåòñÿ èçìåíèòü
àäðåñ áëîêà. Íàïðîòèâ, åñëè áëîê íå çàïåðò, ñèñòåìà ñ÷èòàåò ñåáÿ âïðàâå ïåðåäâèãàòü åãî ïî ïàìÿòè
èëè äàæå ñáðàñûâàòü íà äèñê.

Òàêèì îáðàçîì, �ðó÷êè� ïðåäñòàâëÿþò ñîáîé ïîïûòêó ñîçäàòü ïðîãðàììíûé àíàëîã àïïàðàò-
íûõ äèñïåò÷åðîâ ïàìÿòè. Îíè ïîçâîëÿþò ðåøèòü ïðîáëåìó ôðàãìåíòàöèè è äàæå îðãàíèçîâàòü íåêîå
ïîäîáèå âèðòóàëüíîé ïàìÿòè. Ìîæíî ðàññìàòðèâàòü èõ êàê ñðåäñòâî îðãàíèçàöèè îâåðëåéíûõ äàííûõ
� ïîî÷åðåäíîãî îòîáðàæåíèÿ ðàçíûõ áëîêîâ äàííûõ íà îäíè è òå æå àäðåñà. Îäíàêî çà ýòî ïðèõîäèòñÿ
ïëàòèòü î÷åíü äîðîãîé öåíîé.

Èñïîëüçîâàíèå �ðó÷åê� ñèëüíî óñëîæíÿåò ïðîãðàììèðîâàíèå âîîáùå è â îñîáåííîñòè ïåðåíîñ
ÏÎ èç ñèñòåì, èñïîëüçóþùèõ ëèíåéíîå àäðåñíîå ïðîñòðàíñòâî. Âñå óêàçàòåëè íà äèíàìè÷åñêèå ñòðóê-
òóðû äàííûõ â ïðîãðàììå íóæíî çàìåíèòü íà �ðó÷êè�, à êàæäîå îáðàùåíèå ê òàêèì ñòðóêòóðàì íåîá-
õîäèìî îêðóæèòü âûçîâàìè GlobalLock/GlobalUnlock. Ýòè âûçîâû:

• ñàìè ïî ñåáå óâåëè÷èâàþò îáúåì êîäà è âðåìÿ èñïîëíåíèÿ;

• ìåøàþò êîìïèëÿòîðàì âûïîëíÿòü îïòèìèçàöèþ, ïðåæäå âñåãî íå ïîçâîëÿþò îïòèìàëüíî èñïîëü-
çîâàòü ðåãèñòðû ïðîöåññîðà, ïîòîìó ÷òî äàëåêî íå âñå ðåãèñòðû ñîõðàíÿþòñÿ ïðè âûçîâàõ;

• òðåáóþò ðàçðûâà êîíâåéåðà êîìàíä è ïåðåçàãðóçêè êîìàíäíîãî êýøà; â ñîâðåìåííûõ ñóïåðñêà-
ëÿðíûõ ïðîöåññîðàõ ýòî ìîæåò ïðèâîäèòü ê ïàäåíèþ ïðîèçâîäèòåëüíîñòè âî ìíîãî ðàç.

Ïîïûòêè óìåíüøèòü ÷èñëî áëîêèðîâîê òðåáóþò îïðåäåëåííûõ èíòåëëåêòóàëüíûõ óñèëèé. Ôàê-
òè÷åñêè, ê îáû÷íîìó öèêëó ðàçðàáîòêè ÏÎ: ïðîåêòèðîâàíèå, âûáîð àëãîðèòìà, íàïèñàíèå êîäà è åãî
îòëàäêà � äîáàâëÿåòñÿ åùå äâå ôàçû: ìèêðîîïòèìèçàöèÿ èñïîëüçîâàíèÿ �ðó÷åê� è îòëàäêà îïòèìèçè-
ðîâàííîãî êîäà. Ïîñëåäíÿÿ ôàçà îêàçûâàåòñÿ, ïîæàëóé, ñàìîé ñëîæíîé è îòâåòñòâåííîé.

Íàèáîëåå íåïðèÿòíîé è îïàñíîé îøèáêîé, âîçíèêàþùåé íà ôàçå ìèêðîîïòèìèçàöèè, ÿâëÿåò-
ñÿ âûíîñ óêàçàòåëÿ íà äèíàìè÷åñêóþ ñòðóêòóðó çà ïðåäåëû ñêîáîê GlobalLock/GlobalUnlock. Ýòó
îøèáêó î÷åíü ñëîæíî îáíàðóæèòü ïðè òåñòèðîâàíèè, òàê êàê îíà ïðîÿâëÿåòñÿ òîëüêî åñëè ñèñòåìà
ïûòàëàñü ïåðåäâèãàòü áëîêè â ïðîìåæóòêàõ ìåæäó îáðàùåíèÿìè. Èíûìè ñëîâàìè, îøèáêà ìîæåò
ïðîÿâëÿòü èëè íå ïðîÿâëÿòü ñåáÿ â çàâèñèìîñòè îò íàáîðà ïðèëîæåíèé, èñïîëíÿþùèõñÿ â ñèñòåìå è
îò õàðàêòåðà äåÿòåëüíîñòè ýòèõ ïðèëîæåíèé. Â ðåçóëüòàòå ìû ïîëó÷àåì òî, ÷åãî áîëüøå âñåãî áîÿòñÿ
èíæåíåðû, ìåõàíèêè è ïðîãðàììèñòû � ñèñòåìó, êîòîðàÿ ðàáîòàåò èíîãäà.

Íå ñëó÷àéíî ôèðìà MicroSoft ïîëíîñòüþ îòêàçàëàñü îò �ðó÷å÷íîãî� óïðàâëåíèÿ ïàìÿòüþ â
íîâîé âåðñèè MS Windows � Windows 95, ãäå ðåàëèçîâàíà ïîëíîöåííàÿ âèðòóàëüíàÿ ïàìÿòü.

3.4 Ñèñòåìû ñ áàçîâîé âèðòóàëüíîé àäðåñàöèåé

Êàê óæå ãîâîðèëîñü, â ñèñòåìàõ ñ îòêðûòîé ïàìÿòüþ âîçíèêàþò áîëüøèå ñëîæíîñòè ïðè îðãàíèçàöèè
ìíîãîçàäà÷íîé ðàáîòû. ×òîáû óñòðàíèòü èõ, íåîáõîäèìî ïðåäîñòàâëÿòü êàæäîé çàäà÷å ñâîå âèðòóàëü-
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íîå àäðåñíîå ïðîñòðàíñòâî. Íàèáîëåå ïðîñòûì ñïîñîáîì îðãàíèçîâàòü ðàçëè÷íûå àäðåñíûå ïðîñòðàí-
ñòâà ÿâëÿåòñÿ òàê íàçûâàåìàÿ áàçîâàÿ àäðåñàöèÿ. Ïî-âèäèìîìó, ýòî èñòîðè÷åñêè íàèáîëåå ðàííèé
ñïîñîá.

Âû ìîæåòå çàìåòèòü, ÷òî òåðìèí áàçîâàÿ àäðåñàöèÿ óæå çàíÿò � ìû íàçûâàëè òàêèì îáðà-
çîì àäðåñàöèþ ïî ñõåìå reg[offset]. Äåëî â òîì, ÷òî ìåòîä, î êîòîðîì ñåé÷àñ èäåò ðå÷ü, ñîñòîèò â
ôîðìèðîâàíèè àäðåñà ïî òîé æå ñõåìå. Îòëè÷èå ñîñòîèò â òîì, ÷òî ðåãèñòð, îòíîñèòåëüíî êîòîðîãî
ïðîèñõîäèò àäðåñàöèÿ, íå äîñòóïåí ïðèêëàäíîé ïðîãðàììå. Êðîìå òîãî, åãî çíà÷åíèå ïðèáàâëÿåòñÿ
êî âñåì àäðåñàì, â òîì ÷èñëå ê �àáñîëþòíûì� àäðåñíûì ññûëêàì èëè ïåðåìåííûì òèïà óêàçàòåëü.
Ïî ñóùåñòâó, òàêàÿ àäðåñàöèÿ ÿâëÿåòñÿ ñïîñîáîì îðãàíèçàöèè âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà.
Äåéñòâèòåëüíî, ðàñïå÷àòàâ çíà÷åíèå óêàçàòåëÿ, âû óâèäèòå ÷èñëî, ðàâíîå, íàïðèìåð, 0x000A25. Îä-
íàêî òàêîé àäðåñ áóäåò ñîîòâåòñòâîâàòü ôèçè÷åñêîìó àäðåñó BASE + 0x000A25 è ìåíÿòüñÿ âìåñòå ñî
çíà÷åíèåì ðåãèñòðà BASE.

Åñëè ãîâîpèòü î pàçíèöå ìåæäó äâóìÿ çíà÷åíèÿìè ñëîâ �áàçîâàÿ àäpåñàöèÿ�, íåëüçÿ íå óïîìÿíóòü î
ïîó÷èòåëüíîé èñòîpèè, ñâÿçàííîé ñ óïpàâëåíèåì ïàìÿòüþ â ñèñòåìàõ ëèíèè IBM System 360.

Â ýòèõ ìàøèíàõ íå áûëî àïïàpàòíûõ ñpåäñòâ óïpàâëåíèÿ ïàìÿòüþ è âñå ïpîãpàììû pàçäåëÿëè îáùåå
âèpòóàëüíîå àäpåñíîå ïpîñòpàíñòâî, ñîâïàäàþùåå ñ ôèçè÷åñêèì. Àäpåñíûå ññûëêè â ïpîãpàììå çàäàâàëèñü
12-áèòîâûì ñìåùåíèåì îòíîñèòåëüíî áàçîâîãî påãèñòpà. Â êà÷åñòâå áàçîâîãî påãèñòpà ìîã èñïîëüçîâàòüñÿ, â
ïpèíöèïå, ëþáîé èç 16 32-áèòíûõ påãèñòpîâ îáùåãî íàçíà÷åíèÿ. Ïpåäïîëàãàëîñü, ÷òî ïîëüçîâàòåëüñêèå ïpî-
ãpàììû íå ìîäèôèöèpóþò áàçîâûé påãèñòp, ïîýòîìó ìîæíî çàãpóæàòü èõ ñ pàçëè÷íûõ àäpåñîâ ïpîñòî ïåpåíà-
ñòpàèâàÿ çíà÷åíèå ýòîãî påãèñòpà. Òàêèì îápàçîì áûëà påàëèçîâàíà îäíîâpåìåííàÿ çàãpóçêà ìíîãèõ ïpîãpàìì
â ìíîãîçàäà÷íîé ñèñòåìå OS/360.

Îäíàêî ïîñëå çàãpóçêè ïpîãpàììó óæå íåëüçÿ áûëî ïåpåìåùàòü ïî ïàìÿòè: íàïpèìåp ïpè âûçîâå ïîä-
ïpîãpàììû àäpåñ âîçâpàòà ñîõpàíÿåòñÿ â ñòåêå â âèäå àáñîëþòíîãî 24-áèòíîãî àäpåñà3 è ïpè âîçâpàòå áàçîâûé
påãèñòp íå èñïîëüçóåòñÿ. Àíàëîãè÷íî, áàçîâûé påãèñòp íå èñïîëüçóåòñÿ ïpè ññûëêàõ íà ïàpàìåòpû ïîäïpîãpàìì
ÿçûêà FORTRAN, ïpè pàáîòå ñ óêàçàòåëÿìè â PL/I è ò.ä.. Ïåpåìåùåíèå ïpîãpàììû, äàæå ñ ïåpåíàñòpîéêîé áà-
çîâîãî påãèñòpà, íàpóøèëî áû âñå òàêèå ññûëêè.

Ðàçpàáîò÷èêè ôèpìû IBM âñêîpå îñîçíàëè ïîëüçó ïåpåìåùåíèÿ ïpîãpàìì ïîñëå èõ çàãpóçêè è ïîïûòà-
ëèñü êàê-òî påøèòü ýòó ïpîáëåìó. Î÷åíü ëþáîïûòíûé äîêóìåíò �Preparing to Rollin-Rollout Guideline�4 îïèñû-
âàåò äåéñòâèÿ, êîòîpûå ïpîãpàììà äîëæíà áûëà áû ïpåäïpèíÿòü ïîñëå ïåpåìåùåíèÿ. Ôàêòè÷åñêè ïpîãpàììà
äîëæíà áûëà íàéòè â ñâîåì ñåãìåíòå äàííûõ âñå àáñîëþòíûå àäpåñà è ñàìà ïåpåíàñòpîèòü èõ.

Åñòåñòâåííî, íèêòî èç pàçpàáîò÷èêîâ êîìïèëÿòîpîâ è ïpèêëàäíîãî ïpîãpàììíîãî îáåñïå÷åíèÿ íå ñî-

áèpàëñÿ ñëåäîâàòü ýòîìó póêîâîäñòâó. Â påçóëüòàòå ïpîáëåìà ïåpåìåùåíèÿ ïpîãpàìì â OS/360 íå áûëà påøåíà

âïëîòü äî ïîÿâëåíèÿ ìàøèí System 370 ñî ñòpàíè÷íûì èëè ñòpàíè÷íî-ñåãìåíòíûì äèñïåò÷åpîì ïàìÿòè è ÎÑ

MVS.

Êàê ïðàâèëî, ìàøèíû, èñïîëüçóþùèå áàçîâóþ àäpåñàöèþ, èìåþò äâà ðåãèñòðà. Îäèí èç ðå-
3Â System 360 ïîä àäpåñ îòâîäèëîñü 32-pàçpÿäíîå ñëîâî, íî èñïîëüçîâàëèñü òîëüêî 24 ìëàäøèõ áèòà àäpåñà. Â

System 370 àäpåñ ñòàë ïîëíîñòüþ 32-pàçpÿäíûì.
4Ê ñîæàëåíèþ, àâòîpàì íå óäàëîñü íàéòè ïîëíîãî òåêñòà ýòîãî äîêóìåíòà.
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ãèñòðîâ çàäàåò áàçó äëÿ àäðåñîâ, âòîðîé óñòàíàâëèâàåò âåðõíèé ïðåäåë. Â ñèñòåìå ICL1900/Îäðåíîê
ýòè ðåãèñòðû íàçûâàþòñÿ ñîîòâåòñòâåííî BASE è DATUM. Åñëè àäðåñ âûõîäèò çà ãðàíèöó, óñòàíîâëåí-
íóþ çíà÷åíèåì DATUM, âîçíèêàåò èñêëþ÷èòåëüíàÿ ñèòóàöèÿ (exception) îøèáî÷íîé àäðåñàöèè. Êàê
ïðàâèëî, ýòî ïðèâîäèò ê òîìó, ÷òî ñèñòåìà ïðèíóäèòåëüíî çàâåðøàåò ðàáîòó ïðîãðàììû.

Ïðè ïîìîùè ýòèõ äâóõ ðåãèñòðîâ ìû ñðàçó ðåøàåì äâå âàæíûå ïðîáëåìû.

Âî-ïåðâûõ, ìû ìîæåì èçîëèðîâàòü ïðîãðàììû äðóã îò äðóãà � îøèáêè â îäíîé ïðîãðàììå íå
ïðèâîäÿò ê ðàçðóøåíèþ èëè ïîâðåæäåíèþ äðóãèõ ïðîãðàìì èëè ñàìîé ñèñòåìû. Áëàãîäàðÿ ýòîìó ìû
ìîæåì îáåñïå÷èòü çàùèòó ñèñòåìû íå òîëüêî îò îøèáî÷íûõ ïðîãðàìì, íî è îò çëîíàìåðåííûõ äåéñòâèé
ïîëüçîâàòåëåé ïî ðàçðóøåíèþ ñèñòåìû èëè äîñòóïó ê ÷óæèì äàííûì.

Âî-âòîðûõ, ìû ïîëó÷àåì âîçìîæíîñòü ïåðåäâèãàòü àäðåñíûå ïðîñòðàíñòâà çàäà÷ ïî ôèçè÷åñêîé
ïàìÿòè òàê, ÷òî ñàìà ïðîãðàììà íå çàìå÷àåò, ÷òî åå ïåðåäâèíóëè. Çà ñ÷åò ýòîãî ìû ðåøàåì ïðîáëåìó
ôðàãìåíòàöèè ïàìÿòè è äàåì ïðîãðàììàì âîçìîæíîñòü íàðàùèâàòü ñâîå àäðåñíîå ïðîñòðàíñòâî. Äåé-
ñòâèòåëüíî, â ñèñòåìå ñ îòêðûòîé ïàìÿòüþ ïðîãðàììà ìîæåò äîáàâëÿòü ñåáå ïàìÿòü òîëüêî äî òåõ ïîð,
ïîêà íå óïðåòñÿ â íà÷àëî ñëåäóþùåé ïðîãðàììû. Ïîñëå ýòîãî ìû äîëæíû ëèáî ãîâîðèòü, ÷òî ïàìÿòè
íåò, ëèáî ìèðèòüñÿ ñ òåì, ÷òî ïðîãðàììà ìîæåò çàíèìàòü íåñìåæíûå îáëàñòè ôèçè÷åñêîãî àäðåñíîãî
ïðîñòðàíñòâà. Âòîðîå ðåøåíèå ðåçêî óñëîæíÿåò óïðàâëåíèå ïàìÿòüþ, êàê ñî ñòîðîíû ñèñòåìû, òàê è
ñî ñòîðîíû ïðîãðàììû, è ÷àñòî îêàçûâàåòñÿ íåïðèåìëåìûì (ïîäðîáíåå ñâÿçàííûå ñ ýòèì ïðîáëåìû
îáñóæäàþòñÿ â ðàçäåëå 3.3). Â ñëó÷àå æå áàçîâîé àäðåñàöèè ìû ìîæåì ïðîñòî ñäâèíóòü ìåøàþùóþ
íàì ïðîãðàììó ââåðõ ïî ôèçè÷åñêèì àäðåñàì.

×àñòî ñèñòåìû, ðàáîòàþùèå íà òàêèõ àðõèòåêòóðàõ, óìåþò ñáðàñûâàòü íà äèñê òå çàäà÷è, êî-
òîðûå äîëãî íå áóäóò èñïîëíÿòüñÿ. Ýòî ñàìàÿ ïðîñòàÿ èç ôîðì ñâîïïèíãà (swapping � îáìåí)5.

Â ñîâðåìåííûõ ñèñòåìàõ áàçîâàÿ âèðòóàëüíàÿ àäðåñàöèÿ èñïîëüçóåòñÿ ðåäêî. Äåëî íå â òîì,
÷òî îíà ïëîõà, à â òîì, ÷òî áîëåå ñëîæíûå ìåòîäû, òàêèå êàê ñåãìåíòíàÿ è ñòðàíè÷íàÿ òðàíñëÿöèÿ
àäðåñîâ, îêàçàëèñü íàìíîãî ëó÷øå. ×àñòî ïîä ñëîâàìè �âèpòóàëüíàÿ ïàìÿòü� ïîäpàçóìåâàþò èìåííî
ñåãìåíòíóþ èëè ñòpàíè÷íóþ àäpåñàöèþ.

3.5 Ñåãìåíòíàÿ è ñòðàíè÷íàÿ âèðòóàëüíàÿ ïàìÿòü

Â ñèñòåìàõ ñ ñåãìåíòíîé è ñòðàíè÷íîé àäðåñàöèåé âèðòóàëüíûé àäðåñ èìååò ñëîæíóþ ñòðóêòóðó. Îí
ðàçáèò íà äâà áèòîâûõ ïîëÿ: íîìåð ñòðàíèöû (ñåãìåíòà) è ñìåùåíèå â íåì. Ñîîòâåòñòâåííî, àäðåñíîå
ïðîñòðàíñòâî îêàçûâàåòñÿ ñîñòîÿùèì èç äèñêðåòíûõ áëîêîâ. Åñëè âñå ýòè áëîêè èìåþò ôèêñèðîâàí-
íóþ äëèíó è îáðàçóþò âìåñòå íåïðåðûâíîå ïðîñòðàíñòâî, îíè íàçûâàþòñÿ ñòðàíèöàìè. Åñëè äëèíà
êàæäîãî áëîêà ìîæåò çàäàâàòüñÿ ïðîèçâîëüíî, à íåèñïîëüçóåìûì ÷àñòÿì áëîêîâ ñîîòâåòñòâóþò �äû-
ðû� â âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå, îíè íàçûâàþòñÿ ñåãìåíòàìè. Êàê ïðàâèëî, îäèí ñåãìåíò

5Òåðìèí �ñòðàíè÷íûé îáìåí� äîâîëüíî øèðîêî ðàñïðîñòðàíåí, íî â äàííîì ñëó÷àå åãî èñïîëüçîâàíèå çâó÷àëî áû
íåïðàâèëüíî
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ñîîòâåòñòâóåò êîäó èëè äàííûì îäíîãî ìîäóëÿ ïðîãðàììû. Ñî ñòðàíèöåé èëè ñåãìåíòîì ìîãóò áûòü
àññîöèèðîâàíû ïðàâà ÷òåíèÿ, çàïèñè è èñïîëíåíèÿ.

Òàêàÿ àäðåñàöèÿ ðåàëèçóåòñÿ àïïàðàòíî. Ïðîöåññîð, êàê ïðàâèëî, èìååò ñïåöèàëüíîå óñòðîé-
ñòâî, íàçûâàåìîå äèñïåò÷åðîì ïàìÿòè. Â íåêîòîðûõ ïðîöåññîðàõ, íàïðèìåð â MC68020 èëè MC68030
èëè â íåêîòîðûõ RISC-ñèñòåìàõ, ýòî óñòðîéñòâî ðåàëèçîâàíî íà îòäåëüíîì êðèñòàëëå; â äðóãèõ, òàêèõ
êàê i386 èëè Alpha, äèñïåò÷åð ïàìÿòè èíòåãðèðîâàí â ïðîöåññîð.

Äèñïåò÷åð ïàìÿòè ñîäåðæèò ðåãèñòð � óêàçàòåëü íà òàáëèöó òðàíñëÿöèè. Ýòà òàáëèöà
ðàçìåùàåòñÿ ãäå-òî â ôèçè÷åñêîé ïàìÿòè. Åå ýëåìåíòàìè ÿâëÿþòñÿ äåñêðèïòîðû êàæäîé ñòðàíè-
öû/ñåãìåíòà. Òàêîé äåñêðèïòîð ñîäåðæèò ïðàâà äîñòóïà ê ñòðàíèöå, ïðèçíàê ïðèñóòñòâèÿ ýòîé ñòðà-
íèöû â ïàìÿòè è ôèçè÷åñêèé àäðåñ ñòðàíèöû/ñåãìåíòà. Äëÿ ñåãìåíòîâ â äåñêðèïòîðå òàêæå õðàíèòñÿ
äëèíà ñåãìåíòà.

Êàê ïðàâèëî, äèñïåò÷åð ïàìÿòè èìååò òàêæå êýø (cache) äåñêðèïòîðîâ � áûñòðóþ ïàìÿòü ñ
àññîöèàòèâíûì äîñòóïîì. Â ýòîé ïàìÿòè õðàíÿòñÿ äåñêðèïòîðû ÷àñòî èñïîëüçóåìûõ ñòðàíèö.

Àëãîðèòì äîñòóïà ê ïàìÿòè ïî âèðòóàëüíîìó àäðåñó page:offset ïîëó÷àåòñÿ ñëåäóþùèì:

• Ïðîâåðèòü, ñóùåñòâóåò ëè ñòðàíèöà page âîîáùå. Íàïðèìåð, ó ìàøèí ñåìåéñòâà VAX àäðåñíîå
ïðîñòðàíñòâî ìîæåò ñîñòîÿòü èç 8Ì ñòðàíèö, ÷òî ñîîòâåòñòâóåò 4 Ãáàéòàì, íî ðåàëüíûå ïðî-
ãðàììû èñïîëüçóþò íàìíîãî ìåíüøå ïàìÿòè, è ðàçìåðû èõ òàáëèö òðàíñëÿöèè ñîîòâåòñòâåííî
óìåíüøàþòñÿ. Åñòåñòâåííî, ïðî ñòðàíèöó, äëÿ êîòîðîé íåò ñîîòâåòñòâóþùåãî ýëåìåíòà òàáëèöû,
ìîæíî ñêàçàòü, ÷òî åå íå ñóùåñòâóåò. Òàêàÿ ïðîâåðêà îñóùåñòâëÿåòñÿ ïðîñòûì ñðàâíåíèåì íî-
ìåðà ñòðàíèöû ñ äëèíîé òàáëèöû òðàíñëÿöèè. Åñëè ñòðàíèöû íå ñóùåñòâóåò, âîçíèêàåò îñîáàÿ
ñèòóàöèÿ îøèáêè ñåãìåíòàöèè (segmentation violation)

• Ïîïûòàòüñÿ íàéòè äåñêðèïòîð ñòðàíèöû â êýøå.

• Åñëè åãî íåò â êýøå, çàãðóçèòü äåñêðèïòîð èç òàáëèöû â ïàìÿòè.

• Ïðîâåðèòü, èìååò ëè ïðîöåññ ñîîòâåòñòâóþùåå ïðàâî äîñòóïà ê ñòðàíèöå. Èíà÷å òàêæå âîçíèêàåò
îøèáêà ñåãìåíòàöèè.

• Ïðîâåðèòü, íàõîäèòñÿ ëè ñòðàíèöà â îïåðàòèâíîé ïàìÿòè. Åñëè åå òàì íåò, âîçíèêàåò îñîáàÿ
ñèòóàöèÿ îòñóòñòâèÿ ñòðàíèöû èëè ñòpàíè÷íûé îòêàç (page fault). Êàê ïðàâèëî, ðåàêöèÿ
íà íåå ñîñòîèò â òîì, ÷òî âûçûâàåòñÿ ñïåöèàëüíàÿ ïðîãðàììà-îáðàáîò÷èê (trap � ëîâóøêà),
êîòîðàÿ ïîäêà÷èâàåò òðåáóåìóþ ñòðàíèöó ñ äèñêà. Â ìíîãîçàäà÷íûõ ñèñòåìàõ âî âðåìÿ òàêîé
ïîäêà÷êè ìîæåò èñïîëíÿòüñÿ äðóãîé ïðîöåññ.

• Åñëè ñòðàíèöà åñòü â ïàìÿòè, âçÿòü èç åå äåñêðèïòîðà ôèçè÷åñêèé àäðåñ phys_addr.

• Åñëè ìû èìååì äåëî ñ ñåãìåíòíîé àäðåñàöèåé, ñðàâíèòü ñìåùåíèå â ñåãìåíòå ñ äëèíîé ýòîãî
ñåãìåíòà. Åñëè ñìåùåíèå îêàçàëîñü áîëüøå, òàêæå âîçíèêàåò îøèáêà ñåãìåíòàöèè.
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• Ïðîèçâåñòè äîñòóï ê ïàìÿòè ïî àäðåñó phys_addr[offset].

Âèäíî, ÷òî òàêàÿ ñõåìà àäðåñàöèè äîâîëüíî ñëîæíà. Îäíàêî â ñîâðåìåííûõ ïðîöåññîðàõ âñå ýòî
ðåàëèçîâàíî â àïïàðàòóðå è, áëàãîäàðÿ êýøó äåñêðèïòîðîâ è äðóãèì óõèùðåíèÿì, ñêîðîñòü äîñòóïà
ê ïàìÿòè ïîëó÷àåòñÿ ïî÷òè òàêîé æå, êàê è ïðè ïðÿìîé àäðåñàöèè. Êðîìå òîãî, ýòà ñõåìà èìååò
íåîöåíèìûå ïðåèìóùåñòâà ïðè ðåàëèçàöèè ìíîãîçàäà÷íûõ ÎÑ.

Âî-ïåðâûõ, ìû ìîæåì ñâÿçàòü ñ êàæäîé çàäà÷åé ñâîþ òàáëèöó òðàíñëÿöèè, à çíà÷èò è ñâîå
âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî. Áëàãîäàðÿ ýòîìó äàæå â ìíîãîçàäà÷íûõ ÎÑ ìû ìîæåì ïîëüçî-
âàòüñÿ àáñîëþòíûì çàãðóç÷èêîì. Êðîìå òîãî, ïðîãðàììû îêàçûâàþòñÿ èçîëèðîâàííûìè äðóã îò äðóãà,
è ìû ìîæåì îáåñïå÷èòü èõ áåçîïàñíîñòü.

Äëÿ ïåðåêëþ÷åíèÿ çàäà÷è íóæíî ïåðåãðóçèòü ðåãèñòðû, óïðàâëÿþùèå ýòîé òàáëèöåé.

Ýòî íå îäèí ðåãèñòð, à, êàê ìèíèìóì, äâà � óêàçàòåëü íà òàáëèöó è åå äëèíà. Â áîëüøèíñòâå ñîâðåìåí-
íûõ ïðîöåññîðîâ äèñïåò÷åð ïàìÿòè åùå ñëîæíåå. ×àñòî îí ðàáîòàåò ñ íåñêîëüêèìè òàáëèöàìè, ìîæåò
èìåòü äîïîëíèòåëüíûå óïðàâëÿþùèå ðåãèñòðû è ò.ä.

Âî-âòîðûõ, ìû ìîæåì ñáðàñûâàòü íà äèñê ðåäêî èñïîëüçóåìûå îáëàñòè âèðòóàëüíîé ïàìÿòè
ïðîãðàìì � íå âñþ ïðîãðàììó öåëèêîì, à òîëüêî åå ÷àñòü. Êðîìå òîãî, â îòëè÷èå îò îâåðëååâ, ïðîãðàììà
âîîáùå íå îáÿçàíà çíàòü, êàêàÿ åå ÷àñòü ìîæåò áûòü ñáðîøåíà.

Äðóãîå äåëî, ÷òî â ñèñòåìàõ ðåàëüíîãî âðåìåíè ïðîãðàììå ìîæåò áûòü íóæíî, ÷òîáû îïðåäåëåííûå åå
÷àñòè íèêîãäà íå ñáðàñûâàëèñü íà äèñê. Äåéñòâèòåëüíî, ñèñòåìà ðåàëüíîãî âðåìåíè îáÿçàíà ãàðàíòè-
ðîâàòü âðåìÿ ðåàêöèè, è ýòî ãàðàíòèðîâàííîå âðåìÿ îáû÷íî íàìíîãî ìåíüøå âðåìåíè äîñòóïà ê äèñêó.
Åñòåñòâåííî, ÷òî êîä, îáðàáàòûâàþùèé ñîáûòèå, è èñïîëüçóåìûå ïðè ýòîì äàííûå äîëæíû áûòü âñåãäà
â ïàìÿòè.

Â-òðåòüèõ, ïðîãðàììà íå îáÿçàíà çàíèìàòü íåïðåðûâíóþ îáëàñòü ôèçè÷åñêîé ïàìÿòè. Ïðè
ýòîì îíà âïîëíå ìîæåò âèäåòü íåïðåðûâíîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî. Ýòî ðåçêî óïðîùà-
åò áîðüáó ñ ôðàãìåíòàöèåé ïàìÿòè, à â ñèñòåìàõ ñî ñòðàíè÷íîé àäðåñàöèåé ïðîáëåìà ôðàãìåíòàöèè
ôèçè÷åñêîé ïàìÿòè âîîáùå ñíèìàåòñÿ.

Òàê, â VAX/VMS ñâîáîäíàÿ ïàìÿòü îòñëåæèâàåòñÿ ïðè ïîìîùè áèòîâîé ìàñêè ôèçè÷åñêèõ ñòðàíèö. Â
ýòîé ìàñêå ñâîáîäíîé ñòðàíèöå ñîîòâåòñòâóåò 1, à çàíÿòîé � 0. Åñëè êîìó-òî íóæíà ñòðàíèöà, ñèñòåìà
ïðîñòî èùåò â ýòîé ìàñêå óñòàíîâëåííûé áèò. Åñëè ó÷åñòü, ÷òî VAX èìååò ñïåöèàëüíóþ êîìàíäó äëÿ
ïîèñêà óñòàíîâëåííîãî áèòà â ìàññèâå, âñå ðàáîòàåò î÷åíü áûñòðî è ïðîñòî.

Â ðåçóëüòàòå âèðòóàëüíîå ïðîñòðàíñòâî ïðîãðàììû ìîæåò îêàçàòüñÿ îòîáðàæåíî íà ôèçè÷åñêèå
àäðåñà î÷åíü ïðè÷óäëèâûì îáðàçîì, íî ýòî íèêîãî íå âîëíóåò � ñêîðîñòü äîñòóïà êî âñåì ñòðàíèöàì
îäèíàêîâà.
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Â-÷åòâåðòûõ, ñèñòåìà ìîæåò îáåñïå÷èâàòü íå òîëüêî çàùèòó ïðîãðàìì äðóã îò äðóãà, íî è
çàùèòó ïðîãðàììû îò ñàìîé ñåáÿ � íàïðèìåð, îò îøèáî÷íîé çàïèñè äàííûõ íà ìåñòî êîäà.

Â-ïÿòûõ, ðàçëè÷íûå çàäà÷è ìîãóò èñïîëüçîâàòü îáùèå îáëàñòè ïàìÿòè äëÿ âçàèìîäåéñòâèÿ
èëè, ñêàæåì, ïðîñòî äëÿ òîãî, ÷òîáû ðàáîòàòü ñ îäíîé êîïèåé áèáëèîòåêè ïîäïðîãðàìì.

Ïåðå÷èñëåííûå ïðåèìóùåñòâà íàñòîëüêî ñåðüåçíû, ÷òî ñ÷èòàåòñÿ íåâîçìîæíûì ðåàëèçîâàòü
ìíîãîçàäà÷íóþ ñèñòåìó îáùåãî íàçíà÷åíèÿ, òàêóþ êàê UNIX èëè VMS (Virtual Memory System) íà
ìàøèíàõ áåç äèñïåò÷åðà ïàìÿòè.

Îòäåëüíîé ïðîáëåìîé ïðè ðàçðàáîòêå ñèñòåìû ñî ñòðàíè÷íîé èëè ñåãìåíòíîé àäðåñàöèåé ÿâëÿ-
åòñÿ âûáîð ðàçìåðà ñòðàíèöû èëè ìàêñèìàëüíîãî ðàçìåðà ñåãìåíòà. Ýòîò ðàçìåð îïðåäåëÿåòñÿ øèðè-
íîé ñîîòâåòñòâóþùåãî áèòîâîãî ïîëÿ àäðåñà è ïîýòîìó äîëæåí áûòü ñòåïåíüþ äâîéêè.

Ñ îäíîé ñòîðîíû, ñòðàíèöû íå äîëæíû áûòü ñëèøêîì áîëüøèìè, òàê êàê ýòî ìîæåò ïðèâåñòè
ê íåýôôåêòèâíîìó èñïîëüçîâàíèþ ïàìÿòè è ïåðåêà÷êå ñëèøêîì áîëüøèõ îáúåìîâ äàííûõ ïðè ñáðîñå
ñòðàíèö íà äèñê. Ñ äðóãîé ñòîðîíû, ñòðàíèöû íå äîëæíû áûòü ñëèøêîì ìàëåíüêèìè, òàê êàê ýòî
ïðèâåäåò ê ÷ðåçìåðíîìó óâåëè÷åíèþ òàáëèö òðàíñëÿöèè, òðåáóåìîãî îáúåìà êýøà äåñêðèïòîðîâ è ò.ä.

×òî áóäåò ñ÷èòàòüñÿ �ñëèøêîì� áîëüøèì èëè, íàîáîðîò, ìàëåíüêèì, â äåéñòâèòåëüíîñòè çàâèñèò
îò ñðåäíåãî êîëè÷åñòâà ïàìÿòè, èñïîëüçóåìîãî ïðîãðàììîé. Òàê, åñëè âû ðàáîòàåòå ñî ñòàðîé UNIX-
ñèñòåìîé è ïîëüçóåòåñü òîëüêî ïðîãðàììàìè òèïà ls, grep èëè sed, à ðåäàêòîð vi ñ÷èòàåòñÿ ÷åì-òî
ïî÷òè ñâåðõúåñòåñòâåííûì, òî ñðåäíèé ðàçìåð âàøèõ ïðîãðàìì áóäåò èçìåðÿòüñÿ äåñÿòêàìè êèëîáàéò
è ðåäêî âûõîäèòü çà ñîòíþ. Åñëè æå âû èñïîëüçóåòå ñîâðåìåííûå ãðàôè÷åñêèå îêîííûå èíòåðôåéñû,
ñèñòåìó X Windows, emacs è ïðî÷èå êðàñîòû, òî òèïè÷íàÿ ïðîãðàììà òðåáóåò îêîëî ìåãàáàéòà ïàìÿòè, à
íåêîòîðûå è ïî íåñêîëüêî äåñÿòêîâ. Êàçàëîñü áû, ðàçìåð ñòðàíèöû ïðè ýòîì òàêæå äîëæåí èçìåíèòüñÿ
íà äâà-òðè ïîðÿäêà. Íà ñàìîì äåëå, çäåñü â èãðó âñòóïàåò åùå îäèí ïàðàìåòð � ðàçìåð ñåêòîðà íà äèñêå,
ñ êîòîðîãî îñóùåñòâëÿåòñÿ ïîäêà÷êà. . .

Â ðåàëüíûõ ñèñòåìàõ ðàçìåð ñòðàíèöû ìåíÿåòñÿ îò 512 áàéò ó ìàøèí ñåìåéñòâà VAX äî íåñêîëü-
êèõ êèëîáàéò. Íàïðèìåð, i3/486 èìååò ñòðàíèöó ðàçìåðîì 4 Ê. Íåêîòîðûå äèñïåò÷åðû ïàìÿòè, íàïðè-
ìåð ó MC6801/2/30, èìåþò ïåðåìåííûé ðàçìåð ñòðàíèöû � â òîì ñìûñëå, ÷òî ñèñòåìà ïðè çàïóñêå ïðî-
ãðàììèðóåò äèñïåò÷åð è óñòàíàâëèâàåò, ïîìèìî ïðî÷åãî, ýòîò ðàçìåð, è äàëüøå ðàáîòàåò ñî ñòðàíèöàìè
âûáðàííîãî ðàçìåðà. Ó ïðîöåññîðà i860 ðàçìåð ñòðàíèöû ïåðåêëþ÷àåòñÿ ìåæäó 4 Ê è 4 Ìáàéòàìè.

Ñ ñåãìåíòíûìè äèñïåò÷åðàìè ïàìÿòè ñèòóàöèÿ ñëîæíåå. Ñ îäíîé ñòîðîíû, õî÷åòñÿ, ÷òîáû îäèí
ïðîãðàììíûé ìîäóëü âëåçàë â ñåãìåíò, ïîýòîìó ñåãìåíòû îáû÷íî äåëàþò áîëüøèìè, îò 32Ê è áîëåå.
Ñ äðóãîé ñòîðîíû, õî÷åòñÿ, ÷òîáû â àäðåñíîì ïðîñòðàíñòâå ìîæíî áûëî ñäåëàòü ìíîãî ñåãìåíòîâ.
Êðîìå òîãî, ìîæåò âîçíèêíóòü ïðîáëåìà: êàê áûòü ñ áîëüøèìè íåðàçäåëèìûìè îáúåêòàìè, íàïðèìåð
õýø-òàáëèöàìè êîìïèëÿòîðîâ, ïîä êîòîðûå ÷àñòî âûäåëÿþòñÿ ñîòíè êèëîáàéò. Ñ òðåòüåé ñòîðîíû, ïðè
ïîäêà÷êå ñåãìåíòîâ ñ äèñêà íå õî÷åòñÿ êà÷àòü çà îäèí ðàç ìíîãî äàííûõ.

Òðåòüå îáñòîÿòåëüñòâî âûíóæäàåò ìíîãèõ ðàçðàáîò÷èêîâ èäòè íà äâóõñòóïåí÷àòóþ âèðòóàëü-



3.6. Ñòðàíè÷íûé îáìåí 43

íóþ ïàìÿòü � ñåãìåíòíóþ àäðåñàöèþ, â êîòîðîé êàæäûé ñåãìåíò, â ñâîþ î÷åðåäü, ðàçáèò íà ñòðà-
íèöû. Ýòî äàåò ðÿä ìåëêèõ ïðåèìóùåñòâ, íàïðèìåð, ïîçâîëÿåò ðàçäàâàòü ïðàâà äîñòóïà ñåãìåíòàì,
à ïîäêà÷êó ñ äèñêà îñóùåñòâëÿòü ïîñòðàíè÷íî. Òàêèì îáðàçîì îðãàíèçîâàíà âèðòóàëüíàÿ ïàìÿòü â
IBM System 370 è ðÿäå äðóãèõ áîëüøèõ êîìïüþòåðîâ, à òàêæå â i3/486. Ïðàâäà, â ïîñëåäíåì âèðòóàëü-
íàÿ ïàìÿòü èñïîëüçóåòñÿ íåñêîëüêî ñòðàííûì îáðàçîì.

Âîîáùå ãîâîðÿ, i386 ìîæåò ðàáîòàòü ñ äâóìÿ òèïàìè àäðåñîâ:

• 32-ðàçðÿäíûì àäðåñîì, â êîòîðîì 16 áèò çàäàþò ñìåùåíèå â ñåãìåíòå, 14 áèò � íîìåð ñåãìåíòà, è 2 áèòà
èñïîëüçóþòñÿ äëÿ ðàçíûõ çàãàäî÷íûõ öåëåé. Ïðè ýòîì ðàçìåð ñåãìåíòà íå áîëåå 64Ê, à îáùèé îáúåì
âèðòóàëüíîé ïàìÿòè íå ïðåâûøàåò 1 Ãáàéòà.

• 48-ðàçðÿäíûì àäðåñîì, â êîòîðîì ñìåùåíèå â ñåãìåíòå çàíèìàåò 32 áèòà. Â ýòîì ñëó÷àå ðàçìåð ñåãìåíòà
ìîæåò áûòü äî 4 Ãáàéò, à îáùèé îáúåì âèðòóàëüíîé ïàìÿòè äî 248 áàéò.

Â îáîèõ ñëó÷àÿõ ñåãìåíò ìîæåò áûòü ðàçáèò íà ñòðàíèöû ïî 4 Ê. Ïðè ýòîì ñåãìåíòíàÿ ÷àñòü àäðåñà è åãî ñìåùå-
íèå ëåæàò â ðàçíûõ ðåãèñòðàõ, è ñ íèìè ìîæíî ðàáîòàòü ðàçäåëüíî. Â ðåàëüíîì ðåæèìå âîçìîæíîñòü òàêîé
ðàáîòû ïîðîæäàåò âåñü çîîïàðê �ìîäåëåé ïàìÿòè�, ñ êîòîðûìè çíàêîìû òå, êòî ïèñàë íà C äëÿ MS DOS. Â ñëó-
÷àå i386 áîëüøèíñòâî ñèñòåì ïðîãðàììèðîâàíèÿ âûäåëÿþò ïðîãðàììå îäèí ñåãìåíò ñ 32-ðàçðÿäíûì ñìåùåíèåì,
è ïðîãðàììà æèâåò òàì òàê, áóäòî ýòî îáû÷íàÿ ìàøèíà ñ 32-ðàçðÿäíûì ëèíåéíûì àäðåñíûì ïðîñòðàíñòâîì.
Òàê ïîñòóïàþò âñå èçâåñòíûå àâòîðàì ðåàëèçàöèè Unix äëÿ i386, ðÿä òàê íàçûâàåìûõ ðàñøèðèòåëåé ÄÎÑ
(DOS extenders), Oberon/386, Novell Netware è ò.ä.

Ñ äðóãîé ñòîðîíû, MS Windows â enhanced ðåæèìå èñïîëüçóþò i386 èìåííî êàê ìàøèíó ñ äâóõñëîéíîé

ñåãìåíòíî-ñòðàíè÷íîé àäðåñàöèåé, òî åñòü çàãðóæàþò ïðîãðàììó ïî ñåãìåíòàì, è ïðàâà äîñòóïà åé âûäàþò

íà ñåãìåíòû, à ïîäêà÷êó ñ äèñêà äåëàþò ïîñòðàíè÷íî. Ýòî îáóñëîâëåíî íå ñòîëüêî íàñòîÿùåé ïîòðåáíîñòüþ â

ñåãìåíòàöèè, ñêîëüêî òðåáîâàíèåì ñîâìåñòèìîñòè ñî standard ðåæèìîì, â êîòîðîì MS Windows ðàáîòàþò íà

ïðîöåññîðå 80286
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Ïîäêà÷êà, èëè ñâîïïèíã (swapping � îáìåí), � ýòî ïðîöåññ ñáðîñà ðåäêî èñïîëüçóåìûõ îáëàñòåé
âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ïðîãðàììû íà äèñê èëè äðóãîå óñòðîéñòâî ìàññîâîé ïàìÿòè.
Òàêàÿ ìàññîâàÿ ïàìÿòü âñåãäà íàìíîãî äåøåâëå îïåðàòèâíîé, õîòÿ è íàìíîãî ìåäëåííåå. Âî ìíîãèõ
ó÷åáíèêàõ ïî ÎÑ ïðèâîäÿòñÿ òàáëèöû ñëåäóþùåãî âèäà:

Ïðè ðàçðàáîòêå ñèñòåìû âñåãäà åñòü æåëàíèå ñäåëàòü ïàìÿòü êàê ìîæíî áûñòðåå. Ñ äðóãîé
ñòîðîíû, ïîòðåáíîñòè â ïàìÿòè î÷åíü âåëèêè è ïîñòîÿííî ðàñòóò. Ñîâðåìåííûå ïåðñîíàëüíûå ñèñòåìû
èìåþò îêîëî 500 Ìáàéò äèñêîâîé ïàìÿòè, è ýòîãî ÷àñòî îêàçûâàåòñÿ íåäîñòàòî÷íî, îñîáåííî åñëè èäåò
ðàáîòà ñ Multimedia èëè ïðîñòî ñ âûñîêîêà÷åñòâåííûìè èçîáðàæåíèÿìè.

Ñóùåñòâóåò ýìïèðè÷åñêîå íàáëþäåíèå, ÷òî ëþáîé îáúåì äèñêîâîé ïàìÿòè áóäåò ïîëíîñòüþ çàíÿò çà äâå

íåäåëè. Æèçíåííûé îïûò îáîèõ àâòîðîâ ïîäòâåðæäàåò åãî.
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Òèï ïàìÿòè Âðåìÿ
äîñòóïà

Öåíà 1Ìáàéòà Ñïîñîá èñïîëüçîâàíèÿ

Ñòàòè÷åñêàÿ ïàìÿòü 15íñ $200 Ðåãèñòðû, êýø-ïàìÿòü
Äèíàìè÷åñêàÿ ïàìÿòü 70 íñ $30 (4Mb SIMM) Îñíîâíàÿ ïàìÿòü
Æåñòêèå ìàãíèòíûå äèñêè 1-10 ìñ $3 (1.2Gb EIDE) Ôàéëîâûå ñèñòåìû, óñòðîé-

ñòâà ñâîïïèíãà
Ìàãíèòíûå ëåíòû ñåêóíäû $0.025 (8mm Exabyte) Óñòðîéñòâà ðåçåðâíîãî êî-

ïèðîâàíèÿ

Î÷åâèäíî, ÷òî ñèñòåìà ñ 500 Ì ñòàòè÷åñêîãî ÎÇÓ áóäåò èìåòü ñòîèìîñòü, ñêàæåì òàê, ñîâåð-
øåííî íå ïåðñîíàëüíóþ, íå ãîâîðÿ óæå î ãàáàðèòàõ, ïîòðåáëÿåìîé ìîùíîñòè è ïðî÷åì. Ê ñ÷àñòüþ,
äàëåêî íå âñå, ÷òî õðàíèòñÿ â ïàìÿòè ñèñòåìû, èñïîëüçóåòñÿ îäíîâðåìåííî. Â êàæäûé çàäàííûé ìî-
ìåíò èñïîëíÿåòñÿ òîëüêî ÷àñòü ïðîãðàììíîãî îáåñïå÷åíèÿ, è îíî ðàáîòàåò òîëüêî ñ ÷àñòüþ äàííûõ.

Ñòàòèñòèêà óòâåðæäàåò, ÷òî â ïðåäåëàõ îäíîé ïðîãðàììû 90% âðåìåíè èñïîëíÿåòñÿ êîä, êîòî-
ðûé çàíèìàåò 10% ìåñòà, à îñòàëüíûå 90% êîäà èñïîëíÿþòñÿ òîëüêî 10% âðåìåíè. Äëÿ äàííûõ ðàçíèöà
â ÷àñòîòå èñïîëüçîâàíèÿ, ïî-âèäèìîìó, íå ñòîëü ðåçêàÿ, íî òàêæå ñóùåñòâóåò.

Ýòî ïðèâîäèò íàñ ê èäåå ìíîãîñëîéíîé èëè ìíîãîóðîâíåâîé ïàìÿòè, êîãäà â áûñòðîé ïàìÿòè
õðàíÿòñÿ ÷àñòî èñïîëüçóåìûå êîä èëè äàííûå, à ðåäêî èñïîëüçóåìûå ïîñòåïåííî ìèãðèðóþò íà áî-
ëåå ìåäëåííûå óñòðîéñòâà. Â ñëó÷àå äèñêîâîé ïàìÿòè òàêàÿ ìèãðàöèÿ îñóùåñòâëÿåòñÿ âðó÷íóþ, êîãäà
àäìèíèñòðàòîð ñèñòåìû ñáðàñûâàåò íà ëåíòû ðåäêî èñïîëüçóåìîå �áàðàõëî� è çàïîëíÿåò îñâîáîäèâ-
øååñÿ ìåñòî ÷åì-òî íóæíûì. Äëÿ áîëüøèõ è ñèëüíî çàãðóæåííûõ ñèñòåì ñóùåñòâóþò ñïåöèàëüíûå
ïðîãðàììû, êîòîðûå îïðåäåëÿþò, ÷òî ÿâëÿåòñÿ áàðàõëîì, à ÷òî íåò. Óïðàâëåíèå ìèãðàöèåé èç ÎÇÓ íà
äèñê èíîãäà îñóùåñòâëÿåòñÿ ïîëüçîâàòåëåì, íî ÷àñòî ýòî îêàçûâàåòñÿ ñëèøêîì óòîìèòåëüíî. Â ñëó÷àå
êýø-ïàìÿòè è ÎÇÓ äåëàòü ÷òî-òî âðó÷íóþ ïðîñòî ôèçè÷åñêè íåâîçìîæíî.

Åñòåñòâåííî, äëÿ òîãî ÷òîáû àâòîìàòèçèðîâàòü ïðîöåññ óäàëåíèÿ �áàðàõëà� � ðåäêî èñïîëüçóå-
ìûõ äàííûõ è ïðîãðàìì, � ìû äîëæíû èìåòü êàêîé-òî ëåãêî ôîðìàëèçóåìûé êðèòåðèé, ïî êîòîðîìó
îïðåäåëÿåòñÿ, êàêèå äàííûå ñ÷èòàþòñÿ ðåäêî èñïîëüçóåìûìè. Äëÿ ðó÷íîãî ïåðåíîñà äàííûõ êðèòåðèé
î÷åâèäåí � íóæíî óäàëÿòü6 òî, ÷òî äîëüøå âñåãî íå áóäåò èñïîëüçîâàòüñÿ â áóäóùåì. Êîíå÷íî, ëþáûå
ïðåäïîëîæåíèÿ î áóäóùåì èìåþò óñëîâíûé õàðàêòåð, âñå ìîæåò íåîæèäàííî èçìåíèòüñÿ. Òåì íå ìåíåå,
îáû÷íî ÷åëîâåê ðàñïîëàãàåò òàêîé èíôîðìàöèåé î ñèñòåìå è åå èñïîëüçîâàíèè, êîòîðàÿ ïðèíöèïèàëüíî
íåäîñòóïíà ñàìîé ýòîé ñèñòåìå. À äëÿ àâòîìàòà áóäóùåå íåèçâåñòíî, è îí äîëæåí äåëàòü äîãàäêè î
áóäóùåì òîëüêî íà îñíîâàíèè äàííûõ îá èñïîëüçîâàíèè ñèñòåìû â ïðîøëîì.

Àëãîðèòì àâòîìàòà äîëæåí áûòü êàê ìîæíî áîëåå ïðîñòûì. Íàïðèìåð, êýø-êîíòðîëëåð îáû÷-
6Âîîáùå ãîâîðÿ, ïîä óäàëåíèåì (removal) ïî÷åìó-òî îáû÷íî ïîíèìàþò ðàçðóøåíèå äàííûõ. Â äàííîì ðàçäåëå

ìû âðåìåííî âåðíåì ýòîìó ñëîâó èñõîäíûé ñìûñë: óäàëèòü ÷òî-ëèáî áóäåò îçíà÷àòü: ïåðåíåñòè ýòî íà áîëåå ìåäëåííûé
ôèçè÷åñêèé íîñèòåëü, èç êýøà � â ÎÇÓ, èç ÎÇÓ � íà äèñê, ñ äèñêà � íà ìàãíèòíóþ ëåíòó èëè äðóãîå äåøåâîå è ìåäëåííîå
óñòðîéñòâî ìàññîâîé ïàìÿòè.
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íî äåëàåòñÿ íà îñíîâå �æåñòêîé ëîãèêè�, ïîòîìó ÷òî îí äîëæåí áûòü î÷åíü áûñòðûì. Äàæå ìèêðî-
ïðîãðàììíûé àâòîìàò ñ òî÷êè çðåíèÿ ñêîðîñòè îêàçûâàåòñÿ íåäîïóñòèìûì, íå ãîâîðÿ óæå î ñëîæíûõ
àëãîðèòìàõ, èñïîëüçóþùèõ äèíàìè÷åñêèå ñòðóêòóðû äàííûõ. Äëÿ àëãîðèòìà óïðàâëåíèÿ ñòðàíè÷íîé
ïîäêà÷êîé ïðîñòîòà òàêæå âàæíà � î÷åíü íå õî÷åòñÿ, ÷òîáû áîëüøóþ ÷àñòü âðåìåíè ñèñòåìà çàíèìàëàñü
ðàçìûøëåíèÿìè î òîì, êàêóþ ñòðàíèöó ìîæíî ñáðîñèòü íà äèñê. Ñðàâíèòå ñ àðìåéñêèì àôîðèçìîì:
�êîìàíäèð äîëæåí óìåòü ïðèíèìàòü áûñòðîå ðåøåíèå, à åñëè îíî ñëó÷àéíî îêàæåòñÿ ïðàâèëüíûì, òî
ýòî áóäåò âîîáùå çàìå÷àòåëüíî� (öèò. ïî [5]).

Îäèí ïðîñòîé êðèòåðèé âûáîðà î÷åâèäåí � ïðè ïðî÷èõ ðàâíûõ óñëîâèÿõ, â ïåðâóþ î÷åðåäü, ìû
äîëæíû âûáèðàòü â êà÷åñòâå æåðòâû (victim) äëÿ óäàëåíèÿ òîò îáúåêò, êîòîðûé íå áûë èçìåíåí çà
âðåìÿ æèçíè â áûñòðîé ïàìÿòè. Äåéñòâèòåëüíî, âû ñêîðåå óäàëèòå ñ âèí÷åñòåðà ñàìó èãðóøêó (åñëè
ó âàñ åñòü åå êîïèÿ íà äèñêåòàõ), ÷åì ôàéëû ñîõðàíåíèÿ!

Ñàìûé ïðîñòîé àëãîðèòì � âûêèäûâàòü ñëó÷àéíî âûáðàííûé îáúåêò. Òàêîé àëãîðèòì õîðîø
òåì, ÷òî î÷åíü ïðîñò � íå íàäî íàáèðàòü íèêàêîé ñòàòèñòèêè î ÷àñòîòå èñïîëüçîâàíèÿ è ò.ä. Î÷åâèäíî,
ïðè ýòîì óäàëåííûé îáúåêò ñîâåðøåííî íåîáÿçàòåëüíî áóäåò íåíóæíûì. . .

Ìîæíî òàêæå óäàëÿòü òî, ÷òî äîëüøå âñåãî íàõîäèòñÿ â äàííîì ñëîå ïàìÿòè. Ýòî íàçûâàåòñÿ
àëãîðèòìîì FIFO (First In - First Out � ïåðâûé âîøåë - ïåðâûé âûøåë). Âèäíî, ÷òî ýòî óæå ÷óòü
ñëîæíåå ñëó÷àéíîãî óäàëåíèÿ � íóæíî çàïîìèíàòü, êîãäà ìû ÷òî çàãðóæàëè. Ïîíÿòíî òàêæå, ÷òî ýòî
ëèøü î÷åíü ãðóáîå ïðèáëèæåíèå ê òîìó, ÷òî íàì òðåáóåòñÿ.

Íàèáîëåå ÷åñòíûì áóäåò óäàëÿòü òîò îáúåêò, ê êîòîðîìó äîëüøå âñåãî íå áûëî îáðàùåíèé â
ïðîøëîì LRU (Least Recently Used). Ýòî òðåáóåò íàáîðà ñòàòèñòèêè îáî âñåõ îáðàùåíèÿõ. Äëÿ
ñòðàíè÷íîãî èëè ñåãìåíòíîãî óïðàâëåíèÿ ïàìÿòüþ ýòî òàêæå òðåáóåò àïïàðàòíîé ïîääåðæêè � ìû
âåäü íå â ñîñòîÿíèè ïðîãðàììíî îòñëåæèâàòü âñå îáðàùåíèÿ êî âñåì ñòðàíèöàì áåç êàòàñòðîôè÷åñêîãî
ïàäåíèÿ ïðîèçâîäèòåëüíîñòè ñèñòåìû.

Òàêàÿ ïîääåðæêà íà ïðàêòèêå äîëæíà ñîñòîÿòü â òîì, ÷òî äèñïåò÷åð ïàìÿòè ïîääåðæèâàåò â
äåñêðèïòîðå êàæäîé ñòðàíèöû ñ÷åò÷èê îáðàùåíèé, è ïðè êàæäîé îïåðàöèè ÷òåíèÿ èëè çàïèñè íàä ýòîé
ñòðàíèöåé óâåëè÷èâàåò ýòîò ñ÷åò÷èê íà åäèíèöó. Ýòî òðåáóåò äîâîëüíî áîëüøèõ íàêëàäíûõ ðàñõîäîâ
� â ðÿäå ðàáîò ([6]) óòâåðæäàåòñÿ, ÷òî îíè áóäóò íåäîïóñòèìî áîëüøèìè. Ïîýòîìó òàêàÿ òåõíèêà ïðè-
ìåíÿåòñÿ òîëüêî â ýêñïåðèìåíòàëüíûõ óñòàíîâêàõ, èñïîëüçóåìûõ äëÿ îöåíêè ïðîèçâîäèòåëüíîñòè òåõ
èëè èíûõ àëãîðèòìîâ. Îíà òàêæå ïðèìåíÿåòñÿ â íåêîòîðûõ êîíòðîëëåðàõ êýø-ïàìÿòè è ïðîãðàììíî
ðåàëèçîâàííûõ äèñêîâûõ êýøàõ.

Îñòðîóìíûì ïðèáëèæåíèåì ê àëãîðèòìó LRU ÿâëÿåòñÿ òàê íàçûâàåìûé clock-àëãîðèòì. Îí
ñîñòîèò â ñëåäóþùåì:

• Äåñêðèïòîð êàæäîé ñòðàíèöû ñîäåðæèò áèò, óêàçûâàþùèé, ÷òî ê äàííîé ñòðàíèöå áûëî îáðà-
ùåíèå. Ýòîò áèò èíîãäà íàçûâàþò clock-áèòîì.

• Ïðè ïåðâîì îáðàùåíèè ê ñòðàíèöå, â êîòîðîé clock-áèò áûë ñáðîøåí, äèñïåò÷åð ïàìÿòè óñòàíàâ-
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ëèâàåò ýòîò áèò.

• Ïðîãðàììà, çàíèìàþùàÿñÿ ïîèñêîì æåðòâû, öèêëè÷åñêè ïðîñìàòðèâàåò âñå äåñêðèïòîðû ñòðà-
íèö. Åñëè clock-áèò ñáðîøåí, äàííàÿ ñòðàíèöà îáúÿâëÿåòñÿ æåðòâîé, è ïðîñìîòð çàêàí÷èâàåòñÿ �
äî ïîÿâëåíèÿ ïîòðåáíîñòè â íîâîé ñòðàíèöå. Åñëè clock-áèò óñòàíîâëåí, òî ïðîãðàììà ñáðàñûâàåò
åãî è ïðîäîëæàåò ïîèñê.

Íàçâàíèå clock, ïî-âèäèìîìó, ïðîèñõîäèò îò âíåøíåãî ñõîäñòâà ïðîöåññà öèêëè÷åñêîãî ïðî-
ñìîòðà ñ äâèæåíèåì ñòðåëêè ÷àñîâ. Ïîäóìàâ, ìîæíî óáåäèòüñÿ, ÷òî âåðîÿòíîñòü îêàçàòüñÿ æåðòâîé
äëÿ ñòðàíèöû, ê êîòîðîé ÷àñòî ïðîèñõîäÿò îáðàùåíèÿ, ñóùåñòâåííî íèæå.

Ïðàêòè÷åñêè âñå èçâåñòíûå àâòîðàì äèñïåò÷åðû ïàìÿòè ïðåäïîëàãàþò èñïîëüçîâàíèå clock-
àëãîðèòìà. Òàêèå äèñïåò÷åðû õðàíÿò â äåñêðèïòîðå ñòðàíèöû èëè ñåãìåíòà äâà áèòà � clock-áèò è
ïðèçíàê ìîäèôèêàöèè. Ïðèçíàê ìîäèôèêàöèè óñòàíàâëèâàåòñÿ ïðè ïåðâîé çàïèñè â ñòðàíèöó/ñåãìåíò,
â äåñêðèïòîðå êîòîðîé ýòîò ïðèçíàê áûë ñáðîøåí.

Ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ ïîêàçûâàþò ëþáîïûòíûé ôàêò: ðåàëüíàÿ ïðîèçâîäèòåëü-
íîñòü ñèñòåìû äîâîëüíî ñëàáî çàâèñèò îò ïðèìåíÿåìîãî àëãîðèòìà ïîèñêà æåðòâû. Ñòàòèñòèêà èñ-
ïîëíåíèÿ ðåàëüíûõ ïðîãðàìì ãîâîðèò î òîì, ÷òî êàæäàÿ ïðîãðàììà èìååò íåêîòîðûé íàáîð ñòðàíèö,
íàçûâàåìûé ðàáî÷èì ìíîæåñòâîì, êîòîðûé åé â äàííûé ìîìåíò äåéñòâèòåëüíî íóæåí. Ðàçìåð òà-
êîãî íàáîðà ñèëüíî çàâèñèò îò àëãîðèòìà ïðîãðàììû, îí èçìåíÿåòñÿ íà ðàçëè÷íûõ ýòàïàõ èñïîëíåíèÿ
è ò.ä., íî â áîëüøèíñòâî ìîìåíòîâ ìû ìîæåì äîâîëüíî òî÷íî óêàçàòü åãî. Åñëè âñå ñòðàíèöû ðàáî-
÷åãî íàáîðà ïîïàäàþò â ïàìÿòü, òî ÷àñòîòà îøèáîê îòñóòñòâèÿ ñòðàíèöû ðåçêî ñíèæàåòñÿ. Â ñëó÷àå,
êîãäà ïàìÿòè íå õâàòàåò, ïðîãðàììå ïî÷òè íà êàæäîé êîìàíäå òðåáóåòñÿ íîâàÿ ñòðàíèöà, è ïðîèçâî-
äèòåëüíîñòü ñèñòåìû êàòàñòðîôè÷åñêè � â òûñÿ÷è ðàç � ïàäàåò. Â ñëó÷àå ìàøèí òèïà IBM PC/AT386 ñ
äèñêîâûì êîíòðîëëåðîì IDE, â êîòîðûõ ïðîöåññîð çàäåéñòâóåòñÿ ïðè îïåðàöèÿõ ñ äèñêîì, ýòî ìîæåò
ïðèâåñòè, ïðàêòè÷åñêè, ê áëîêèðîâêå ñèñòåìû. Ýòî ñîñòîÿíèå ïî-àíãëèéñêè íàçûâàåòñÿ overswap èëè
thrashing � ÷ðåçìåðíûé ñâîïïèíã è ÿâëÿåòñÿ êðàéíå íåæåëàòåëüíûì.

Â ñèñòåìàõ êîëëåêòèâíîãî ïîëüçîâàíèÿ ðàçìåð ïàìÿòè ÷àñòî âûáèðàþò òàê, ÷òîáû ñèñòåìà áà-
ëàíñèðîâàëà ãäå-òî ìåæäó ñîñòîÿíèåì, êîãäà âñå ïðîãðàììû äåðæàò ñâîå ðàáî÷åå ìíîæåñòâî â ÎÇÓ, è
îâåðñâîïîì. Òî÷íîå ïîëîæåíèå òî÷êè áàëàíñèðîâêè îïðåäåëÿåòñÿ â çàâèñèìîñòè îò ñîîòíîøåíèÿ ñêî-
ðîñòè ïðîöåññîðà ñî ñêîðîñòüþ îáìåíà ñ äèñêîì è ñ ïîòðåáíîñòÿìè ïðèêëàäíûõ ïðîãðàìì. Âî ìíîãèõ
ñòàðûõ ó÷åáíèêàõ ðåêîìåíäóåòñÿ ïîäáèðàòü îáúåì ïàìÿòè òàê, ÷òîáû êàíàë äèñêîâîãî îáìåíà áûë
çàãðóæåí íà 50% [6].

Åùå îäíî ýìïèðè÷åñêîå ïðàâèëî ïðèâîäèòñÿ â äîêóìåíòàöèè ôèðìû Amdahl: ñáàëàíñèðîâàííàÿ
ñèñòåìà äîëæíà èìåòü ïî ìåãàáàéòó ïàìÿòè íà êàæäûé MIPS (Million of Instructions Per Second � ìèë-
ëèîí îïåðàöèé â ñåêóíäó) ïðîèçâîäèòåëüíîñòè öåíòðàëüíîãî ïðîöåññîðà. Åñëè ñèñòåìà íå èñïîëüçóåò
ïàìÿòü, îïðåäåëåííóþ ïî ýòîé ôîðìóëå, åñòü îñíîâàíèÿ ñ÷èòàòü, ÷òî ïðîöåññîð òàêæå ðàáîòàåò ñ íåäî-
ãðóçêîé. Èíûìè ñëîâàìè, ýòî îçíà÷àåò, ÷òî âû êóïèëè ñëèøêîì ìîùíûé äëÿ âàøèõ öåëåé ïðîöåññîð



3.6. Ñòðàíè÷íûé îáìåí 47

è çàïëàòèëè ëèøíèå äåíüãè.

Ýòî ïðàâèëî áûëî âûðàáîòàíî íà îñíîâå îïûòà ýêñïëóàòàöèè áîëüøèõ êîìïüþòåðîâ ÷åòâåðòîãî
ïîêîëåíèÿ, â îñíîâíîì íà çàäà÷àõ óïðàâëåíèÿ áàçàìè äàííûõ. Ñêîðîñòü äèñêîâîé ïîäñèñòåìû â ýòèõ
ìàøèíàõ áûëà ïðèìåðíî ñðàâíèìà ñ äèñêîâûìè êîíòðîëëåðàìè ñîâðåìåííûõ ïåðñîíàëîê, ïîýòîìó
àíàëîãè÷íûé êðèòåðèé îöåíêè ïðèìåíèì è ê ÏÊ, îñîáåííî ðàáîòàþùèì ïîä óïðàâëåíèåì ñèñòåì ñ
âèðòóàëüíîé ïàìÿòüþ � OS/2, Windows NT è ñèñòåìàìè ñåìåéñòâà Unix.

Â ñîîòâåòñòâèè ñ ýòèì ïðàâèëîì, ìàøèíû ñ ïðîöåññîðîì i486 äîëæíû èìåòü 8-16 ìåãàáàéò
ïàìÿòè, à ñ ïðîöåññîðîì Pentium � îò 20 è áîëåå. Ýòè öèôðû ïîäòâåðæäàþòñÿ îïûòîì ðåàëüíîé ýêñ-
ïëóàòàöèè ñèñòåì íà îñíîâå ñîîòâåòñòâóþùèõ ïðîöåññîðîâ.

Â �ïåðñîíàëüíûõ� îïåðàöèîííûõ ñèñòåìàõ, òàêèõ êàê Windows 3.x è Windows 95, ñèòóàöèÿ ñ
ïàìÿòüþ, è âîîáùå ñ ïðîèçâîäèòåëüíîñòüþ, íåñêîëüêî èíàÿ.

Äåëî â òîì, ÷òî ïîëüçîâàòåëÿ ÏÊ èíòåðåñóåò íå ïðîèçâîäèòåëüíîñòü â öåëîì, à òîëüêî âðåìÿ
ðåàêöèè òåêñòîâîãî ðåäàêòîðà èëè ýëåêòðîííûõ òàáëèö íà íàæàòèå êíîïêè. Ñ îäíîé ñòîðîíû, ýòî âû-
íóæäàåò óñòàíàâëèâàòü â ñèñòåìó áîëüøå ïàìÿòè, ïîòîìó ÷òî ñòðàíè÷íûé îáìåí âî âðåìÿ îòðàáîòêè
êîìàíäû â ðåäàêòîðå ñóùåñòâåííî ñíèæàåò âðåìÿ ðåàêöèè è, ñîîòâåòñòâåííî, íàáëþäàåìóþ ñêîðîñòü
ñèñòåìû. Ïîýòîìó ïàìÿòü ÷àñòî ïîäáèðàþò òàê, ÷òîáû èñïîëüçóåìûå ïðîãðàììû è èõ äàííûå âõîäèëè
â ïàìÿòü öåëèêîì, à íå òîëüêî ðàáî÷èå ìíîæåñòâà. Íî, òàê êàê ïîëüçîâàòåëü îáû÷íî ðàáîòàåò òîëüêî
ñ îäíîé ïðîãðàììîé, ÷àñòî îêàçûâàåòñÿ âîçìîæíûì îãðàíè÷èòüñÿ 4 èëè 8 ìåãàáàéòàìè ïàìÿòè. Ñ äðó-
ãîé ñòîðîíû, íèçêîêà÷åñòâåííûå ïðèêëàäíûå ïðîãðàììû ÷àñòî âûíóæäàþò ïîëüçîâàòåëåé ïîêóïàòü
÷ðåçìåðíî ìîùíûå ïðîöåññîðû, ÷òîáû îáåñïå÷èòü ïðèåìëåìîå âðåìÿ ðåàêöèè. Òàê íàïðèìåð, ðåäàêòîð
MS Word 6.0 òðåáóåò ïðîöåññîðà êëàññà i486/Pentium äëÿ ðåäàêòèðîâàíèÿ òåêñòîâ � ðàáîòû, ñ êîòîðîé
âïîëíå ñïðàâëÿåòñÿ äàæå 8-ðàçðÿäíûé ïðîöåññîð òèïà Z-80.

Ïîýòîìó âî ìíîãèõ êîíòîðàõ ÷àñòî ìîæíî óâèäåòü ìàøèíó êëàññà Pentium ñ 8 ìåãàáàéòàìè
ïàìÿòè, èñïîëüçóåìóþ òîëüêî äëÿ ïå÷àòè áóìàæåê, òî åñòü î÷åíü ñèëüíî ðàçáàëàíñèðîâàííóþ è î÷åíü
ñèëüíî íåäîãðóæåííóþ ïî ñòàíäàðòàì ñèñòåì îáùåãî íàçíà÷åíèÿ.



Ãëàâà 4

Ïàðàëëåëüíîå è ïñåâäîïàðàëëåëüíîå
èñïîëíåíèå

4.1 Âûãîäû ìíîãîçàäà÷íîñòè è ìíîãîïðîöåññíîñòè

Âû÷èñëèòåëüíûå ñèñòåìû ïåðâîãî ïîêîëåíèÿ áûëè ïîëíîñòüþ îäíîçàäà÷íûìè. Ïðîãðàììèñò íàáèðàë
ñâîþ ïðîãðàììó òóìáëåðàìè íà êîíñîëè, à ÷óòü ïîçæå � ââîäèë åå ñ ïàêåòà ïåðôîêàðò. Âñå ýòî âðå-
ìÿ ñèñòåìà áûëà â åãî ëè÷íîì ðàñïîðÿæåíèè, òî åñòü â íåêîòîðîì ñìûñëå, ÿâëÿëàñü ïåðñîíàëüíûì
êîìïüþòåðîì. Ïî ìåðå òîãî êàê çàãðóçêà êîìïüþòåðîâ ðîñëà, ó ñèñòåìíûõ àäìèíèñòðàòîðîâ âîçíèêëî
æåëàíèå êàê-òî ðàñïàðàëëåëèòü ýòîò ïðîöåññ � ïîêà îäèí ïîëüçîâàòåëü ââîäèò ñâîè ïåðôîêàðòû, ó
äðóãîãî èñïîëíÿåòñÿ ïðîãðàììà, ó òðåòüåãî ïå÷àòàåòñÿ ðåçóëüòàò è ò.ä.

Ðàçâèòèå ýòîé èäåè ïðèâåëî ê ñèñòåìàì êîëëåêòèâíîãî ïîëüçîâàíèÿ � ìíîãî ïîëüçîâàòåëåé îäíî-
âðåìåííî ââîäÿò ñâîè ïàêåòû ïåðôîêàðò íà íåñêîëüêèõ ñ÷èòûâàòåëÿõ, íåñêîëüêî ïðèíòåðîâ ïå÷àòàþò
�ïðîñòûíè�, à â ñèñòåìå îäíîâðåìåííî æèâåò íåñêîëüêî çàäàíèé, êàæäîå èç êîòîðûõ æäåò îêîí÷àíèÿ
âûäà÷è ñòðîêè íà ïðèíòåð, èëè ïîêà ïðîìîòàåòñÿ äî íóæíîãî ìåñòà ëåíòà íà ìàãíèòîôîíå, èëè ïîêà
äðóãàÿ çàäà÷à îñâîáîäèò öåíòðàëüíûé ïðîöåññîð, èëè êàêîãî-òî äðóãîãî âíåøíåãî èëè âíóòðåííåãî
ñîáûòèÿ.

Ýòî ðåçêî óâåëè÷èëî ýôôåêòèâíîñòü èñïîëüçîâàíèÿ äîðîãîñòîÿùèõ âû÷èñëèòåëüíûõ ñèñòåì è,
ñ äðóãîé ñòîðîíû, ñäåëàëî ðåäêèå òîãäà êîìïüþòåðû äîñòóïíûìè áîëåå øèðîêîìó êðóãó ïîëüçîâàòå-
ëåé. Ê êîíöó 60-õ ãîäîâ ïîÿâèëèñü òàê íàçûâàåìûå ñèñòåìû ðàçäåëåííîãî âðåìåíè, êîãäà íåñêîëüêî
ïîëüçîâàòåëåé èíòåðàêòèâíî ðàáîòàëè ñ îäíîé ñèñòåìîé ïðè ïîìîùè òåðìèíàëîâ. Äëÿ ìîùíûõ ñèñòåì
÷èñëî òàêèõ ïîëüçîâàòåëåé äîõîäèëî äî íåñêîëüêèõ ñîòåí îäíîâðåìåííî. Åñòåñòâåííî, îáåñïå÷èâàòü
íîðìàëüíóþ ðàáîòó â òàêîì ðåæèìå ìîæåò òîëüêî ìíîãîïðîöåññíàÿ ÎÑ.

Ðàçðàáîò÷èêàì èíòåðàêòèâíûõ ïðîãðàìì èçâåñòíî, ÷òî ñàìûì ìåäëåííûì ýëåìåíòîì èíòåð-
àêòèâíîé ñèñòåìû îáû÷íî ÿâëÿåòñÿ ÷åëîâåê. Áîëüøóþ ÷àñòü ñâîåé æèçíè èíòåðàêòèâíàÿ ïðîãðàììà
îæèäàåò ââîäà ñ êëàâèàòóðû èëè äâèæåíèÿ ìûøêè. Åñëè â ñèñòåìå èñïîëíÿåòñÿ òîëüêî îäíà ïðî-
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ãðàììà, òî ñèñòåìà ïðè ýòîì, â ñóùíîñòè, ïðîñòàèâàåò. Ïîýòîìó äàæå äëÿ îäíîïîëüçîâàòåëüñêèõ �
ïåðñîíàëüíûõ � ñèñòåì ÷àñòî îêàçûâàåòñÿ óäîáíûì èìåòü âîçìîæíîñòü ðàáîòû â ìíîãîçàäà÷íîì
ðåæèìå.

Â ñèñòåìàõ ðåàëüíîãî âðåìåíè âîçìîæíîñòü çàíèìàòüñÿ êàêèì-òî ïîëåçíûì äåëîì âî âðåìÿ
îæèäàíèÿ âíåøíåãî ñîáûòèÿ ÷àñòî îêàçûâàåòñÿ æèçíåííî íåîáõîäèìîé.

Òåîðåòè÷åñêè ìîæíî âîçëîæèòü çàäà÷ó ðàñïàðàëëåëèâàíèÿ íà ïîëüçîâàòåëüñêóþ ïðîãðàììó �
òàê ïîñòóïàþò íåêîòîðûå ðàçðàáîò÷èêè ïðîãðàìì ðåàëüíîãî âðåìåíè äëÿ MS DOS èëè â íåêîòîðûõ
êðîññ-ñèñòåìàõ.

Îäíàêî ìíîãîïðîöåññíîñòü ñîçäàåò ðÿä ñïåöèôè÷åñêèõ ïðîáëåì, è îêàçûâàåòñÿ öåëåñîîáðàçíûì
ðåàëèçîâàòü ðåøåíèÿ ýòèõ ïðîáëåì îäèí ðàç, ñîáðàòü êîä, ðåøàþùèé èõ, â åäèíûé ìîäóëü è îáúÿâèòü
ýòîò ìîäóëü ÿäðîì ÎÑ. Èìåííî òàêèì îáðàçîì ïîñòðîåíî ÿäðî ñèñòåì RT-11, OS-9 è ÎÑ, áàçèðóþùèõñÿ
íà òåõíîëîãèè ìèêðîÿäðà (microkernel) � QNX, UNIX System V R4, HURD.

Â äðóãèõ ÎÑ â ÿäðî ïîìåùåí òàêæå êîä, çàíèìàþùèéñÿ ðàáîòîé ñ âíåøíèìè óñòðîéñòâàìè,
è äàæå ìåíåäæåðû ôàéëîâûõ ñèñòåì. Òàêèå ñèñòåìû ñåé÷àñ íàçûâàþòñÿ �ìîíîëèòíûìè�. Âûãîäû è
íåäîñòàòêè îáîèõ ðåøåíèé áóäóò îáñóæäàòüñÿ íèæå.

4.2 Ïðîáëåìû ïðè ïàðàëëåëüíîé ðàáîòå

Ïåðâîé èç ïðîáëåì ÿâëÿåòñÿ ïðîáëåìà ðàçäåëåíèÿ ðåñóðñîâ. Äåéñòâèòåëüíî, ïðåäñòàâèì ñåáå äâå ïðî-
ãðàììû, ïûòàþùèåñÿ ïå÷àòàòü ÷òî-òî íà îäíîì ïðèíòåðå. Åñëè îíè áóäóò äåëàòü ýòî ïðîèçâîëüíûì
îáðàçîì, èõ âûâîä íà áóìàãå áóäåò ïåðåìåøàí è ñêîðåå âñåãî îêàæåòñÿ ñîâåðøåííî íå÷èòàåìûì. Îä-
íèì èç ðàçóìíûõ ðåøåíèé ìîæåò áûòü ìîíîïîëüíûé çàõâàò ïðèíòåðà îäíîé èç ïðîãðàìì. Ïðè ýòîì
äðóãàÿ ïðîãðàììà áóäåò âûíóæäåíà æäàòü, ïîêà ïðèíòåð íå îñâîáîäèòñÿ. Çíà÷èò, íóæíû ñðåäñòâà äëÿ
çàõâàòà ðåñóðñîâ è îæèäàíèÿ èõ îñâîáîæäåíèÿ1.

Äðóãàÿ ïðîáëåìà � ýòî ïðîáëåìà ðååíòåðàáåëüíîñòè (reenterability � ïîâòîpíîé âõîäèìîñòè,
îò re-enter) ðàçäåëÿåìûõ ïðîãðàìì.

Ïðåäñòàâèì ñåáå, ÷òî äâå çàäà÷è èñïîëüçóþò îáùèé ïðîãðàììíûé ìîäóëü. Ïðèìåðîì òàêîãî
ìîäóëÿ ìîæåò ÿâëÿòüñÿ ñàìî ÿäðî ÎÑ. Ïðåäñòàâèì ñåáå, ÷òî îäíà èç ïðîãðàìì âûçâàëà ïðîöåäóðó èç
ðàçäåëÿåìîãî ìîäóëÿ. Ïîñëå ýòîãî ïðîèçîøëî ïåðåêëþ÷åíèå çàäà÷, è âòîðàÿ çàäà÷à îáðàùàåòñÿ ê òîìó
æå ìîäóëþ.

Ñóùåñòâóåò òåõíèêà ðåàëèçàöèè ýòîãî ìîäóëÿ, ïðè êîòîðîé òàêîé âûçîâ íå ñîçäàñò íèêàêèõ
ïðîáëåì. Òàêàÿ òåõíèêà ñîñòîèò â òîì, ÷òî âñå äàííûå, ñ êîòîðûìè ðàáîòàåò ðàçäåëÿåìàÿ ïðîãðàììà,
õðàíÿòñÿ â åå ëîêàëüíûõ ïåðåìåííûõ. Äëÿ êàæäîé èíêàðíàöèè ïðîãðàììû ñîçäàåòñÿ ñîáñòâåííàÿ êî-
ïèÿ òàêèõ äàííûõ. Òàêîå òðåáîâàíèå ëåãêî âûïîëíÿåòñÿ äëÿ ôóíêöèé, íå èìåþùèõ ïîáî÷íîãî ýôôåêòà,
òàêèõ êàê âû÷èñëåíèå ñèíóñà èëè ïîèñê ñèìâîëà â òåêñòîâîé ñòðîêå.

1Hà ïpàêòèêå äëÿ pàçäåëåíèÿ ïpèíòåpîâ èñïîëüçóþò áîëåå ñëîæíûå è óäîáíûå ñpåäñòâà, îáñóæäàåìûå â pàçäåëå 7.3.7.
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Ïðè äðóãèõ òåõíèêàõ ïðîãðàììèðîâàíèÿ ìîãóò âîçíèêíóòü ñåðüåçíûå ïðîáëåìû, âïëîòü äî ðàç-
âàëà ñèñòåìû. Ìîäóëè, êîòîðûå ìîæíî âûçûâàòü ìíîãîêðàòíî, íàçûâàþòñÿ ðååíòåðàáåëüíûìè. Ñî-
îòâåòñòâåííî ïðîãðàììû, êîòîðûå òàê âûçûâàòü íåëüçÿ, íàçûâàþòñÿ íåðååíòåðàáåëüíûìè. Òèïè÷íûé
ïðèìåð íåðååíòåðàáåëüíîé ïðîãðàììû � ÿäðî äèñêîâîé îïåðàöèîííîé ñèñòåìû MS DOS.

Ëåãêî ïîíÿòü, ÷òî ïðîãðàììû, óïðàâëÿþùèå âíåøíèìè óñòðîéñòâàìè èëè ôàéëîâûìè ñèñòåìà-
ìè è âîîáùå ðàáîòàþùèå ñ ðàçäåëÿåìûìè îáúåêòàìè, íå ìîãóò áûòü ðååíòåðàáåëüíûìè.

Âî ìíîãèõ ñëó÷àÿõ îêàçûâàåòñÿ âûãîäíî ðàññìàòðèâàòü íåðååíòåðàáåëüíóþ ïðîãðàììó êàê ðàç-
äåëÿåìûé ðåñóðñ è ðàñïðåäåëÿòü äîñòóï ê íåìó òåìè æå ñïîñîáàìè, ÷òî è ê ïðèíòåðó. Òàê ïîñòóïàåò
áîëüøèíñòâî èçâåñòíûõ àâòîðàì ñðåäñòâ îðãàíèçàöèè ïàðàëëåëüíîé ðàáîòû ïîä MS DOS. Òàêèì æå
îáðàçîì ìèêðîÿäðî îðãàíèçóåò äîñòóï ïîëüçîâàòåëüñêèõ ïðîãðàìì ê ìîäóëÿì ÎÑ.

Î÷åíü øèðîêèé êëàññ ïðîáëåì � ïðîáëåìû ñèíõðîíèçàöèè, âîçíèêàþùèå ïðè ïîïûòêàõ îðãà-
íèçîâàòü âçàèìîäåéñòâèå íåñêîëüêèõ ïðîãðàìì.

Ïåðâàÿ, ñàìàÿ ïðîñòàÿ èç íèõ, ñîñòîèò â âîïðîñå � åñëè îäíà çàäà÷à ïðîèçâîäèò äàííûå, à âòî-
ðàÿ èõ ïîòðåáëÿåò, òî êàê çàäà÷à-ïîòðåáèòåëü óçíàåò, ÷òî ãîòîâà î÷åðåäíàÿ ïîðöèÿ äàííûõ? Èëè, ÷òî
åùå èíòåðåñíåå, êàê îíà óçíàåò, ÷òî î÷åðåäíàÿ ïîðöèÿ äàííûõ åùå íå ãîòîâà? Òèïè÷íûé ñëó÷àé òàêîãî
âçàèìîäåéñòâèÿ � àñèíõðîííîå ÷òåíèå ñ äèñêà, êîãäà ïðîãðàììà äàåò äèñêîâîìó äðàéâåðó çàïðîñ: �÷è-
òàé ñ òàêîãî-òî ñåêòîðà â òàêîé-òî áëîê ïàìÿòè�, è ïðîäîëæàåò çàíèìàòüñÿ ñâîèìè äåëàìè. Ýòî ðåæèì
ðàáîòû, ïîääåðæèâàåìûé âñåìè ÎÑ ëèíèè RT-11 - RSX-11 - VAX/VMS - OpenVMS è ìíîãèìè ñèñòåìàìè
ðåàëüíîãî âðåìåíè.

Äðóãàÿ ïðîáëåìà íàçûâàåòñÿ ïðîáëåìîé êðèòè÷åñêèõ ñåêöèé. Íàïðèìåð, îäíà ïðîãðàììà âñòàâ-
ëÿåò äàííûå â ðàçäåëÿåìûé äâóíàïðàâëåííûé ñïèñîê, à äðóãàÿ äîñòàåò èõ îòòóäà. Òå, êòî çíàêîì ñ
àëãîðèòìîì âñòàâêè â ñïèñîê, ëåãêî ïîéìóò, ÷òî åñòü ìîìåíò, êîãäà óêàçàòåëè ýëåìåíòîâ ïîêàçûâà-
þò âîâñå íå òóäà, êóäà íàäî. Ïîïûòêà ïðîèçâåñòè â ýòîò ìîìåíò êàêóþ-òî äðóãóþ îïåðàöèþ èçìåíå-
íèÿ ñïèñêà ïðèâåäåò ê ïîëíîìó ðàçðóøåíèþ åãî ñòðóêòóðû, à ÷òåíèå èëè ïîèñê çàêîí÷àòñÿ àâàðèåé.
Ïîýòîìó èçìåíÿþùàÿ ïðîãðàììà äîëæíà êàêèì-òî îáðàçîì áëîêèðîâàòü äîñòóï ê ñïèñêó íà âðåìÿ
èçìåíåíèÿ. ×àñòî ýòî äåëàåòñÿ òåìè æå ñðåäñòâàìè, ÷òî è ðàçäåëåíèå ðåñóðñîâ.

Áîëüøèíñòâî ðåøåíèé âñåõ âûøåïåðå÷èñëåííûõ ïðîáëåì ñâîäèòñÿ ê ñîçäàíèþ êàêîãî-òî ñðåä-
ñòâà, ñîîáùàþùåãî ïðîãðàììå, ÷òî ïðîèçîøëî òî èëè èíîå âíåøíåå èëè âíóòðåííåå ñîáûòèå. Ïðè ýòîì
ïðîãðàììà ìîæåò îñòàíîâèòüñÿ, îæèäàÿ çàäàííîãî ñîáûòèÿ.
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4.3 Ìåòîäû ñèíõðîíèçàöèè

4.3.1 Ïðåðûâàíèÿ è ñèãíàëû

ß ñëûøó êðèê â òåìíîòå,
Âîçìîæíî, ýòî ñèãíàë

Nautilus Pompilius

Èñòîðè÷åñêè ïåðâûì ìåòîäîì ñîîáùåíèÿ ñèñòåìå î âíåøíåì ñîáûòèè ÿâëÿåòñÿ àïïàðàòíîå ïðå-
ðûâàíèå. Èäåÿ ïðåðûâàíèÿ ñîñòîèò â òîì, ÷òîáû â ìîìåíò ñîáûòèÿ âûçûâàòü íåêîòîðóþ ïîäïðîãðàììó,
êîòîðàÿ è âûïîëíèò äåéñòâèÿ ïî îáðàáîòêå ñîáûòèÿ.

Ñëîâî ïðåðûâàíèå ïðåäñòàâëÿåò äîâîëüíî íåóäà÷íóþ, íà âçãëÿä àâòîðîâ, êàëüêó ñ àíãëîÿçû÷-
íîãî òåðìèíà interrupt (ñóùåñòâèòåëüíîå îò ãëàãîëà ïðåðâàòü).

Ïðåðûâàíèÿ, âûçâàííûå âíóòðåííèìè ñîáûòèÿìè, ÷àñòî íàçûâàþò èñêëþ÷åíèÿìè
(exceptions). Ìû äàëåå áóäåì ðàçäåëÿòü ýòè äâà ïîíÿòèÿ, òî åñòü âíåøíèå ïðåðûâàíèÿ áóäåì
íàçûâàòü ïðîñòî ïðåðûâàíèÿìè, à âíóòðåííèå � èñêëþ÷åíèÿìè. Èñêëþ÷åíèÿ âîçíèêàþò ïðè äåëåíèè
íà íîëü, íåîïðåäåëåííîì êîäå êîìàíäû, îøèáêàõ îáðàùåíèÿ ê ïàìÿòè è ò.ä.

Ðåàëèçàöèè ïðåðûâàíèé è èñêëþ÷åíèé ó ðàçíûõ ïðîöåññîðîâ íåìíîãî îòëè÷àþòñÿ.
Äëÿ ïðèìåðà ðàññìîòðèì îðãàíèçàöèþ ïðåðûâàíèé â ìàøèíàõ ñåìåéñòâà PDP-11. Ìàøèíû äàííîé àð-

õèòåêòóðû ñåé÷àñ ïî÷òè íå èñïîëüçóþòñÿ, íî ðÿä àðõèòåêòóðíûõ ðåøåíèé íå ïîòåðÿë àêòóàëüíîñòè è ïîíûíå.
Â ÷àñòíîñòè, ïîäõîä ê ðåàëèçàöèè ïðåðûâàíèé ñ÷èòàåòñÿ êëàññè÷åñêèì.

Ïðîöåññîðû ñåìåéñòâà PDP-11 ðàçëè÷àþò 128 òèïîâ ïðåðûâàíèé è èñêëþ÷åíèé. Êàæäîìó òèïó ñîîòâåò-
ñòâóåò ïðîöåäóðà - îáðàáîò÷èê. Àäðåñà òî÷åê âõîäà âñåõ ïðîöåäóð ñîáðàíû â òàáëèöó, íàçûâàåìóþ òàáëèöåé
âåêòîðîâ ïðåðûâàíèé. Ýòà òàáëèöà çàíèìàåò 256 ñëîâ ôèçè÷åñêîé ïàìÿòè, íà÷èíàÿ ñ íóëåâîãî àäðåñà. Êàæ-
äûé ýëåìåíò òàáëèöû (âåêòîð) ñîäåðæèò àäðåñ îáðàáîò÷èêà è íîâîå ñëîâî ñîñòîÿíèÿ ïðîöåññîðà. Íèæå áóäåò
îáúÿñíåíî, äëÿ ÷åãî ýòî ñäåëàíî.

Ïðîöåññîð óçíàåò î âîçíèêíîâåíèè ïðåðûâàíèÿ, åñëè íà îäèí èç âõîäîâ çàïðîñà ïðåðûâàíèÿ ïîäàí
ñèãíàë. Îáû÷íî ýòîò ñèãíàë ãåíåðèðóåòñÿ îäíèì èç âíåøíèõ óñòðîéñòâ. Íàïðèìåð, ïðåðûâàíèå ìîæåò ñèãíàëè-
çèðîâàòü î çàâåðøåíèè îïåðàöèè ïåðåìåùåíèÿ ãîëîâêè äèñêîâîäà, è ò.ä.

Êàæäûé âõîä ñîîòâåòñòâóåò îïðåäåëåííîìó óðîâíþ ïðèîðèòåòà. PDP-11 èìååò âîñåìü óðîâíåé ïðèî-
ðèòåòà ïðåðûâàíèÿ. Ïðåðûâàíèå ïðîèñõîäèò òîëüêî êîãäà óðîâåíü ïðèîðèòåòà ïðîöåññîðà íèæå ïðèîðèòåòà
çàïðàøèâàåìîãî ïðåðûâàíèÿ. Åñëè ó ïðîöåññîðà óñòàíîâëåí ïðèîðèòåò 7, âíåøíèå ïðåðûâàíèÿ çàïðåùåíû.
Ïðèîðèòåò ïðîöåññîðà çàäàåòñÿ åãî ñëîâîì ñîñòîÿíèÿ.

Ïîëó÷èâ çàïðîñ, ïðîöåññîð çàâåðøàåò èñïîëíåíèå òåêóùåé êîìàíäû è âûñòàâëÿåò ñèãíàë ãîòîâíîñòè ê
ïðåðûâàíèþ. Ïîñëå ýòîãî âíåøíåå óñòðîéñòâî âûñòàâëÿåò íà øèíå äàííûõ íîìåð âåêòîðà ïðåðûâàíèÿ.

Ïðîöåññîð ñ÷èòûâàåò íîìåð è âûçûâàåò ñîîòâåòñòâóþùóþ ïðîöåäóðó èç òàáëèöû. Ïðè ýòîì âûçîâ îáðà-
áîò÷èêà ïðåðûâàíèÿ îòëè÷àåòñÿ îò âûçîâà îáû÷íîé ïðîöåäóðû: ïðè îáû÷íîì âûçîâå â ñòåêå ñîõðàíÿåòñÿ òîëüêî
àäðåñ êîìàíäû, íà êîòîðóþ ñëåäóåò âîçâðàòèòü óïðàâëåíèå. Ïðè ïðåðûâàíèè æå â ñòåêå ñîõðàíÿþòñÿ äâà çíà-
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÷åíèÿ: àäðåñà êîìàíäû è ñëîâà ñîñòîÿíèÿ ïðîöåññîðà. Íîâîå ñëîâî ñîñòîÿíèÿ áåðåòñÿ èç òàáëèöû âåêòîðîâ.

Ïðè ýòîì ïðèîðèòåò ïðîöåññîðà àâòîìàòè÷åñêè óñòàíàâëèâàåòñÿ ðàâíûì òîìó çíà÷åíèþ, êîòîðîå ðàçðàáîò÷èê
ïðîãðàììû îáðàáîòêè ñ÷èòàåò ïðàâèëüíûì. Îáðàòèòå âíèìàíèå: íå ðàâíûì ïðèîðèòåòó îáðàáàòûâàåìîãî ïðå-
ðûâàíèÿ, à òîìó, êîòîðîå òðåáóåò ðàçðàáîò÷èê.

Ïðè çàâåðøåíèè ïðîöåäóðû îáðàáîòêè âûçûâàåòñÿ êîìàíäà RTI (ReTurn from Interrupt � âîçâðàò èç
ïðåðûâàíèÿ). Ýòà êîìàíäà âûòàëêèâàåò èç ñòåêà àäðåñ ïðåðâàííîé êîìàíäû è ñòàðîå ñëîâî ñîñòîÿíèÿ, òåì
ñàìûì âîññòàíàâëèâàÿ ïðèîðèòåò ïðîöåññîðà.

Äëÿ ñðàâíåíèÿ: â ïðîöåññîðàõ ñåìåéñòâà i80x86 âåêòîð ïðåðûâàíèÿ ñîäåðæèò òîëüêî àäðåñ ïðîãðàììû-
îáðàáîò÷èêà, à ïðèîðèòåò ïðîöåññîðà çàäàåòñÿ íå ñëîâîì ñîñòîÿíèÿ ïðîöåññîðà, à ðåãèñòðîì âíåøíåãî óñòðîé-
ñòâà � êîíòðîëëåðà ïðåðûâàíèé. Êîíòðîëëåð ïðåðûâàíèé îáû÷íî óñòàíàâëèâàåò ïðèîðèòåò ðàâíûì ïðèîðè-
òåòó ïðåðûâàíèÿ, îáðàáàòûâàåìîãî â äàííûé ìîìåíò. ×òîáû ïîâûñèòü èëè ïîíèçèòü ýòîò óðîâåíü, îáðàáîò÷èê
ïðåðûâàíèÿ äîëæåí ïðîãðàììèðîâàòü êîíòðîëëåð. Ïåðåä çàâåðøåíèåì îáðàáîò÷èêà íåîáõîäèìî âåðíóòü êîí-
òðîëëåð ïðåðûâàíèé â èñõîäíîå ñîñòîÿíèå, âûïîëíèâ íàä íèì ñåðèþ ìàãè÷åñêèõ êîìàíä � ýïèëîã ïðåðûâàíèÿ.

Îáðàáîòêà ïðåðûâàíèé â ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ íåñêîëüêî óñëîæíÿåòñÿ: âåäü êðîìå àäðåñà
îáðàáîò÷èêà íàì íàäî åùå çàäàòü àäðåñíîå ïðîñòðàíñòâî, â êîòîðîì ýòîò àäðåñ îïðåäåëåí.

Â ìîäåëÿõ PDP-11, èìåþùèõ äèñïåò÷åð ïàìÿòè, ýòà ïðîáëåìà ðåøàåòñÿ ïðîñòî: äëÿ ïðîöåññîðà â êàæ-
äûé ìîìåíò âðåìåíè çàäàíû äâà àäðåñíûõ ïðîñòðàíñòâà: ïîëüçîâàòåëüñêîå è ñèñòåìíîå. Âñå ïðåðûâàíèÿ îáðà-
áàòûâàþòñÿ â ñèñòåìíîì àäðåñíîì ïðîñòðàíñòâå.

Â çàùèùåííîì ðåæèìå ïðîöåññîðîâ i80x86 èñïîëüçîâàí áîëåå ãèáêèé ìåõàíèçì óñòàíîâêè àäðåñíîãî ïðî-

ñòðàíñòâà äëÿ îáðàáîò÷èêà. Ïî ñóùåñòâó, ñ êàæäûì îáðàáîò÷èêîì ìîæåò áûòü àññîöèèðîâàíî ñâîå âèðòóàëüíîå

àäðåñíîå ïðîñòðàíñòâî. Î ñïîñîáå, êîòîðûì ýòî äîñòèãàåòñÿ, ëó÷øå ïðî÷èòàòü â ëèòåðàòóðå ïî ñîîòâåòñòâóþùèì

ïðîöåññîðàì, íàïðèìåð [20].

Àíàëîãè÷íîå ïðåðûâàíèÿì ñðåäñòâî ðåàëèçîâàíî â ðÿäå ÎÑ � íàïðèìåð, â UNIX � äëÿ ÷èñòî
ïðîãðàììíûõ ñîáûòèé. Ýòî ñðåäñòâî íàçûâàåòñÿ ñèãíàëàìè è èñïîëüçóåòñÿ äëÿ îáðàáîòêè èñêëþ÷è-
òåëüíûõ ñèòóàöèé è, â íåêîòîðûõ ñëó÷àÿõ, äëÿ ìåæïðîöåññíîé êîììóíèêàöèè. Ñèãíàëû â UNIX ÷àñòî
èñïîëüçóþòñÿ äëÿ ïðèíóäèòåëüíîãî çàâåðøåíèÿ ïðîãðàììû, è äàæå êîìàíäà ïîñûëêè ñèãíàëà íàçû-
âàåòñÿ kill � óáèòü.

Ëåãêî âèäåòü, ÷òî ïðåðûâàíèÿ è ñèãíàëû ìîãóò ñëóæèòü äëÿ îïîâåùåíèÿ ïðîãðàììû î ñî-
áûòèè, íî íå ðåøàþò íè îäíîé èç ïðîáëåì, ïåðå÷èñëåííûõ â ðàçäåëå 4.2, à íàïðîòèâ, ñîçäàþò èõ.
Äåéñòâèòåëüíî, ïîäïðîãðàììó îáðàáîòêè ïðåðûâàíèÿ âî ìíîãèõ îòíîøåíèÿõ ìîæíî ðàññìàòðèâàòü
êàê ïàðàëëåëüíî èñïîëíÿåìûé ïðîöåññ, è ê íåé âïîëíå ïðèëîæèìî âñå, ÷òî ñêàçàíî â ïðåäûäóùåì
ðàçäåëå.

Ê ñ÷àñòüþ, àïïàðàòíûå ðåàëèçàöèè ïîçâîëÿþò çàïðåùàòü âñå èëè íåêîòîðûå ïðåðûâàíèÿ, è
ìû ìîæåì ðåøèòü òàêèì îáðàçîì ïðîáëåìó êðèòè÷åñêîé ñåêöèè èëè äàæå äîñòóïà ê íåðååíòåðàáåëü-
íîé ïðîöåäóðå. Îäíàêî, òàêîå ðåøåíèå ÷àñòî îêàçûâàåòñÿ íåóäîâëåòâîðèòåëüíûì èëè ïðîñòî íåðåà-
ëèçóåìûì. Íàïðèìåð, â ñèñòåìàõ ðåàëüíîãî âðåìåíè íåëüçÿ çàïðåùàòü ïðåðûâàíèÿ íàäîëãî. Ïîýòîìó
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ïðîãðàììà îáðàáîò÷èêà ïðåðûâàíèÿ â ïëîõî ñïðîåêòèðîâàííîé ÎÑ, â ÄÎÑ èëè íà "ãîëîé"ìàøèíå ÷à-
ñòî âûíóæäåíà çàíèìàòüñÿ òîíêîé èãðîé àïïàðàòíûìè óðîâíÿìè ïðåðûâàíèÿ. Òàêàÿ èãðà äîñòàâëÿåò
ìíîãî óäîâîëüñòâèÿ ìîëîäûì õàêåðàì, íî ìîæåò ïðèâîäèòü ê òîíêèì è î÷åíü òðóäíîîáíàðóæèìûì
îøèáêàì.

Ýòè îøèáêè ñîñòîÿò â íåïðàâèëüíîì îïðåäåëåíèè ãðàíèö êðèòè÷åñêèõ ñåêöèé. Îíè î÷åíü ïëîõî
âîñïðîèçâîäÿòñÿ ïðè òåñòèðîâàíèè, ïîòîìó ÷òî äëÿ ñðàáàòûâàíèÿ îøèáêè íåîáõîäèìî âîçíèêíîâåíèå
ïðåðûâàíèé â ñòðîãî îïðåäåëåííîé ïîñëåäîâàòåëüíîñòè è â çàäàííûå îòíîñèòåëüíûå ìîìåíòû âðåìåíè.
Ïîéìàòü òàêóþ îøèáêó ïîä èíòåðàêòèâíûì îòëàä÷èêîì ïðàêòè÷åñêè íåâîçìîæíî.

Êðîìå òîãî, ïðîãðàììó, ðàáîòàþùóþ ñîâìåñòíî ñ ïðîöåäóðàìè îáðàáîòêè ïðåðûâàíèé, íåëüçÿ
ïðåäñòàâèòü â âèäå äåòåðìèíèðîâàííîãî êîíå÷íîãî àâòîìàòà. Ýòî óñëîæíÿåò àíàëèç àëãîðèòìîâ è
äîñòàâèëî â ñâîå âðåìÿ ìíîãî âîëíåíèé òåîðåòèêàì ïðîãðàììèðîâàíèÿ. Íàïðèìåð, â [7] Äèéêñòðà
î÷åíü ýìîöèîíàëüíî îïèñûâàåò ñâîþ ðåàêöèþ ïðè ïåðâîì ñòîëêíîâåíèè ñ ñèñòåìîé, èñïîëüçóþùåé
ïðåðûâàíèÿ.

Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ, íàèáîëåå ñåðüåçíûì íåäîñòàòêîì ïðåðûâàíèé ÿâëÿåòñÿ òî, ÷òî
ïðåðûâàíèÿ ïðåäîñòàâëÿþò òîëüêî ìåõàíèçì ñîîáùåíèÿ ïðîãðàììå î òîì, ÷òî êàêîå-òî ñîáûòèå ïðî-
èçîøëî.

Íî êàê ïðîãðàììà óçíàåò, ÷òî ñîáûòèÿ åùå íå ïðîèñõîäèëî?

Äåéñòâèòåëüíî, âåðíåìñÿ ê ïðèìåðó èç ïðåäûäóùåãî ðàçäåëà: ïðîãðàììàA ïðîèçâîäèò äàííûå,
à ïðîãðàììà B èõ ïîòðåáëÿåò. Íàèáîëåå ïðîñòûì ðåøåíèåì áûëî áû îáúåäèíèòü ýòè ïðîãðàììû â
îäèí ïðîöåññ. Òîãäà ïðîãðàììà A, ïðîèçâåäÿ î÷åðåäíóþ ïîðöèþ äàííûõ, âûçûâàëà áû ïðîãðàììó B,
è æäàëà áû, ïîêà òà ïåðåæóåò ýòó ïîðöèþ. Èëè íàîáîðîò, ïðîãðàììà B, îáíàðóæèâ, ÷òî åé íóæíû
î÷åðåäíûå äàííûå, âûçûâàëà áû ïðîãðàììó A. Ïîíÿòíî, ÷òî â ýòîì ñëó÷àå ìû îòêàçûâàåìñÿ îò âñåõ
ïðåèìóùåñòâ ìíîãîïðîöåññíîñòè.

Åñëè ìû õîòèì, ÷òîáû ïðîãðàììû A è B èñïîëíÿëèñü ïàðàëëåëüíî, ïðîãðàììà B äîëæíà áûòü
ñïîñîáíà óçíàòü, ÷òî î÷åðåäíàÿ ïîðöèÿ äàííûõ ãîòîâà. Íàïðèìåð, ìû ìîæåì ñîçäàòü ôëàã, êîòîðûé
ðàâåí íóëþ, åñëè äàííûå íå ãîòîâû, è åäèíèöå, åñëè ãîòîâû. Òîãäà ìîäåëü âçàèìîäåéñòâèÿ âûãëÿäèò
òàê:

• Ïðîãðàììà B, êîãäà åé íóæíû î÷åðåäíûå äàííûå, ïðîâåðÿåò ôëàã. Åñëè ôëàã ðàâåí 1, äàííûå
ãîòîâû. Åñëè íå ðàâåí, òî íóæíî çàñíóòü äî ïîëó÷åíèÿ ñèãíàëà.

• Ïðîãðàììà A, ïîäãîòîâèâ î÷åðåäíóþ ïîðöèþ äàííûõ, ïîñûëàåò ñèãíàë ïðîãðàììå B.

• Îáðàáîò÷èê ñèãíàëà óñòàíàâëèâàåò ôëàã â 1 è âîçîáíîâëÿåò âûïîëíåíèå ïðîãðàììû B.

Åñëè ìû çàïèøåì àëãîðèòì ïðîãðàììû B íà ïñåâäîêîäå, îí áóäåò âûãëÿäåòü ïðèìåðíî òàê:

Ïðèìåð 5
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extern boolean flag;

set_signal_handler(DATA_READY, sighandler);
while(1) {

.... // Îáðàáîòêà î÷åðåäíîé ïîðöèè äàííûõ
if (flag != TRUE) {
/* Îáðàòèòå âíèìàíèå, ÷òî ïðîâåðêà ôëàãà *
* è çàñûïàíèå - ýòî ðàçíûå îïåðàòîðû! */
pause();

}
.... // Äàííûå ãîòîâû!

} // End while

void sighandler() {
flag = TRUE;

}

Äëÿ ïðîñòîòû ìû îïóñêàåì îáñóæäåíèå âîïðîñà î òîì, êåì è êàê ôëàã óñòàíàâëèâàåòñÿ â 0. Íàì
è áåç ýòîãî õâàòèò òåì äëÿ îáñóæäåíèÿ. Âíèìàòåëüíûé ÷èòàòåëü äîëæåí áûë çàäàòüñÿ âîïðîñîì: ÷òî
áóäåò, åñëè îáðàáîò÷èê ñèãíàëà àêòèâèçèðóåòñÿ â èíòåðâàëå ìåæäó îïåðàòîðàìè if è pause()? Õîòÿ
òàêîå ñîáûòèå ìàëîâåðîÿòíî, îíî ïðèâåäåò ê çàñûïàíèþ ïðîãðàììû B íàâñåãäà!

Íàïðàøèâàþùååñÿ ðåøåíèå ñîñòîèò â òîì, ÷òîáû çàïðåòèòü ñèãíàë DATA_READY íà âðåìÿ ïðî-
âåðêè ôëàãà. Íî ìû âñå ðàâíî äîëæíû ðàçðåøèòü ñèãíàë ïåðåä çàñûïàíèåì, ïîýòîìó ýòî, íà ñàìîì
äåëå, âîâñå íå ðåøåíèå.

Îäíî èç ðåøåíèé ñîñòîèò â ïåðåäåëêå ïðîãðàììû òàêèì îáðàçîì:
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Ïðèìåð 6
extern boolean flag;

set_signal_handler(DATA_READY, sighandler);
while(1) {

.... // Îáðàáîòêà î÷åðåäíîé ïîðöèè äàííûõ
label:
if (flag != TRUE) {
pause();

}
.... // Äàííûå ãîòîâû!

} // End while

void sighandler() {
flag = TRUE;
goto label;

}

Äëÿ ïðîñòîòû ìû íå îáñóæäàåì âîïðîñ î òîì, êàê ìîæíî äåëàòü ïåðåäà÷ó óïðàâëåíèÿ ìåæäó ôóíêöè-
ÿìè. Â ÿçûêå C ýòî ìîæåò áûòü ñäåëàíî áèáëèîòå÷íûìè ôóíêöèÿìè setjmp/longjmp. Â ÿçûêàõ Ada è C++ äëÿ
ýòîãî èñïîëüçóåòñÿ ìåõàíèçì îáðàáîòêè èñêëþ÷åíèé. Íà àññåìáëåðå ìû äîëæíû íå òîëüêî ïåðåäàòü óïðàâëåíèå,
íî è âîññòàíîâèòü ñòåê â òî ñîñòîÿíèå, êîòîðîå îí èìåë âî âðåìÿ âûçîâà öåëåâîé ôóíêöèè. Æåëàþùèå èññëåäî-
âàòü ýòîò âîïðîñ ïîäðîáíåå ìîãóò ïðî÷èòàòü ðóêîâîäñòâî ïî ñîîòâåòñòâóþùèì ÿçûêàì ïðîãðàììèðîâàíèÿ èëè
èññëåäîâàòü èñõîäíûå òåêñòû ôóíêöèé setjmp/longjmp, âõîäÿùèå â ïîñòàâêó Borland C/C++ 3.x èëè 4.x, ÎÑ
BSD UNIX, Linux è ò.ä.

Òåêñò 6, íà ñàìîì äåëå, ñîäåðæèò åùå áîëåå ñåðüåçíóþ îøèáêó: ÷òî áóäåò, åñëè îáðàáîò÷èê àêòèâèçè-
ðóåòñÿ äî îêîí÷àíèÿ îáðàáîòêè äàííûõ? Ýòà ïðîáëåìà òàêæå èìååò ðåøåíèå, íî ìû íå áóäåì äàëåå îáñóæäàòü
ýòó èäåþ, à ñêàæåì ëèøü, ÷òî êîä, ñîäåðæàùèé ðåøåíèÿ âñåõ âîçíèêàþùèõ ïðîáëåì, çàíÿë áû îêîëî ñòðàíèöû.

Èìåííî ïîýòîìó Ñïðàâî÷íîå ðóêîâîäñòâî ïðîãðàììèñòà ÎÑ UNIX íå ðåêîìåíäóåò ïîëüçîâàòüñÿ ñèãíàëàìè

äëÿ ñèíõðîíèçàöèè ïðîöåññîâ.

4.3.2 Ñåìàôîðû

Åñëè ìû õîòèì ñïðîåêòèðîâàòü ïðîñòîé è óäîáíûé ìåõàíèçì ñèíõðîíèçàöèè, ëó÷øå âñåãî îáúåäèíèòü
ïðîâåðêó ôëàãà è çàñûïàíèå ïðîöåññà â åäèíóþ îïåðàöèþ, êîòîðàÿ íå ìîæåò áûòü ïðåðâàíà èñïîëíå-
íèåì äðóãîãî ïðîöåññà. Ðàñïðîñòðàíèâ ýòó èäåþ íà ñëó÷àé âçàèìîäåéñòâèÿ áîëåå ÷åì äâóõ ïðîöåññîâ,
ìû ïðèõîäèì ê ìåõàíèçìó, èçâåñòíîìó ïîä íàçâàíèåì ñåìàôîðîâ Äèéêñòðû.

Ñåìàôîð Äèéêñòðû ïðåäñòàâëÿåò ñîáîé öåëî÷èñëåííóþ ïåðåìåííóþ, ñ êîòîðîé àññîöèèðîâàíà
î÷åðåäü îæèäàþùèõ ïðîöåññîâ. Ïûòàÿñü ïðîéòè ÷åðåç ñåìàôîð, ïðîöåññ ïûòàåòñÿ âû÷åñòü èç çíà÷å-
íèÿ ïåðåìåííîé 1. Åñëè çíà÷åíèå ïåðåìåííîé áîëüøå èëè ðàâíî 1, ïðîöåññ ïðîõîäèò ñêâîçü ñåìàôîð
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óñïåøíî (ñåìàôîð îòêðûò). Åñëè ïåðåìåííàÿ ðàâíà íóëþ (ñåìàôîð çàêðûò), ïðîöåññ îñòàíàâëèâàåòñÿ
è ñòàâèòñÿ â î÷åðåäü.

Çàêðûòèå ñåìàôîðà ñîîòâåòñòâóåò çàõâàòó ðåñóðñà, äîñòóï ê êîòîðîìó êîíòðîëèðóåòñÿ ýòèì
ñåìàôîðîì. Ïðîöåññ, çàêðûâøèé ñåìàôîð, çàõâàòûâàåò ðåñóðñ. Åñëè ðåñóðñ çàõâà÷åí, îñòàëüíûå ïðî-
öåññû âûíóæäåíû æäàòü åãî îñâîáîæäåíèÿ. Çàêîí÷èâ ðàáîòó ñ ðåñóðñîì, ïðîöåññ óâåëè÷èâàåò çíà÷åíèå
ñåìàôîðà íà åäèíèöó, îòêðûâàÿ åãî. Ïðè ýòîì ïåðâûé èç ñòîÿâøèõ â î÷åðåäè ïðîöåññîâ àêòèâèçèðó-
åòñÿ, âû÷èòàåò èç çíà÷åíèÿ ñåìàôîðà åäèíèöó, è ñíîâà çàêðûâàåò ñåìàôîð. Åñëè æå î÷åðåäü áûëà
ïóñòà, òî íè÷åãî íå ïðîèñõîäèò, ïðîñòî ñåìàôîð îñòàåòñÿ îòêðûòûì. Òîãäà ïåðâûé ïðîöåññ, ïîäîøåä-
øèé ê ñåìàôîðó, óñïåøíî ïðîéäåò ÷åðåç íåãî. Ýòî äåéñòâèòåëüíî ïîõîæå íà ðàáîòó æåëåçíîäîðîæíîãî
ñåìàôîðà, êîíòðîëèðóþùåãî äâèæåíèå ïîåçäîâ ïî îäíîêîëåéíîé âåòêå.

Íàèáîëåå ïðîñòûì ñëó÷àåì ñåìàôîðà ÿâëÿåòñÿ äâîè÷íûé ñåìàôîð. Íà÷àëüíîå çíà÷åíèå ôëà-
ãîâîé ïåðåìåííîé òàêîãî ñåìàôîðà ðàâíî 1, è âîîáùå îíà ìîæåò ïðèíèìàòü òîëüêî çíà÷åíèÿ 1 è 0.
Äâîè÷íûé ñåìàôîð ñîîòâåòñòâóåò ñëó÷àþ, êîãäà ñ ðàçäåëÿåìûì ðåñóðñîì â êàæäûé ìîìåíò âðåìåíè
ìîæåò ðàáîòàòü òîëüêî îäíà ïðîãðàììà.

Ñåìàôîðû îáùåãî âèäà ìîãóò ïðèíèìàòü ëþáûå íåîòðèöàòåëüíûå çíà÷åíèÿ. Ýòî ñîîòâåòñòâóåò
ñëó÷àþ, êîãäà íåñêîëüêî ïðîöåññîâ ìîãóò ðàáîòàòü ñ ðåñóðñîì îäíîâðåìåííî, èëè êîãäà ðåñóðñ ñîñòîèò
èç íåñêîëüêèõ íåçàâèñèìûõ, íî ðàâíîöåííûõ ÷àñòåé � íàïðèìåð, íåñêîëüêî îäèíàêîâûõ ïðèíòåðîâ. Ïðè
ðàáîòå ñ òàêèìè ñåìàôîðàìè ÷àñòî ðàçðåøàþò ïðîöåññàì âû÷èòàòü è äîáàâëÿòü ê ôëàãîâîé ïåðåìåííîé
çíà÷åíèÿ, áîëüøèå åäèíèöû. Ýòî ñîîòâåòñòâóåò çàõâàòó/îñâîáîæäåíèþ íåñêîëüêèõ ÷àñòåé ðåñóðñà.

Ïðè äîñòóïå ê íåñêîëüêèì ðàçëè÷íûì ðåñóðñàì ñ èñïîëüçîâàíèåì ñåìàôîðîâ âîçíèêàåò ñïåöè-
ôè÷åñêàÿ ïðîáëåìà, íàçûâàåìàÿ ìåðòâîé áëîêèðîâêîé (dead lock). Íà ýòîé ïðîáëåìå ñòîèò îñòàíî-
âèòüñÿ ïîäðîáíåå, ïîòîìó ÷òî îíà âîçíèêàåò è ïðè ìíîãèõ äðóãèõ ìåòîäàõ ñèíõðîíèçàöèè, íî â ñëó÷àå
ñåìàôîðîâ åå ëåã÷å îáúÿñíèòü.

Ðàññìîòðèì äâå ïðîãðàììû, èñïîëüçóþùèå äîñòóï ê äâóì ðàçëè÷íûì ðåñóðñàì. Íàïðèìåð,
îäèí ïðîöåññ êîïèðóåò äàííûå ñî ñòðèìåðà íà êàññåòó Exabyte, à äðóãîé � â îáðàòíîì íàïðàâëåíèè.
Äîñòóï ê ñòðèìåðó êîíòðîëèðóåòñÿ ñåìàôîðîì sem1, à ê êàññåòå � ñåìàôîðîì sem2.

Ïåðâàÿ ïðîãðàììà ñíà÷àëà çàêðûâàåò ñåìàôîð sem1, çàòåì sem2. Âòîðàÿ ïðîãðàììà ïîñòóïàåò
íàîáîðîò. Ïîýòîìó, åñëè âòîðàÿ ïðîãðàììà ïîëó÷èò óïðàâëåíèå è çàùåëêíåò sem2 â ïðîìåæóòêå ìåæäó
ñîîòâåòñòâóþùèìè îïåðàöèÿìè ïåðâîé ïðîãðàììû, òî ìû ïîëó÷èì ìåðòâóþ áëîêèðîâêó � ïåðâàÿ ïðî-
ãðàììà íèêîãäà íå îñâîáîäèò sem1, ïîòîìó ÷òî ñòîèò â î÷åðåäè ó sem2, çàíÿòîãî âòîðîé ïðîãðàììîé,
êîòîðàÿ ñòîèò â î÷åðåäè ó sem1, çàíÿòîãî ïåðâîé. . . Âñå îñòàëüíûå ïðîãðàììû, ïûòàþùèåñÿ ïîëó÷èòü
äîñòóï ê ñòðèìåðó èëè êàññåòå, òàêæå áóäóò ñòàíîâèòüñÿ â ñîîòâåòñòâóþùèå î÷åðåäè è æäàòü, ïîêà
àäìèíèñòðàòîð íå óáüåò îäíó èç çàùåëêíóâøèõñÿ ïðîãðàìì.

Ýòà ïðîáëåìà ìîæåò áûòü ðåøåíà íåñêîëüêèìè ñïîñîáàìè. Ïåðâûé ñïîñîá � ðàçðåøèòü ïðîãðàì-
ìå â êàæäûé ìîìåíò âðåìåíè äåðæàòü çàêðûòûì òîëüêî îäèí ñåìàôîð � ïðîñò è ðåøàåò ïðîáëåìó â
êîðíå, íî ÷àñòî îêàçûâàåòñÿ íåïðèåìëåìûì. Áîëåå ïðèåìëåìûì îêàçûâàåòñÿ ñîãëàøåíèå, ÷òî ñåìàôî-
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ðû âñåãäà äîëæíû çàêðûâàòüñÿ â îïðåäåëåííîì ïîðÿäêå. Ýòîò ïîðÿäîê ìîæåò áûòü ëþáûì, âàæíî
òîëüêî ÷òîáû îí âñåãäà ñîáëþäàëñÿ. Òðåòèé, íàèáîëåå ðàäèêàëüíûé, âàðèàíò ñîñòîèò â ïðåäîñòàâëå-
íèè âîçìîæíîñòè îáúåäèíèòü ñåìàôîðû è/èëè îïåðàöèè íàä íèìè â íåðàçäåëÿåìûå ãðóïïû. Ïðè ýòîì
ïðîãðàììà ìîæåò âûïîëíèòü îïåðàöèþ çàêðûòèÿ ñåìàôîðîâ sem1 è sem2 åäèíîé êîìàíäîé, âî âðåìÿ
èñïîëíåíèÿ êîòîðîé íèêàêàÿ äðóãàÿ ïðîãðàììà íå ìîæåò ïîëó÷èòü äîñòóï ê ýòèì ñåìàôîðàì.

Ìíîãèå ÎÑ ïðåäîñòàâëÿþò äëÿ ñèíõðîíèçàöèè ñåìàôîðû Äèéêñòðû èëè ïîõîæèå íà íèõ ìåõà-
íèçìû.

Òàê, íàïðèìåð, â ñèñòåìàõ RSX-11 è VMS îñíîâíûì ñðåäñòâîì ñèíõðîíèçàöèè ÿâëÿþòñÿ ôëàãè ñîáû-
òèé (event �ags). Ïðîöåññû è ñèñòåìà ìîãóò î÷èùàòü (clear) èëè âçâîäèòü (set) ýòè ôëàãè. Ôëàãè äåëÿòñÿ
íà ëîêàëüíûå è ãëîáàëüíûå. Ëîêàëüíûå ôëàãè èñïîëüçóþòñÿ äëÿ âçàèìîäåéñòâèÿ ìåæäó ïðîöåññîì è ÿäðîì
ñèñòåìû, ãëîáàëüíûå � ìåæäó ïðîöåññàìè. Ïðîöåññ ìîæåò îñòàíîâèòüñÿ, îæèäàÿ óñòàíîâêè îïðåäåëåííîãî ôëà-
ãà, ïîýòîìó ôëàãè âî ìíîãèõ ñèòóàöèÿõ ìîæíî èñïîëüçîâàòü âìåñòî äâîè÷íûõ ñåìàôîðîâ. Êðîìå òîãî, ïðîöåññ
ìîæåò ñâÿçàòü ñ ôëàãîì ñîáûòèÿ ïðîöåäóðó-îáðàáîò÷èê AST (Asynchronous System Trap � Àñèíõðîííî
[âûçûâàåìûé] ñèñòåìíûé îáðàáîò÷èê). AST âî ìíîãîì íàïîìèíàþò ñèãíàëû èëè àïïàðàòíûå ïðåðûâàíèÿ.

Â ÷àñòíîñòè, ôëàãè ñîáûòèé èñïîëüçóþòñÿ äëÿ ñèíõðîíèçàöèè ïîëüçîâàòåëüñêîé ïðîãðàììû ñ àñèí-
õðîííûì èñïîëíåíèåì çàïðîñîâ íà ââîä/âûâîä. Èñïîëíÿÿ çàïðîñ, ïðîãðàììà çàäàåò ëîêàëüíûé ôëàã ñîáûòèÿ.
Çàòåì îíà ìîæåò îñòàíîâèòüñÿ, îæèäàÿ ýòîãî ôëàãà, êîòîðûé áóäåò âçâåäåí ïîñëå èñïîëíåíèÿ çàïðîñà. Ïðè
ýòîì ìû ïîëó÷àåì ïñåâäîñèíõðîííûé ââîä/âûâîä, íàïîìèíàþùèé ñèíõðîííûå îïåðàöèè ÷òåíèÿ/çàïèñè â UNIX
è MS DOS. Íî ïðîãðàììà ìîæåò è íå îñòàíàâëèâàòüñÿ! Ïðè ýòîì çàïðîñ áóäåò èñïîëíÿòüñÿ ïàðàëëåëüíî ñ
èñïîëíåíèåì ñàìîé ïðîãðàììû, è îíà áóäåò îïîâåùåíà î çàâåðøåíèè îïåðàöèè ñîîòâåòñòâóþùåé ïðîöåäóðîé
AST.

Ëþáîïûòíî, ÷òî â ýòîì ñëó÷àå ïðîöåäóðå AST íå íóæíî óñòàíàâëèâàòü íèêàêèõ ôëàãîâûõ ïåðåìåííûõ,
à ïðîãðàììå íå íóæíî ïðîâåðÿòü èõ � îíà ìîæåò ïðîñòî ïîñìîòðåòü çíà÷åíèå ôëàãà ñîáûòèÿ. Ïîýòîìó íè÷åãî
ïîõîæåãî íà ïðîáëåìó â ïðîãðàììå 5 ïðîñòî íå âîçíèêàåò.

Àñèíõðîííûé ââîä/âûâîä ÷àñòî æèçíåííî íåîáõîäèì â ïðîãðàììàõ ðåàëüíîãî âðåìåíè, íî áûâàåò ïî-

ëåçåí è â äðóãèõ ñëó÷àÿõ. Íàïðèìåð, ðåàëèçîâàííàÿ Ñ.Êîâàëåâûì ïðîãðàììà ïðîñìîòðà ôàéëîâ äëÿ VAX/VMS

ïðè çàïóñêå ñ÷èòûâàåò è ôîðìàòèðóåò ñòîëüêî äàííûõ, ÷òîáû çàïîëíèòü ýêðàí. Çàòåì îíà îæèäàåò êîìàíä

ïîëüçîâàòåëÿ è îäíîâðåìåííî ñ÷èòûâàåò è ôîðìàòèðóåò äàííûå íà íåñêîëüêî ýêðàíîâ âïåðåä. Åñëè ïîëüçîâà-

òåëü äàåò êîìàíäó �ñëåäóþùèé ýêðàí�, òî ïîêàçûâàþòñÿ çàðàíåå îòôîðìàòèðîâàííûå äàííûå. Çà ñ÷åò ýòîãî

äîñòèãàåòñÿ áûñòðûé çàïóñê è î÷åíü ìàëîå âðåìÿ ðåàêöèè íà êîìàíäû, òî åñòü î÷åíü âûñîêàÿ ñóáúåêòèâíàÿ

�ñêîðîñòü�.

Ìîæíî ïîêàçàòü, ÷òî ëþáûå ïðîáëåìû âçàèìîäåéñòâèÿ è ñèíõðîíèçàöèè ïðîöåññîâ ìîãóò � ñ
áîëüøèìè èëè ìåíüøèìè òðóäíîñòÿìè � áûòü ðåøåíû ïðè ïîìîùè ñåìàôîðîâ. Íà ïðàêòèêå òðóäíîñòè
èíîãäà îêàçûâàþòñÿ íå òî, ÷òîáû ñëèøêîì áîëüøèìè, íî íåæåëàòåëüíûìè. Ïîýòîìó áîëüøèíñòâî ÎÑ
êðîìå ñåìàôîðîâ ïðåäîñòàâëÿåò è äðóãèå ñðåäñòâà ñèíõðîíèçàöèè.

Òàê íàïðèìåð, ñåìàôîðû óäîáíû ïðè ñèíõðîíèçàöèè äîñòóïà ê åäèíîìó ðåñóðñó, òàêîìó êàê
ïðèíòåð. Åñëè æå íàì íóæíà ñèíõðîíèçàöèÿ äîñòóïà ê ðåñóðñó, èìåþùåìó âíóòðåííþþ ñòðóêòóðó,
òàêîìó êàê ôàéë ñ áàçîé äàííûõ, óäîáíåå îêàçûâàþòñÿ äðóãèå ìåòîäû.
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4.3.3 Áëîêèðîâêà ó÷àñòêîâ ôàéëîâ

Åñëè ãîâîðèòü èìåííî î ôàéëå ñ áàçîé äàííûõ, îêàçûâàåòñÿ óäîáíî áëîêèðîâàòü äîñòóï ê ó÷àñòêàì
ôàéëà. Ïðè ýòîì öåëåñîîáðàçíî ââåñòè äâà òèïà áëîêèðîâîê: íà ÷òåíèå è íà çàïèñü. Áëîêèðîâêà íà
÷òåíèå ðàçðåøàåò äðóãèì ïðîöåññàì ÷èòàòü èç çàáëîêèðîâàííîãî ó÷àñòêà è äàæå ñòàâèòü òóäà òàêóþ
æå áëîêèðîâêó, íî çàïðåùàåò ïèñàòü â ýòîò ó÷àñòîê è, òåì áîëåå, áëîêèðîâàòü åãî íà çàïèñü. Ýòèì
äîñòèãàåòñÿ óâåðåííîñòü â òîì, ÷òî ñòðóêòóðû äàííûõ, ñ÷èòûâàåìûå èç çàõâà÷åííîãî ó÷àñòêà, íèêåì
íå ìîäèôèöèðóþòñÿ, ïîýòîìó ãàðàíòèðîâàíà èõ öåëîñòíîñòü è íåïðîòèâîðå÷èâîñòü.

Â ñâîþ î÷åðåäü, áëîêèðîâêà íà çàïèñü çàïðåùàåò âñåì, êðîìå áëîêèðóþùåãî ïðîöåññà, ëþáîé
äîñòóï ê çàáëîêèðîâàííîìó ó÷àñòêó ôàéëà. Ýòî îçíà÷àåò, ÷òî äàííûé ó÷àñòîê ôàéëà ñåé÷àñ áóäåò
ìîäèôèöèðîâàòüñÿ, è öåëîñòíîñòü äàííûõ â íåì íå ãàðàíòèðîâàíà.

Áëîêèðîâêà ó÷àñòêîâ ôàéëà â êà÷åñòâå ñðåäñòâà ñèíõðîíèçàöèè áûëà èçâåñòíà åùå ñ øåñòèäå-
ñÿòûõ ãîäîâ, íî â òîì âèäå, êîòîðûé îïèñàí â ñòàíäàðòàõ ANSI è POSIX, îíà áûëà ðåàëèçîâàíà â ÎÑ
UNIX â íà÷àëå 70-õ. Ýòîò ñòàíäàðò ïîääåðæèâàåòñÿ ïðàêòè÷åñêè âñåìè ñîâðåìåííûìè ìíîãîïðîöåññ-
íûìè ÎÑ è äàæå MS/DR DOS ïðè ðàáîòå â ñåòè èëè â MS Windows.

Â UNIX âîçìîæíû äâà ðåæèìà áëîêèðîâêè: äîïóñòèìàÿ (advisory) è îáÿçàòåëüíàÿ
(mandatory). Êàê òà, òàê è äðóãàÿ áëîêèðîâêà ìîæåò áûòü áëîêèðîâêîé íà ÷òåíèå ëèáî íà çàïèñü.
Äîïóñòèìàÿ áëîêèðîâêà ÿâëÿåòñÿ �áëîêèðîâêîé äëÿ ÷åñòíûõ�: îíà íå îêàçûâàåò âëèÿíèÿ íà ïîäñèñòåìó
ââîäà/âûâîäà, ïîýòîìó ïðîãðàììà, íå ïðîâåðÿþùàÿ áëîêèðîâîê èëè èãíîðèðóþùàÿ èõ, ñìîæåò ïèñàòü
èëè ÷èòàòü èç çàáëîêèðîâàííîãî ó÷àñòêà áåç ïðîáëåì. Îáÿçàòåëüíàÿ áëîêèðîâêà òðåáóåò á�îëüøèõ íà-
êëàäíûõ ðàñõîäîâ, íî çàïðåùàåò ôèçè÷åñêèé äîñòóï ê ôàéëó: ÷òåíèå èëè çàïèñü, â çàâèñèìîñòè îò
òèïà áëîêèðîâêè.

Ïðè ðàáîòå ñ ðàçäåëÿåìûìè ñòðóêòóðàìè äàííûõ â ÎÇÓ áûëî áû óäîáíî èìåòü àíàëîãè÷íûå
ñðåäñòâà, íî èõ ðåàëèçàöèÿ âåäåò ê áîëüøèì íàêëàäíûì ðàñõîäàì, äàæå íà ñèñòåìàõ ñ âèðòóàëüíîé
ïàìÿòüþ, ïîýòîìó íè îäíà èç èçâåñòíûõ àâòîðàì ñèñòåì òàêèõ ñðåäñòâ íå ïðåäîñòàâëÿåò. Âïðî÷åì,
â ñîâðåìåííûõ âåðñèÿõ ñèñòåìû UNIX åñòü âîçìîæíîñòü îòîáðàæàòü ôàéë íà âèðòóàëüíóþ ïàìÿòü.
Èñïîëüçóÿ ïðè ýòîì äîïóñòèìóþ áëîêèðîâêó ó÷àñòêîâ ôàéëà, ïðîãðàììû ìîãóò ñèíõðîíèçîâàòü äîñòóï
ê íåìó (îáÿçàòåëüíàÿ áëîêèðîâêà äåëàåò íåâîçìîæíûì îòîáðàæåíèå íà ïàìÿòü).

4.3.4 Ãàðìîíè÷åñêè âçàèìîäåéñòâóþùèå ïîñëåäîâàòåëüíûå ïðîöåññû

Ðàçäåëÿåìûå ñòðóêòóðû äàííûõ ÿâëÿþòñÿ ïðåäìåòîì íåíàâèñòè òåîðåòèêîâ è èñòî÷íèêîì ñåðüåçíûõ
îøèáîê ïðè ðàçðàáîòêå ïðîãðàìì. Ëåãêî ïîêàçàòü, ÷òî êðèòè÷åñêèå ñåêöèè ìîæåò èìåòü òîëüêî ïðî-
ãðàììà, ðàáîòàþùàÿ ñ ðàçäåëÿåìûìè ñòðóêòóðàìè äàííûõ. È ýòèìè êðèòè÷åñêèìè ñåêöèÿìè êàê ðàç è
ÿâëÿþòñÿ ìåñòà, ãäå ïðîãðàììà ìîäèôèöèðóåò òàêèå ñòðóêòóðû èëè ïðîñòî îáðàùàåòñÿ ê íèì. Ñèíõðî-
íèçàöèÿ äîñòóïà ê ðàçäåëÿåìûì ñòðóêòóðàì ÷àñòî ïðèâîäèò ê óñëîæíåíèþ ïðîãðàììû, à ñòðåìëåíèå
ñîêðàòèòü ó÷àñòêè èñêëþ÷èòåëüíîãî äîñòóïà � ê îøèáêàì.
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Æåëàíèå óñòðàíèòü ýòè ïðîáëåìû ïðèâåëî â ñâîå âðåìÿ Äèéêñòðó ê êîíöåïöèè, èçâåñòíîé êàê
ãàðìîíè÷åñêè âçàèìîäåéñòâóþùèå ïîñëåäîâàòåëüíûå ïðîöåññû. Ýòà êîíöåïöèÿ ñîñòîèò â ñëå-
äóþùåì:

• Êàæäûé ïðîöåññ ïðåäñòàâëÿåò ñîáîé íåçàâèñèìûé ïðîãðàììíûé ìîäóëü, äëÿ êîòîðîãî ñîçäàåòñÿ
èëëþçèÿ ÷èñòî ïîñëåäîâàòåëüíîãî èñïîëíåíèÿ.

• Ïðîöåññû íå èìåþò ðàçäåëÿåìûõ äàííûõ.

• Âñå îáìåíû äàííûìè, è âîîáùå âçàèìîäåéñòâèå, ïðîèñõîäÿò â âûäåëåííûõ òî÷êàõ ïðîöåññîâ. Â
ýòèõ òî÷êàõ ïðîöåññ, ïåðåäàþùèé äàííûå, îñòàíàâëèâàåòñÿ è æäåò, ïîêà åãî ïàðòíåð áóäåò ãîòîâ
ýòè äàííûå ïðèíÿòü. Â íåêîòîðûõ ðåàëèçàöèÿõ ïðîöåññ-ïåðåäàò÷èê ìîæåò íå îæèäàòü ïðèåìà,
à ïðîñòî ñêëàäûâàòü äàííûå â ñèñòåìíûé áóôåð. Àíàëîãè÷íî, ïðîöåññ, ïðèíèìàþùèé äàííûå,
îæèäàåò, ïîêà åìó ïåðåäàäóò äàííûå. Èíûìè ñëîâàìè, âñå ïåðåäà÷è äàííûõ íåðàçðûâíî ñâÿçàíû
ñ ñèíõðîíèçàöèåé.

• Ñèíõðîíèçàöèÿ, íå ñîïðîâîæäàþùàÿñÿ ïåðåäà÷åé äàííûõ, ïðîñòî ëèøåíà ñìûñëà � ïðîöåññû, íå
èìåþùèå ðàçäåëÿåìûõ ñòðóêòóð äàííûõ, ñîâåðøåííî íåçàâèñèìû è íå èìåþò íè êðèòè÷åñêèõ
òî÷åê, íè íåðååíòåðàáåëüíûõ ìîäóëåé.

Êîíöåïöèÿ ãàðìîíè÷åñêè âçàèìîäåéñòâóþùèõ ïðîöåññîâ î÷åíü ïðèâëåêàòåëüíà ñ òåîðåòè÷å-
ñêîé òî÷êè çðåíèÿ è ïîçâîëÿåò ëåãêî ïèñàòü ïðàâèëüíûå ïðîãðàììû. Îäíàêî ÷àñòî ïî ñîîáðàæåíèÿì
ïðîèçâîäèòåëüíîñòè îêàçûâàåòñÿ íåâîçìîæíî îòêàçàòüñÿ îò ðàçäåëÿåìîé ïàìÿòè. Â ýòîì ñìûñëå ðàç-
äåëÿåìàÿ ïàìÿòü íàïîìèíàåò ïðåäìåò íåíàâèñòè ñòðóêòóðíûõ ïðîãðàììèñòîâ � îïåðàòîð goto. È òî, è
äðóãîå ÿâëÿåòñÿ ïîòåíöèàëüíûì èñòî÷íèêîì îøèáîê è ïðîáëåì, íî ÷àñòî áåç íèõ îêàçûâàåòñÿ íåëüçÿ
îáîéòèñü.

Â ñîâðåìåííûõ ñèñòåìàõ ðåàëèçîâàí öåëûé ðÿä ñðåäñòâ, êîòîðûå îñóùåñòâëÿþò ïåðåäà÷ó äàí-
íûõ îäíîâðåìåííî ñ ñèíõðîíèçàöèåé: ïî÷òîâûå ÿùèêè (mailboxes) â ñèñòåìàõ ëèíèè RSX-11 - VMS,
òðóáû (pipes)2 â UNIX, ðàíäåâó (rendesvous � ñâèäàíèå) â ÿçûêå Ada, òðàíñïüþòåðíûå ëèíêè è ò.ä.
Îíè áóäóò îáñóæäàòüñÿ â ðàçäåëå 5.

2Â ðóññêîÿçû÷íîé ëèòåðàòóðå èõ ÷àñòî íàçûâàþò ïðîãðàììíûìè êàíàëàìè



Ãëàâà 5

Ìåæçàäà÷íîå âçàèìîäåéñòâèå

5.1 Îïðåäåëåíèÿ

Â ïðåäûäóùèõ ðàçäåëàõ ìû äîñòàòî÷íî ñâîáîäíî èñïîëüçîâàëè òåðìèíû �ïðîãðàììà�, �ïðîöåññ� è �çà-
äà÷à�. Ïðèøëî âðåìÿ, êîãäà ìû âûíóæäåíû ââåñòè îïðåäåëåíèÿ.

Ïîíÿòèå ïðîãðàììû èíòóèòèâíî î÷åâèäíî � ýòî íàáîð êîìàíä, êîòîðûé ìîæíî çàãðóçèòü â
ïàìÿòü è íà êîòîðûé ìîæíî ïåðåäàòü óïðàâëåíèå. ×àñòî ïðîãðàììîé íàçûâàþò öåëüíûé çàãðóçî÷íûé
ìîäóëü. Äëÿ ñèñòåì òèïà MS DOS èëè UNIX òàêîå îïðåäåëåíèå ìîæåò áûòü ðàçóìíûì, è â ýòîì ñìûñëå
ìû ìîæåì íàçâàòü MS DOS ìíîãîïðîãðàììíîé ñèñòåìîé, íî äëÿ ñèñòåì ñ äèíàìè÷åñêîé ñáîðêîé îíî
ïðîñòî íå èìååò ñìûñëà.

Ïðîöåññ ïðåäñòàâëÿåò ñîáîé ïðîãðàììó, êîòîðàÿ èñïîëíÿåòñÿ ïîñëåäîâàòåëüíî. Ïðè ýòîì åå èñ-
ïîëíåíèå ìîæåò áûòü ïðåðâàíî ïåðåäà÷åé óïðàâëåíèÿ äðóãîìó ïðîöåññó, íî ïîñëå ýòîãî îíî äîëæíî
áûòü âîçîáíîâëåíî ñ òîé òî÷êè, ãäå ïðåðâàëîñü. Â îïåðàöèîííûõ ñèñòåìàõ OS/2 è Windows NT îïðåäå-
ëåííîìó òàêèì îáðàçîì ïðîöåññó ñîîòâåòñòâóåò ïîíÿòèå íèòè (thread).

Çàäà÷à ïðåäñòàâëÿåò ñîáîé ñî÷åòàíèå ïðîãðàììû è äàííûõ. Ïðè ýòîì çàäà÷è èçîëèðîâàíû äðóã
îò äðóãà. Åñëè ïîçâîëÿåò àïïàðàòóðà ïðîöåññîðà, òî çàäà÷è îáû÷íî èìåþò îòäåëüíûå âèðòóàëüíûå àä-
ðåñíûå ïðîñòðàíñòâà. Îäíàêî ìû ìîæåì ãîâîðèòü î çàäà÷àõ è íà ïðîöåññîðàõ áåç äèñïåò÷åðà ïàìÿòè,
íàïðèìåð, íà òðàíñïüþòåðå. Òàì âñå çàäà÷è èìåþò îáùåå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, ñîâïàäà-
þùåå ñ ôèçè÷åñêèì, íî èç-çà îñîáåííîñòåé àðõèòåêòóðû ïðîöåññîðà è èíñòðóìåíòàëüíîãî ÿçûêà Occam
ðàçäåëåíèå ïàìÿòè ìåæäó ïðîöåññàìè êðàéíå çàòðóäíåíî è ïðàêòè÷åñêè íå èñïîëüçóåòñÿ.

Òî÷íåå ãîâîðÿ, çàäà÷è ìîãóò ðàçäåëÿòü êîä ïðîãðàììû, íî êàæäàÿ çàäà÷à îáÿçàíà èìåòü ñîá-
ñòâåííóþ êîïèþ ëîêàëüíûõ (auto â òåðìèíàõ ÿçûêà C) è ñòàòè÷åñêèõ (static è extern) äàííûõ.
Âîîáùå-òî çàäà÷è ìîãóò èìåòü ðàçäåëÿåìûå äàííûå, íî òàêîå ðàçäåëåíèå îðãàíèçóåòñÿ ñïåöèàëüíûìè
ñðåäñòâàìè.

Ïîíÿòíî, ÷òî â ðàìêàõ îäíîé çàäà÷è ìîæåò èñïîëíÿòüñÿ íåñêîëüêî ïðîöåññîâ. Ñ äðóãîé ñòîðî-
íû, ìîæíî ïðèâåñòè ïðèìåð ìíîãîçàäà÷íîé îäíîïðîöåññíîé îïåðàöèîííîé ñèñòåìû � MS Windows 3.x.
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Äåéñòâèòåëüíî, â MS Windows 3.1 â standard è enhanced ðåæèìàõ êàæäàÿ çàïóùåííàÿ ïðîãðàììà ôîð-
ìèðóåò îòäåëüíóþ çàäà÷ó ñî ñâîèì àäðåñíûì ïðîñòðàíñòâîì. Îäíàêî äëÿ ýòîé ïðîãðàììû íå ñîçäàåòñÿ èëëþ-
çèè ïîñëåäîâàòåëüíîãî èñïîëíåíèÿ. Íàïðîòèâ, ïðîãðàììà ïðåäñòàâëÿåò ñîáîé íàáîð îáðàáîò÷èêîâ ñîáûòèé
� îáúåêòîâ, ÷àñòî ïðåäñòàâëÿþùèõ ñîáîé ïðîñòûå êîíå÷íûå àâòîìàòû. Ñ êàæäûì òàêèì îáúåêòîì ñâÿçàí ñîîò-
âåòñòâóþùèé ìîäóëü ïðîãðàììû. Â äîêóìåíòàöèè òàêîé ìîäóëü íàçûâàåòñÿ callback.

Ïî ìåðå âîçíèêíîâåíèÿ âíåøíèõ ñîáûòèé ÿäðî ñèñòåìû � ìåíåäæåð ñîáûòèé � âûçûâàåò èõ îáðà-

áîò÷èêîâ. Ïðè ýòîì êàæäûé îáðàáîò÷èê âûçûâàåòñÿ âïîëíå ñèíõðîííî, òî åñòü ìåíåäæåð ïåðåäàåò óïðàâëåíèå

è æäåò, ïîêà òîò åãî âîçâðàòèò, êàê ïðè îáû÷íîì âûçîâå ïðîöåäóðû â ïîñëåäîâàòåëüíîé ïðîãðàììå. Ïîýòîìó,

â ñîîòâåòñòâèè ñ íàøèìè îïðåäåëåíèÿìè, ìåíåäæåð ñîáûòèé âìåñòå ñ îáðàáîò÷èêàìè ÿâëÿåòñÿ åäèíñòâåííûì

â ñèñòåìå ïîñëåäîâàòåëüíûé ïðîöåññîì, êîòîðûé èñïîëíÿåòñÿ ïîïåðåìåííî ðàçëè÷íûìè çàäà÷àìè. Ïîäpîáíåå

àpõèòåêòópà Windows îïèñàíà â 5.4.

Âî ìíîãèõ îïåðàöèîííûõ ñèñòåìàõ, íàïðèìåð â UNIX, ïîíÿòèÿ çàäà÷è è ïðîöåññà ïî÷òè ñîâïà-
äàþò � ñ êàæäûì ïðîöåññîì àññîöèèðîâàíî ñâîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî. Íîâûé ïðîöåññ
ôîðìèðóåòñÿ ñèñòåìíûì âûçîâîì fork, êîòîðûé òàêæå ôîðìèðóåò è íîâîå âèðòóàëüíîå àäðåñíîå ïðî-
ñòðàíñòâî.

Âîîáùå, âûçîâ fork ÿâëÿåòñÿ äîñòàòî÷íî ëþáîïûòíîé êîíñòðóêöèåé. Ýòîò âûçîâ ñîçäàåò äâå çàäà÷è,
êîòîðûå â ïåðâûé ìîìåíò ïîëíîñòüþ èäåíòè÷íû, ó íèõ ðàçëè÷àåòñÿ òîëüêî çíà÷åíèå, âîçâðàùåííîå âûçîâîì
fork. Òèïè÷íàÿ ïðîãðàììà, èñïîëüçóþùàÿ ýòîò âûçîâ, âûãëÿäèò òàê:

Ïðèìåð 7
int pid; /* Èäåíòèôèêàòîð ïîðîæäåííîãî ïðîöåññà */

switch(pid = fork())
{

case 0: /* Ïîðîæäåííûé ïðîöåññ */
......

break;
case -1: /* Îøèáêà */

perror("Cannot fork");
exit(1);

default: /* Ðîäèòåëüñêèé ïðîöåññ */
......

/* Çäåñü ìû ìîæåì ññûëàòüñÿ íà ïîðîæäåííûé ïðîöåññ,
* èñïîëüçóÿ çíà÷åíèå pid */

}

Ïðè ýòîì êàæäûé èç ïðîöåññîâ èìååò ñâîþ êîïèþ âñåõ ëîêàëüíûõ è ñòàòè÷åñêèõ ïåðåìåííûõ. Íà ïðî-
öåññîðàõ ñî ñòðàíè÷íûì äèñïåò÷åðîì ïàìÿòè ôèçè÷åñêîãî êîïèðîâàíèÿ íå ïðîèñõîäèò. Èçíà÷àëüíî îáà ïðîöåññà
èñïîëüçóþò îäíè è òå æå ñòðàíèöû ïàìÿòè, à äóáëèðóþòñÿ òîëüêî òå èç íèõ, êîòîðûå áûëè èçìåíåíû.

Ïðè ýòîì, åñëè ìû õîòèì çàïóñòèòü äðóãóþ ïðîãðàììó, òî ìû äîëæíû èñïîëíèòü ñèñòåìíûé âûçîâ èç ñå-
ìåéñòâà exec. Âûçîâû ýòîãî ñåìåéñòâà ðàçëè÷àþòñÿ òîëüêî ñïîñîáîì ïåðåäà÷è ïàðàìåòðîâ. Âñå îíè ïðåêðàùàþò
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èñïîëíåíèå òåêóùåãî ïðîöåññà è ñîçäàþò íîâûé ïðîöåññ/çàäà÷ó ñ íîâûì âèðòóàëüíûì àäðåñíûì ïðîñòðàíñòâîì,
íî ñ òåì æå èäåíòèôèêàòîðîì ïðîöåññà. Ïðè ýòîì ó íîâîãî ïðîöåññà áóäåò òîò æå ïðèîðèòåò, áóäóò îòêðûòû òå
æå ôàéëû (ýòî ÷àñòî èñïîëüçóåòñÿ), è îí óíàñëåäóåò ðÿä äðóãèõ âàæíûõ õàðàêòåðèñòèê, ïîýòîìó ÷àñòî ãîâîðÿò,
äàæå â äîêóìåíòàöèè, ÷òî ýòî òîò æå ñàìûé ïðîöåññ. Âî âñÿêîì ñëó÷àå, ïîñëå exec ôîðìèðóåòñÿ ñîâåðøåííî
íîâàÿ çàäà÷à. Ïîýòîìó çàïóñê äðóãîé ïðîãðàììû â UNIX âûãëÿäèò ïðèìåðíî òàê:

Ïðèìåð 8
int pid; /* Èäåíòèôèêàòîð ïîðîæäåííîãî ïðîöåññà */

switch(pid = fork())
{

case 0: /* Ïîðîæäåííûé ïðîöåññ */
dup2(1, open("ls.log", O_WRONLY | O_CREAT));
/* Ïåðåíàïðàâèòü îòêðûòûé ôàéë #1
* (stdout) â ôàéë ls.log */

execl("/bin/sh", "sh", "-c", "ls", "-l", 0);

/* Ñþäà ìû ïîïàäàåì òîëüêî ïðè îøèáêå! */
/* fall through */
case -1: /* Îøèáêà */

perror("Cannot fork or exec");
exit(1);

default: /* Ðîäèòåëüñêèé ïðîöåññ */
......

/* Çäåñü ìû ìîæåì ññûëàòüñÿ íà ïîðîæäåííûé
* ïðîöåññ, èñïîëüçóÿ çíà÷åíèå pid */

}

Ïðîãðàììà â ïðèìåðå 8 çàïóñêàåò êîìàíäíûé èíòåðïðåòàòîð /bin/sh, èçâåñòíûé êàê Bourne shell, ïðè-
êàçûâàåò åìó èñïîëíèòü êîìàíäó ls -l è ïåðåíàïðàâëÿåò ñòàíäàðòíûé âûâîä ýòîé êîìàíäû â ôàéë ls.log.

Òåõíèêà ïðîãðàììèðîâàíèÿ, îñíîâàííàÿ íà fork/exec, íåñêîëüêî ìåíåå êðàñèâà, ÷åì ïðèíÿòàÿ â ñîâðå-
ìåííûõ ñèñòåìàõ ðåàëüíîãî âðåìåíè èëè â ÿçûêå Ada, ãäå íîâûé ïðîöåññ èñïîëíÿåò ñâîþ ïðîãðàììó, à íå òó æå
ñàìóþ, ÷òî è ðîäèòåëüñêèé. Êðîìå òîãî, íà ñèñòåìàõ áåç äèñïåò÷åðà ïàìÿòè fork òðåáóåò êîïèðîâàíèÿ àäðåñíûõ
ïðîñòðàíñòâ, ÷òî ïðèâîäèò ê áîëüøèì íàêëàäíûì ðàñõîäàì, äà è ïðîñòî íå âñåãäà âîçìîæíî.

Íàèáîëåå ïðîñòûì àðãóìåíòîì â ïîëüçó fork ÿâëÿåòñÿ òî, ÷òî íà îñíîâå fork äîñòàòî÷íî ëåãêî ìîæíî
ñìîäåëèðîâàòü îïèñàííóþ âûøå ôóíêöèþ processCreate(void (*processBody)()), à íà îñíîâå processCreate
ñìîäåëèðîâàòü fork íåëüçÿ. Òàêîé àðãóìåíò çâó÷èò íå î÷åíü ñåðüåçíî, ïîêà ìû íå âñïîìíèì, ÷òî íà îñíîâå ýòîé
òåõíèêè íàïèñàíî äîâîëüíî ìíîãî ïðîñòûõ è óäîáíûõ ïðèêëàäíûõ è ñèñòåìíûõ ïðîãðàìì, íàïðèìåð, òîò æå
Bourne shell. Ïîýòîìó ôóíêöèÿ fork âíåñåíà â ñòàíäàðò POSIX è, âîîáùå, îõðàíÿåòñÿ çàêîíîì è òðàäèöèÿìè.

Áîëåå âàæíàÿ ïðè÷èíà, êîòîðàÿ, ïî-âèäèìîìó, è çàñòàâèëà îòöîâ-îñíîâàòåëåé Unix îñòàíîâèòüñÿ íà
fork/exec âìåñòî processCreate � ýòî. . . êîëè÷åñòâî ïàðàìåòðîâ ïðîöåäóðû processCreate, êîòîðîå ìîãëî
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áû îêàçàòüñÿ íåîáõîäèìûì. Äåéñòâèòåëüíî, â ïðîìåæóòêå ìåæäó âûçîâàìè fork è exec ðîäèòåëüñêàÿ ïðîãðàì-
ìà ìîæåò íàñòðîèòü ìíîãèå ñâîéñòâà ïîðîæäàåìîé çàäà÷è. Êàæäîìó èç íàñòðàèâàåìûõ òàêèì îáðàçîì ñâîéñòâ
ñîîòâåòñòâóåò ïàðàìåòð ýêâèâàëåíòíîé ôóíêöèè processCreate. Äàâàéòå ïîñìîòðèì íà ñïèñîê íàñòðàèâàåìûõ
ñâîéñòâ:

• Îòêðûòûå ôàéëû. Ïðè èñïîëíåíèè ñèñòåìíîãî âûçîâà fork, ïîðîæäåííûé ïðîöåññ íàñëåäóåò âñå äåñêðèï-
òîðû ôàéëîâ, îòêðûòûõ ðîäèòåëåì. Ïðè âûçîâå exec ñîõðàíÿþòñÿ âñå äåñêðèïòîðû ôàéëîâ, ó êîòîðûõ
íå áûë óñòàíîâëåí ôëàã CLOSE_ON_EXEC. Ïî óìîë÷àíèþ, ýòîò ôëàã íå óñòàíàâëèâàåòñÿ.

Ïåðåíàçíà÷åíèå ïåðâûõ òðåõ ôàéëîâûõ äåñêðèïòîðîâ ( 0 - stdin, 1 - stdout, 2 - stderr) øèðîêî èñ-
ïîëüçóåòñÿ êîìàíäíûìè ïðîöåññîðàìè Unix è äðóãèìè ïðîãðàììàìè äëÿ ïåðåíàçíà÷åíèÿ ââîäà/âûâîäà è
îáúåäèíåíèÿ ïðîöåññîâ â êîíâåéåðû.

Íàñëåäîâàíèå îñòàëüíûõ äåñêðèïòîðîâ èñïîëüçóåòñÿ ðåæå, íî òàêèå ïðîãðàììû èçâåñòíû � íàïðèìåð,
äåìîí HTTP âåðñèè Netscape.

• Óïðàâëÿþùèé òåðìèíàë è èäåíòèôèêàòîðû ñåññèè è ãðóïïû ïðîöåññîâ. Ìíîãèå êîìàíäíûå ïðîöåññîðû
èñïîëüçóþò ýòè èäåíòèôèêàòîðû äëÿ óïðàâëåíèè çàäàíèÿìè.

• Ñðåäà (environment) � ñïèñîê òåêñòîâûõ ñòðîê ôîðìàòà NAME=VALUE. Ïðîãðàììà ìîæåò ïîëó÷èòü çíà-
÷åíèå ïåðåìåííîé ñ çàäàííûì èìåíåì ïðÿìûì ïîèñêîì â ýòîì ñïèñêå èëè âûçîâîì áèáëèîòå÷íîé ôóíêöèè
getenv. Íåêîòîðûå èç ïåðåìåííûõ ñðåäû îêàçûâàþò âëèÿíèå íà ïîâåäåíèå âñåõ ïðîãðàìì; íàïðèìåð, ïå-
ðåìåííàÿ TERM îáîçíà÷àåò òèï èñïîëüçóåìîãî òåðìèíàëà è èñïîëüçóåòñÿ ìíîãèìè ïðîãðàììàìè, îñîáåííî
ýêðàííûìè ðåäàêòîðàìè, äëÿ íàñòðîéêè íà ýòîò òåðìèíàë. Äðóãèå ïåðåìåííûå îêàçûâàþò âëèÿíèå òîëü-
êî íà íåêîòîðûå ïðîãðàììû: òàê, íàïðèìåð, ïåðåìåííàÿ LIBPATH óêàçûâàåò ðåäàêòîðó ñâÿçåé ld, â êàêèõ
äèðåêòîðèÿõ èñêàòü îáúåêòíûå áèáëèîòåêè.

Ïîëüçîâàòåëè MS/DR DOS è OS/2 äîëæíû áûòü çíàêîìû ñ ïåðåìåííûìè ñðåäû.

Ïî óìîë÷àíèþ, âñå ïåðåìåííûå ñðåäû ðîäèòåëüñêîé çàäà÷è íàñëåäóþòñÿ ïîðîæäåííîé. Îäíàêî ñóùåñòâó-
þò äâà ñïîñîáà, êîòîðûì ðîäèòåëü ìîæåò èçìåíèòü ñðåäó íîâîé çàäà÷è. Âî-ïåðâûõ, íåêîòîðûå ôîðìû
âûçîâà exec ïîëó÷àþò â êà÷åñòâå ïàðàìåòðà íîâûé ñïèñîê ïåðåìåííûõ ñðåäû. Âî-âòîðûõ, ïîðîæäåííûé
ïðîöåññ ïåðåä âûçîâîì exec ìîæåò ñäåëàòü îäèí èëè íåñêîëüêî âûçîâîâ ôóíêöèè putenv, èëè ìîäè-
ôèöèðîâàòü ñâîþ ñðåäó �âðó÷íóþ". Ïðè ýòîì âñå èçìåíåíèÿ àâòîìàòè÷åñêè óíàñëåäóþòñÿ ïîðîæäåííîé
çàäà÷åé, à ñðåäà ðîäèòåëüñêîé çàäà÷è íå èçìåíèòñÿ.

• Ñèãíàëüíàÿ ìàñêà. Çàäà÷à ìîæåò èãíîðèðîâàòü îòäåëüíûå ñèãíàëû, çàäåðæèâàòü èõ îáðàáîòêó èëè óñòà-
íàâëèâàòü ôóíêöèþ-îáðàáîò÷èê. Îïåðàöèè èãíîðèðîâàíèÿ è çàäåðæêè îïðåäåëÿþòñÿ ñèãíàëüíîé ìàñêîé.
Ïðè fork ñèãíàëüíàÿ ìàñêà è îáðàáîò÷èêè íàñëåäóþòñÿ; ïðè exec ñèãíàëüíàÿ ìàñêà íàñëåäóåòñÿ, à îáðà-
áîò÷èêè ñáðàñûâàþòñÿ: âåäü â àäðåñíîì ïðîñòðàíñòâå íîâîé çàäà÷è óæå íå áóäåò êîäà îáðàáîò÷èêîâ.

• Òåêóùàÿ äèðåêòîðèÿ.

• Ìàñêà ïðàâ äîñòóïà umask. Ïðàâà äîñòóïà ê ôàéëàì â Unix çàäàþòñÿ äåâÿòèáèòîâîé ìàñêîé: ïðàâà ÷òåíèÿ,
çàïèñè è èñïîëíåíèÿ äëÿ õîçÿèíà ôàéëà, ãðóïïû è âñåõ îñòàëüíûõ. Ïðè ñîçäàíèè ôàéëà ïðîãðàììà
çàäàåò ïðàâà äîñòóïà ê íåìó. Çàäàííàÿ ìàñêà ïðàâ îáúåäèíÿåòñÿ ëîãè÷åñêèì È ñ îáðàùåííûì çíà÷åíèåì
umask. Ýòà, íà ïåðâûé âçãëÿä íåìíîãî ñòðàííàÿ, ïðîöåäóðà ïðåäîñòàâëÿåò îòíîñèòåëüíî óäîáíûé ñïîñîá
óïðàâëåíèÿ ïðàâàìè äîñòóïà ê âíîâü ñîçäàâàåìûì ôàéëàì.
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Ýòè ïàðàìåòðû èçìåíÿþòñÿ ïî÷òè ïðè êàæäîì âûçîâå fork/exec. Ïàðàìåòðû, ïåðå÷èñëåííûå íèæå,
èçìåíÿþò íå òàê ÷àñòî, íî îíè îêàçûâàþò ñåðüåçíîå âîçäåéñòâèå íà èñïîëíåíèå ïîðîæäåííîé çàäà÷è, è íåðåäêî
áûâàåò íåîáõîäèìî íàñòðîèòü èõ.

• Ïðèîðèòåò ïðîöåññà.

• Êîðíåâàÿ äèðåêòîðèÿ. Îáû÷íî îíà ñîâïàäàåò ñ êîðíåâîé äèðåêòîðèåé ôàéëîâîé ñèñòåìû, íî Unix ïîç-
âîëÿåò ïåðåìåñòèòü êîðíåâóþ äèðåêòîðèþ òåêóùåé çàäà÷è. Òîãäà çàäà÷à áóäåò âèäåòü òîëüêî ïîääåðåâî
îáùåãî äåðåâà äèðåêòîðèé. Ýòî ÷àñòî èñïîëüçóåòñÿ ïðè ñîçäàíèè �ãîñòåâûõ"âõîäîâ â ñèñòåìó ñ ñèëüíî
îãðàíè÷åííûìè ïðàâàìè.

• ulimit � ìàêñèìàëüíàÿ äëèíà ôàéëà, êîòîðûé ìîæåò áûòü ñîçäàí çàäà÷åé. Ýòîò ïàðàìåòð áûâàåò ïîëåçåí
ïðè îòëàäêå.

• Ðÿä äðóãèõ îãðàíè÷èòåëüíûõ ïàðàìåòðîâ, íàïðèìåð ìàêñèìàëüíûé ðàçìåð àäðåñíîãî ïðîñòðàíñòâà íîâîé
çàäà÷è.

Èòàê, ìû ïîëó÷èëè áîëåå äåñÿòè ïàðàìåòðîâ, êîòîðûå ñëåäîâàëî áû ïåðåäàòü ôóíêöèè processCreate,
íå ñ÷èòàÿ èìåíè çàïóñêàåìîé ïðîãðàììû è ïîçèöèîííûõ àðãóìåíòîâ (argc/argv). Íåîáõîäèìî òàêæå ó÷åñòü,
÷òî ìíîãèå àðãóìåíòû ïðåäñòàâëÿþò ñîáîé íå ñêàëÿðíûå çíà÷åíèÿ, à ìàññèâû, êàæäûé ýëåìåíò êîòîðûõ òàêæå
íóæäàåòñÿ â íàñòðîéêå.

Â ñâåòå ñêàçàííîãî ïðåèìóùåñòâî fork/exec ïåðåä processCreate ïðåäñòàâëÿåòñÿ î÷åâèäíûì.

Â ñîîòâåòñòâèè ñ íàøèì îïðåäåëåíèåì, êàæäàÿ çàäà÷à èìååò ñîáñòâåííûé ñåãìåíò äàííûõ.
Ïîýòîìó äëÿ îðãàíèçàöèè âçàèìîäåéñòâèÿ ìåæäó çàäà÷àìè íåîáõîäèìû îòäåëüíûå ñðåäñòâà.

5.2 Ðàçäåëÿåìàÿ ïàìÿòü

Ñàìûì ïðîñòûì èç òàêèõ ñðåäñòâ ìîæåò áûòü îðãàíèçàöèÿ ñåãìåíòà ïàìÿòè, ðàçäåëÿåìîãî ìåæäó
çàäà÷àìè. Â ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ òàêîé ñåãìåíò îðãàíèçóåòñÿ ïðîñòî � ìû îòîáðàæàåì îäíè
è òå æå ôèçè÷åñêèå ñòðàíèöû íà àäðåñíûå ïðîñòðàíñòâà ðàçëè÷íûõ çàäà÷ � è ïîëó÷àåì ðàçäåëÿåìûé
ñåãìåíò.

Ñàìîå èíòåðåñíîå ñîñòîèò â òîì, ÷òî ìîæíî îðãàíèçîâàòü ðàçäåëÿåìóþ ïàìÿòü è äëÿ çàäà÷,
èñïîëíÿþùèõñÿ íà ðàçëè÷íûõ ìàøèíàõ. Äëÿ ýòîãî íåîáõîäèì áëîê äâóõïîðòîâîé ïàìÿòè, ïîäêëþ÷åí-
íûé ê ñèñòåìíûì øèíàì îáåèõ ìàøèí. Òàêîå ðåøåíèå ÷àñòî èñïîëüçóåòñÿ â ìíîãîïðîöåññîðíûõ ñèñòå-
ìàõ, îñîáåííî êîãäà íàì íóæíî îðãàíèçîâàòü áûñòðûé îáìåí áîëüøèìè (äåñÿòêè ìåãàáàéò) îáúåìàìè
äàííûõ. Íàïðèìåð, ïî òàêîé ñõåìå îðãàíèçîâàí îáìåí ìåæäó îñíîâíûì(è) ïðîöåññîðàìè è âèäåîïðî-
öåññîðîì â ãðàôè÷åñêèõ ñòàíöèÿõ Silicon Graphics.

Ìîæíî ñîçäàòü ðàçäåëÿåìóþ ìåæäó ìàøèíàìè ïàìÿòü è â òîì ñëó÷àå, åñëè ìàøèíû íå èìåþò
ôèçè÷åñêîé îáùåé ïàìÿòè. Äëÿ ýòîãî íåîáõîäèìî èñïîëüçîâàòü äèñïåò÷åð ïàìÿòè. Ðåàëèçàöèÿ îòíîñè-
òåëüíî ïðîñòà: äèñïåò÷åð ïàìÿòè îòñëåæèâàåò âñå çàïèñè â �ðàçäåëÿåìûé� ñåãìåíò, à çàòåì ñèñòåìû òåì
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èëè èíûì ñïîñîáîì îáåñïå÷èâàþò ñèíõðîíèçàöèþ ñîäåðæèìîãî èçìåíåííûõ ñåãìåíòîâ. Áåäà òîëüêî â
òîì, ÷òî ýòîò ìåòîä òðåáóåò îòíîñèòåëüíî áîëüøèõ íàêëàäíûõ ðàñõîäîâ.

Òåîðåòèêè íå î÷åíü ëþáÿò ðàçäåëåíèå ïàìÿòè, ïîòîìó ÷òî îíî âëå÷åò çà ñîáîé âñå ïðîáëåìû,
ïåðå÷èñëåííûå â ïðåäûäóùåì ðàçäåëå: íåîáõîäèìîñòü ñèíõðîíèçàöèè, êðèòè÷åñêèå ñåêöèè è ò.ä. Íà
ïðàêòèêå, îäíàêî, îíî ÷àñòî îêàçûâàåòñÿ íåîáõîäèìûì, òàê êàê îáåñïå÷èâàåò íàèáîëüøóþ ñêîðîñòü
îáìåíà äàííûìè � äî ñîòíè ìåãàáàéò â ñåêóíäó äëÿ ñîâðåìåííûõ êîìïüþòåðîâ. Òåì íå ìåíåå, èñïîëüçóÿ
ðàçäåëÿåìóþ ïàìÿòü, ìû äîëæíû òàêæå èñïîëüçîâàòü äëÿ ñèíõðîíèçàöèè êàêèå-ëèáî äðóãèå ñðåäñòâà.
Â OS/2, Windows NT è ñèñòåìàõ òèïà VxVorks ÷àùå âñåãî èñïîëüçóþòñÿ ñåìàôîðû.

5.3 Ñðåäñòâà äëÿ ãàðìîíè÷åñêîãî ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ

Ðÿä ñèñòåì ïðåäîñòàâëÿåò áîëåå ïðîñòûå â èñïîëüçîâàíèè ñðåäñòâà, ïðåäîñòàâëÿþùèå îáìåí äàííûõ
îäíîâðåìåííî ñ ñèíõðîíèçàöèåé. Îäíèì èç íàèáîëåå òèïè÷íûõ ñðåäñòâ òàêîãî ðîäà ÿâëÿåòñÿ òðóáà
(pipe) èëè ïðîãðàììíûé êàíàë � îñíîâíîå ñðåäñòâî âçàèìîäåéñòâèÿ ìåæäó ïðîöåññàìè â ÎÑ ñåìåé-
ñòâà Unix.

5.3.1 Òðóáû (ïðîãðàìíûå êàíàëû)

Òðóáà ïðåäñòàâëÿåò ñîáîé ïîòîê áàéòîâ. Ñ îäíîãî êîíöà â ýòîò ïîòîê ìîæíî çàïèñûâàòü äàííûå, èç
äðóãîãî � ñ÷èòûâàòü. Ïðîöåññ, êîòîðûé ïûòàåòñÿ ñ÷èòàòü äàííûå èç ïóñòîé òðóáû, áóäåò çàäåðæàí, ïî-
êà òàì íå ïîÿâÿòñÿ äàííûå. Íàïðîòèâ, ïèøóùèé ïðîöåññ ìîæåò çàïèñàòü â òðóáó íåêîòîðîå êîëè÷åñòâî
äàííûõ, ïðåæäå ÷åì òðóáà çàïîëíèòñÿ è äàëüíåéøàÿ çàïèñü áóäåò çàáëîêèðîâàíà. Íà ïðàêòèêå òðóáà
ðåàëèçîâàíà â âèäå íåáîëüøîãî (íåñêîëüêî êèëîáàéò) êîëüöåâîãî áóôåðà. Ïèøóùèé ïðîöåññ çàïîëíÿåò
ýòîò áóôåð, ïîêà òàì åñòü ìåñòî. ×èòàþùèé ïðîöåññ ñ÷èòûâàåò äàííûå, ïîêà áóôåð íå îïóñòååò.

×èòàþùèé ïðîöåññ ìîæåò ïðîâåðèòü íàëè÷èå äàííûõ â òðóáå è ïðåäïðèíÿòü êàêèå-òî äåéñòâèÿ
â ñëó÷àå èõ îòñóòñòâèÿ. Ïèøóùèé ïðîöåññ òàêæå ìîæåò ïðîâåðÿòü òðóáó íà ïåðåïîëíåíèå.

Ïî-âèäèìîìó, òðóáû ÿâëÿþòñÿ îäíîé èç ïåðâûõ òåõíèê, ðåàëèçóþùèõ ãàðìîíè÷åñêè âçàèìî-
äåéñòâóþùèå ïðîöåññû ïî Äèéêñòðå.

Ñàìûì èíòåðåñíûì ñâîéñòâîì òðóáû ÿâëÿåòñÿ òî, ÷òî ÷òåíèå äàííûõ èç òðóáû è çàïèñü â íåå
îñóùåñòâëÿåòñÿ òåìè æå ñàìûìè ñèñòåìíûìè âûçîâàìè read è write, ÷òî è ðàáîòà ñ îáû÷íûì ôàéëîì
èëè âíåøíèì óñòðîéñòâîì òèïà òåðìèíàëà. Íà ýòîì îñíîâàíà òåõíèêà ïåðåíàçíà÷åíèÿ ââîäà-âûâîäà,
øèðîêî èñïîëüçóåìàÿ â êîìàíäíûõ èíòåðïðåòàòîðàõ UNIX. Ýòà òåõíèêà ñîñòîèò â òîì, ÷òî áîëüøèí-
ñòâî ñèñòåìíûõ óòèëèò ïîëó÷àþò äàííûå èç ïîòîêà ñòàíäàðòíîãî ââîäà (stdin) è âûäàþò èõ â ïîòîê
ñòàíäàðòíîãî âûâîäà (stdout). Ïðè ýòîì, ïîäñîâûâàÿ â êà÷åñòâå ýòèõ ïîòîêîâ òåðìèíàëüíîå óñòðîé-
ñòâî, ôàéë èëè òðóáó, ìû ìîæåì èñïîëüçîâàòü â êà÷åñòâå ââîäà, ñîîòâåòñòâåííî: òåêñò, íàáèðàåìûé ñ
êëàâèàòóðû, ñîäåðæèìîå ôàéëà èëè ñòàíäàðòíûé âûâîä äðóãîé ïðîãðàììû. Àíàëîãè÷íî ìû ìîæåì
âûäàâàòü äàííûå ñðàçó íà ýêðàí, â ôàéë èëè ïåðåäàâàòü èõ íà âõîä äðóãîé ïðîãðàììû.
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Òàê, íàïðèìåð, êîìïèëÿòîð GNU C ñîñòîèò èç òðåõ îñíîâíûõ ïðîõîäîâ: ïðåïðîöåññîðà, ñîáñòâåííî êîì-

ïèëÿòîðà, ãåíåðèðóþùåãî òåêñò íà àññåìáëåðå, è àññåìáëåðà. Ïðè ýòîì âíóòðè êîìïèëÿòîðà, íà ñàìîì äåëå,

òàêæå âûïîëíÿåòñÿ íåñêîëüêî ïðîõîäîâ ïî òåêñòó (â îïèñàíèè ïåðå÷èñëåíî âîñåìíàäöàòü), â îñíîâíîì äëÿ

îïòèìèçàöèè, íî íàñ ýòî â äàííûé ìîìåíò íå èíòåðåñóåò, ïîñêîëüêó âñå îíè âûïîëíÿþòñÿ âíóòðè îäíîé çàäà-

÷è. Ïðè ýòîì âñå òðè çàäà÷è îáúåäèíÿþòñÿ òðóáàìè â åäèíóþ ëèíèþ îáðàáîòêè âõîäíîãî òåêñòà � êîíâåéåð
(pipeline). Ïðè ýòîì ëþáàÿ èç ïðîãðàìì ìîæåò òàêæå áðàòü âõîäíûå äàííûå èç ôàéëà.

Òðóáû øèðîêî èñïîëüçóþòñÿ ñèñòåìàìè ñåìåéñòâà Unix è îíè âíåñåíû â ñòàíäàðò POSIX. Ðÿä
îïåðàöèîííûõ ñèñòåì, íå âõîäÿùèõ â ñåìåéñòâî Unix, íàïðèìåð VxWorks, òàêæå ïðåäîñòàâëÿþò ýòîò
ñåðâèñ.

Ñèñòåìà VMS ïðåäîñòàâëÿåò ñðåäñòâà, îò÷àñòè àíàëîãè÷íûå òðóáàì, íàçûâàåìûå ïî÷òîâûå
ÿùèêè (mailbox). Ïî÷òîâûé ÿùèê òàêæå ïðåäñòàâëÿåò ñîáîé êîëüöåâîé áóôåð, äîñòóï ê êîòîðîìó îñó-
ùåñòâëÿåòñÿ òåìè æå ñèñòåìíûìè âûçîâàìè, ÷òî è ðàáîòà ñ âíåøíèì óñòðîéñòâîì. Ñèñòåìíàÿ áèáëèî-
òåêà ÿçûêà VAX C èñïîëüçóåò ïî÷òîâûå ÿùèêè äëÿ ðåàëèçàöèè òðóá, â îñíîâíîì ñîâìåñòèìûå ñ UNIX
è ñòàíäàðòîì POSIX.

Â ñèñòåìå UNIX òðóáà ñîçäàåòñÿ ñèñòåìíûì âûçîâîì pipe(int fildes[2]). Ýòîò âûçîâ ñîçäàåò òðóáó
è ïîìåùàåò äåñêðèïòîðû ôàéëîâ, ñîîòâåòñòâóþùèå âõîäíîìó è âûõîäíîìó êîíöàì òðóáû, â ìàññèâ fildes.
Çàòåì ìû ìîæåì âûïîëíèòü fork, â ðàçëè÷íûõ ïðîöåññàõ ïåðåíàçíà÷èòü ñîîòâåòñòâóþùèå êîíöû òðóáû íà
ìåñòî stdin è stdout è çàïóñòèòü òðåáóåìûå ïðîãðàììû. Ïðè ýòîì ìû ïîëó÷èì òèïè÷íûé êîíâåéåð � äâå
çàäà÷è, ñòàíäàðòíûé ââîä è âûâîä êîòîðûõ ñîåäèíåíû òðóáîé.

Ìîæíî ïîíÿòü, ÷òî òàêèå òðóáû ìîæíî èñïîëüçîâàòü òîëüêî äëÿ ñâÿçè ðîäñòâåííûõ çàäà÷, ò.å. òàêèõ,
êîòîðûå ñâÿçàíû îòíîøåíèåì ðîäèòåëü-ïîòîìîê èëè ÿâëÿþòñÿ ïîòîìêàìè îäíîãî ïðîöåññà.

Äëÿ ñâÿçè ìåæäó íåðîäñòâåííûìè çàäà÷àìè èñïîëüçóåòñÿ äðóãîå ñðåäñòâî � èìåíîâàííûå òðóáû
(named pipes) â System V è UNIX domain sockets â BSD UNIX. Â ðàçíûõ ñèñòåìàõ èìåíîâàííûå òðóáû

ñîçäàþòñÿ ðàçëè÷íûìè ñèñòåìíûìè âûçîâàìè, íî î÷åíü ïîõîæè ïî ñâîéñòâàì. Ïîýòîìó ñòàíäàðò POSIX ïðåä-

ëàãàåò äëÿ ñîçäàíèÿ èìåíîâàííûõ òðóá áèáëèîòå÷íóþ ôóíêöèþ mkfifo(const char * name, mode_t flags);.

Ýòà ôóíêöèÿ ñîçäàåò ñïåöèàëüíûé ôàéë. Îòêðûâàÿ òàêîé ôàéë, ïðîãðàììà ïîëó÷àåò äîñòóï ê îäíîìó èç êîí-

öîâ òðóáû. Êîãäà äâå ïðîãðàììû îòêðîþò èìåíîâàííóþ òðóáó, îíè ñìîãóò èñïîëüçîâàòü åå äëÿ îáìåíà äàííûìè

òî÷íî òàê æå, êàê è îáû÷íóþ.

5.3.2 Ëèíêè

Â òðàíñïüþòåðàõ ìèêðîïðîãðàììíî ðåàëèçîâàí ëèíêè (links � ñâÿçü): ìåõàíèçì, îò÷àñòè ïîõîæèé íà
òðóáû.

Ëèíêè áûâàþò äâóõ òèïîâ � ôèçè÷åñêèå è ëîãè÷åñêèå. Îïåðàöèè íàä ëèíêàìè îáîèõ òèïîâ
îñóùåñòâëÿþòñÿ îäíèìè è òåìè æå êîìàíäàìè.

Ôèçè÷åñêèé ëèíê ïðåäñòàâëÿåò ñîáîé ïîñëåäîâàòåëüíûé èíòåðôåéñ RS432, ðåàëèçîâàííûé íà
êðèñòàëëå ïðîöåññîðà. Ñ ëèíêîì òàêæå àññîöèèðîâàíî îäíî ñëîâî ïàìÿòè, ñìûñë êîòîðîãî áóäåò îáú-
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ÿñíåí íèæå.

Ñîâðåìåííûå òðàíñïüþòåðû èìåþò ÷åòûðå ôèçè÷åñêèõ ëèíêà. Ôèçè÷åñêèå ëèíêè ìîãóò ïåðå-
äàâàòü äàííûå ñî ñêîðîñòüþ äî 20 Mbaud è ìîãóò èñïîëüçîâàòüñÿ êàê äëÿ ñîåäèíåíèÿ òðàíñïüþòåðîâ
ìåæäó ñîáîé, òàê è äëÿ ïîäêëþ÷åíèÿ âíåøíèõ óñòðîéñòâ. Ïîýòîìó ôèçè÷åñêèé ëèíê ìîæåò èñïîëüçî-
âàòüñÿ êàê äëÿ ñâÿçè ìåæäó ïðîöåññàìè íà ðàçíûõ òðàíñïüþòåðàõ, òàê è äëÿ ñèíõðîíèçàöèè ïðîöåññà
ñ âíåøíèìè ñîáûòèÿìè, è äàæå ïðîñòî äëÿ ââîäà/âûâîäà.

Ëîãè÷åñêèé ëèíê � ýòî ïðîñòî ñòðóêòóðà äàííûõ, âûäåëåííàÿ â ôèçè÷åñêîì àäðåñíîì ïðîñòðàí-
ñòâå ïðîöåññîðà. Ñ òî÷êè çðåíèÿ ïðîãðàììû ôèçè÷åñêèé è ëîãè÷åñêèé ëèíêè íè÷åì íå îòëè÷àþòñÿ,
êðîìå òîãî, ÷òî îïèñàòåëü ôèçè÷åñêîãî ëèíêà ïðèâÿçàí ê îïðåäåëåííîìó ôèçè÷åñêîìó àäðåñó. Ëîãè-
÷åñêèé ëèíê ìîæåò èñïîëüçîâàòüñÿ òîëüêî äëÿ ñâÿçè ìåæäó ïðîöåññàìè, èñïîëíÿþùèìèñÿ íà îäíîì
òðàíñïüþòåðå.

Òðàíñïüþòåð T9000 ïðåäîñòàâëÿåò òàêæå âèðòóàëüíûå ëèíêè � ïðîòîêîë, ïîçâîëÿþùèé äâóì
òðàíñïüþòåðàì îðãàíèçîâàòü íåñêîëüêî ëèíèé âçàèìîäåéñòâèÿ ÷åðåç îäèí ôèçè÷åñêèé ëèíê, èëè äàæå
÷åðåç öåïî÷êó ìàðøðóòèçàòîðîâ.

Êàê óæå ãîâîðèëîñü, ïðîöåññû âçàèìîäåéñòâóþò ÷åðåç ôèçè÷åñêèå, ëîãè÷åñêèå è âèðòóàëüíûå ëèíêè
ñîâåðøåííî îäèíàêîâî. Ïîýòîìó ìû ìîæåì îòëàäèòü ïàðàëëåëüíóþ ïðîãðàììó â îäíîïðîöåññîðíîé
ñèñòåìå, à ïîòîì çàïóñòèòü åå â ãèïåðêóáå èç 64Ê òðàíñïüþòåðîâ � è îíà áóäåò âåñòè ñåáÿ òî÷íî òàêæå,
òîëüêî íà÷íåò ðàáîòàòü â 64Ê ðàç áûñòðåå.

Ïðè ïåðåäà÷å äàííûõ â ëèíê, ïðîöåññ äîëæåí èñïîëíèòü êîìàíäó out. Ýòà êîìàíäà èìååò òðè
îïåðàíäà: àäðåñ ëèíêà, àäðåñ ìàññèâà äàííûõ è êîëè÷åñòâî äàííûõ. Äëÿ ïåðåäà÷è îïåðàíäîâ èñïîëü-
çóåòñÿ ðåãèñòðîâûé ñòåê ïðîöåññîðà, íî ýòî íåñóùåñòâåííî. Ïðîöåññ, èñïîëíèâøèé òàêóþ êîìàíäó,
çàäåðæèâàåòñÿ äî òåõ ïîð, ïîêà âñå äàííûå íå áóäóò ïåðåäàíû.

Àíàëîãè÷íî, ïðè ïðèåìå äàííûõ èç ëèíêà, ïðîöåññ äîëæåí èñïîëíèòü êîìàíäó in. Ýòà êîìàíäà
òàêæå èìååò òðè îïåðàíäà � àäðåñ ëèíêà, àäðåñ áóôåðà, êóäà íåîáõîäèìî ïîìåñòèòü äàííûå è ðàçìåð
áóôåðà. Ïðè èñïîëíåíèè òàêîé êîìàíäû ïðîöåññ áëîêèðóåòñÿ äî òåõ ïîð, ïîêà áóôåð íå áóäåò çàïîëíåí
äàííûìè. Ïðè ýòîì ïðèåìíèê è ïåðåäàò÷èê ìîãóò èñïîëüçîâàòü áóôåðà ðàçíîãî ðàçìåðà, ò.å. ïðèåìíèê
ìîæåò ñ÷èòûâàòü áîëüøîé ìàññèâ äàííûõ â íåñêîëüêî ïðèåìîâ è ò.ä.

Ñóùåñòâóåò òàêæå êîìàíäà alt, ïîçâîëÿþùàÿ ïðîöåññó îæèäàòü äàííûõ èç íåñêîëüêèõ ëèí-
êîâ îäíîâðåìåííî. Â êà÷åñòâå îäíîãî èç îæèäàåìûõ ñîáûòèé ìîæíî òàêæå èñïîëüçîâàòü ñèãíàë îò
ñèñòåìíîãî òàéìåðà.

Ñëîâî, ñâÿçàííîå ñ ëèíêîì, ñîäåðæèò óêàçàòåëü íà äåñêðèïòîð ïðîöåññà, îæèäàþùåãî íà ëèíêå.
Êpîìå òîãî, ýòî ñëîâî ìîæåò ïpèíèìàòü çíà÷åíèå NotProcessP, óêàçûâàþùåå, ÷òî ëèíêà íèêòî íå æäåò.
Îñòàëüíàÿ èíôîpìàöèÿ, òàêàÿ, êàê óêàçàòåëü íà áóôåð è pàçìåð áóôåðà, õpàíèòñÿ â äåñêpèïòîpå
ïpîöåññà.
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Hàïpàâëåíèå ïåpåäà÷è äàííûõ îïpåäåëÿåòñÿ êîìàíäîé, êîòîpóþ èñïîëíèò î÷åpåäíîé ïpîöåññ
ïpè îápàùåíèè ê ýòîìó ëèíêó. Hàïpèìåp, åñëè èñïîëíÿåòñÿ êîìàíäà out, ïðåäíàçíà÷åííûå ê çàïèñè
äàííûå êîïèðóþòñÿ â áóôåð îæèäàþùåãî ïpîöåññà. Ïðè ýòîì óêàçàòåëü áóôåðà ïðîäâèãàåòñÿ, à ñ÷åò-
÷èê ðàçìåðà óìåíüøàåòñÿ íà êîëè÷åñòâî ñêîïèðîâàííûõ äàííûõ. Åñëè æå â ëèíêå çàïèñàíî çíà÷åíèå
NotProcessP, ïpîöåññ ïåpåâîäèòñÿ â ñîñòîÿíèå îæèäàíèÿ è óêàçàòåëü íà åãî äåñêpèïòîp ïîìåùàåòñÿ â
ëèíê.

Àíàëîãè÷íî îáðàáàòûâàþòñÿ çàïðîñû íà ÷òåíèå. Åñëè ìû èìååì áîëåå äâóõ ïpîöåññîâ, ïûòà-
þùèõñÿ èñïîëüçîâàòü îäèí ëèíê, òî âîçíèêàåò ñåpüåçíàÿ ïpîáëåìà: âíèìàòåëüíûé ÷èòàòåëü äîëæåí
áûë çàìåòèòü, ÷òî ìû íå ñêàçàëè, ãäå õpàíèòñÿ èíôîpìàöèÿ î òîì, ÷åãî îæèäàåò òåêóùèé ïpîöåññ:
÷òåíèÿ èëè çàïèñè. Ïpîáëåìà ñîñòîèò â òîì, ÷òî ýòà èíôîpìàöèÿ íèãäå íå õpàíèòñÿ. Åñëè ïpîöåññ ïî-
ïûòàåòñÿ çàïèñàòü äàííûå â ëèíê, íà êîòîpîì êòî-òî óæå îæèäàåò çàïèñè, òî äàííûå âòîpîãî ïpîöåññà
áóäóò çàïèñàíû ïîâåpõ äàííûõ îæèäàâøåãî. Åñëè pàçìåpû áóôåpîâ ñîâïàäóò, òî îæèäàâøèé ïpîöåññ
áóäåò ïpåáûâàòü â óáåæäåíèè, ÷òî îí óñïåøíî ïåpåäàë âñå äàííûå. Ïîýòîìó ëèíêè påêîìåíäóåòñÿ
èñïîëüçîâàòü òîëüêî äëÿ îäíîíàïpàâëåííîé ïåpåäà÷è äàííûõ ìåæäó äâóìÿ (íå áîëåå!) ïpîöåññàìè.

Ïðè ðàáîòå ñ ôèçè÷åñêèì ëèíêîì äàííûå íå êîïèðóþòñÿ, à ïåðåäàþòñÿ èëè ïðèíèìàþòñÿ ÷åðåç
ôèçè÷åñêèé êàíàë â ðåæèìå ïðÿìîãî äîñòóïà ê ïàìÿòè.

Â îòëè÷èå îò òðóá, ëèíê íå ñîäåðæèò âíóòðåííåãî áóôåðà. Ýòî îçíà÷àåò, ÷òî ïåðåäàþùèé ïðî-
öåññ ïî îêîí÷àíèè ïåðåäà÷è ìîæåò áûòü óâåðåí, ÷òî äàííûå ïîëó÷åíû (åñëè íå ïpîèçîøëî îïèñàííîãî
âûøå êîíôëèêòà). Ïîýòîìó ëèíêè ìîæíî èñïîëüçîâàòü êàê ñðåäñòâî ñèíõðîíèçàöèè äâóõ ïðîöåññîâ.
Òðóáû äëÿ ýòîãî íåïðèãîäíû èìåííî èç-çà íàëè÷èÿ áóôåðà. Ñ äðóãîé ñòîðîíû, ïî ëèíêó íåëüçÿ ïåðå-
äàâàòü äàííûå ïî ïðèíöèïó �âûñòðåëèë è çàáûë�, êàê ýòî ÷àñòî äåëàþò ñ òðóáàìè.

Êàê óæå ãîâîðèëîñü, äîâîëüíî õîðîøóþ èìèòàöèþ òðóáû ìîæíî ðåàëèçîâàòü ïðè ïîìîùè äâóõ
ëèíêîâ è áóôåðíîãî ïðîöåññà.

Èíòåðåñíî, ÷òî â âåðñèÿõ ÎÑ Unix, îñíîâàííûõ íà ìèêðîÿäðå, òðóáû ðåàëèçîâàíû èìåííî òàêèì îá-
ðàçîì: ìèêðîÿäðî ïðåäîñòàâëÿåò íèçêîóðîâíåâûå îïåðàöèè send è receive, ôóíêöèîíàëüíî î÷åíü ïî-
õîæèå íà êîìàíäû in è out òðàíñïüþòåðà. Ñèñòåìíûå âûçîâû read è write ïðåäñòàâëÿþò ñîáîé îò-
íîñèòåëüíî âûñîêîóðîâíåâûé èíòåðôåéñ ê êîìàíäàì ìèêðîÿäðà. Ýòè âûçîâû îáìåíèâàþòñÿ äàííûìè
÷åðåç áóôåðíûé ïðîöåññ, ñîçäàâàåìûé â ÿäðå ñèñòåìû ïðè èíèöèàëèçàöèè òðóáû.

Íàïðîòèâ, ðåàëèçîâàòü èìèòàöèþ ëèíêà ïðè ïîìîùè òðóá íåâîçìîæíî èç-çà íàëè÷èÿ áóôå-
ðà è ñîîòâåòñòâóþùåé íåâîçìîæíîñòè èñïîëüçîâàòü òðóáû äëÿ ñèíõðîíèçàöèè. Â ýòîì ñìûñëå ëèíê
ÿâëÿåòñÿ ñðåäñòâîì áîëåå íèçêîãî óðîâíÿ, ÷åì òðóáà.
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5.4 Ñèñòåìû, óïðàâëÿåìûå ñîáûòèÿìè

Â íà÷àëå 70-õ ãîäîâ ïîÿâèëàñü íîâàÿ àðõèòåêòóðà ìíîãîçàäà÷íûõ ñèñòåì, äîâîëüíî ðåçêî îòëè÷àþùà-
ÿñÿ îò âûøåîïèñàííîé ìîäåëè ïîñëåäîâàòåëüíûõ ïðîöåññîâ. Ðå÷ü èäåò î òàê íàçûâàåìûõ ñèñòåìàõ,
óïðàâëÿåìûõ ñîáûòèÿìè (event-driven systems).

Âïåðâûå ýòà àðõèòåêòóðà áûëà ðåàëèçîâàíà â ýêñïåðèìåíòàëüíûõ íàñòîëüíûõ êîìïüþòåðàõ
Alto, ðàçðàáîòàííûõ â 1973 ãîäó â èññëåäîâàòåëüñêîì öåíòðå PARC ôèðìû Xerox. Öåëüþ ýêñïåðèìåíòà
áûëî ñîçäàíèå îïåðàöèîííîé ñðåäû, óäîáíîé äëÿ ñîçäàíèÿ èíòåðàêòèâíûõ ïðîãðàìì.

Â ýòèõ ñèñòåìàõ âïåðâûå áûëà ðåàëèçîâàíà ìíîãîîêîííàÿ ãðàôèêà, êîãäà ïîëüçîâàòåëü îäíî-
âðåìåííî âèäèò íà ýêðàíå ãðàôè÷åñêèé âûâîä íåñêîëüêèõ ïðîãðàìì è ìîæåò àêòèâèçèðîâàòü ëþáóþ
èç íèõ, óêàçàâ íà ñîîòâåòñòâóþùåå îêíî ïðè ïîìîùè ìàíèïóëÿòîðà-�ìûøè�.

Ïðè êàæäîì äâèæåíèè ìûøè, íàæàòèè íà åå êíîïêè èëè êëàâèøè íà êëàâèàòóðå ãåíåðèðóåòñÿ
ñîáûòèå. Ñîáûòèÿ ìîãóò òàêæå ãåíåðèðîâàòüñÿ ñèñòåìíûì òàéìåðîì èëè ïîëüçîâàòåëüñêèìè ïðîãðàì-
ìàìè. Ñóùåñòâóþò òàêæå òàê íàçûâàåìûå �âèçóàëüíûå� ñîáûòèÿ: íàïðèìåð, ñäâèíóâ èëè çàêðûâ îäíî
èç îêîí, ìû îòêðûëè ÷àñòü îêíà, íàõîäèâøåãîñÿ âíèçó. Ýòîìó îêíó ïîñûëàåòñÿ ñîáûòèå, ãîâîðÿùåå î
òîì, ÷òî åìó íóæíî ïåðåðèñîâàòü ÷àñòü ñåáÿ.

Êàæäîå ñîáûòèå ïðåäñòàâëÿåò ñîáîé ñòðóêòóðó äàííûõ, êîòîðàÿ ñîäåðæèò êîä, îáîçíà÷àþùèé
òèï ñîáûòèÿ: äâèæåíèå ìûøè, íàæàòèå êíîïêè è ò.ä., à òàêæå ïîëÿ, ðàçëè÷íûå äëÿ ðàçëè÷íûõ òè-
ïîâ ñîáûòèé: äëÿ �ìûøèíûõ� ñîáûòèé ýòî òåêóùèå êîîðäèíàòû ìûøè è áèòîâàÿ ìàñêà, îáîçíà÷àþùàÿ
ñîñòîÿíèå êíîïîê (íàæàòà/îòïóùåíà). Äëÿ êëàâèàòóðíûõ ñîáûòèé ýòî êîä íàæàòîé êëàâèøè � îáû÷-
íî, ASCII äëÿ àëôàâèòíî-öèôðîâîé êëàâèàòóðû è ñïåöèàëüíûå êîäû äëÿ ñòðåëîê è äðóãèõ �ðàñøè-
ðåííûõ� êëàâèø � è áèòîâàÿ ìàñêà, îáîçíà÷àþùàÿ ñîñòîÿíèå ðàçëè÷íûõ ìîäèôèêàòîðîâ, òàêèõ êàê
SHIFT, CNTRL, ALT è ò.ä.; äëÿ âèçóàëüíûõ ñîáûòèé ýòî êîîðäèíàòû ïðÿìîóãîëüíèêà, êîòîðûé íóæíî
ïåðåðèñîâàòü, è òàê äàëåå.

Âñå ñîáûòèÿ ïîìåùàþòñÿ â î÷åðåäü â ïîðÿäêå èõ âîçíèêíîâåíèÿ.

Â ñèñòåìå ñóùåñòâóåò ïîíÿòèå îáðàáîò÷èêà ñîáûòèé. Îáðàáîò÷èê ñîáûòèé ïðåäñòàâëÿåò ñî-
áîé îáúåêò, òî åñòü ñòðóêòóðó äàííûõ, ñ êîòîðîé ñâÿçàíî íåñêîëüêî ïðîãðàììíûõ ìîäóëåé � ìåòîäîâ.
Îäèí èç ìåòîäîâ âûçûâàåòñÿ ïðè ïîñòóïëåíèè ñîáûòèÿ è íàçûâàåòñÿ callback (äîñëîâíî � �âûçîâ
íàçàä�).

Ïðåäñòàâèì ñåáå ïðîñòîé îáúåêò, òàêîé êàê ìåíþ. Ïðè íàæàòèè íà êíîïêó ìûøè â îáëàñòè ýòîãî
ìåíþ âûçûâàåòñÿ callback. Îí ðàçáèðàåòñÿ, êàêîé èç ïóíêòîâ ìåíþ áûë âûáðàí, è âûçûâàåò ñîîòâåò-
ñòâóþùóþ ôóíêöèþ îáðàáîòêè ýòîãî ïóíêòà. Òàêèì îáðàçîì, âìåñòî ïîñëåäîâàòåëüíî èñïîëíÿþùåéñÿ
ïðîãðàììû, âðåìÿ îò âðåìåíè âûçûâàþùåé ñèñòåìó äëÿ èñïîëíåíèÿ òîé èëè èíîé ôóíêöèè, ìû ïî-
ëó÷àåì íàáîð callback'îâ, âûçûâàåìûõ ñèñòåìîé â ñîîòâåòñòâèè ñ æåëàíèÿìè ïîëüçîâàòåëÿ. Îòñþäà,
âèäèìî, è ïðîèñõîäèò òåðìèí �callback� � ýòî �ñèñòåìíûé âûçîâ, èäóùèé â îáðàòíîì íàïðàâëåíèè�.

Ñïåöèàëüíàÿ ïðîãðàììà, ìåíåäæåð ñîáûòèé, íåïðåðûâíî ïðîñìàòðèâàåò î÷åðåäü è ïåðåäàåò
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ïîñòóïàþùèå ñîáûòèÿ îáðàáîò÷èêàì. Ñîáûòèÿ, ñâÿçàííûå ñ ýêðàííûìè êîîðäèíàòàìè, ïåðåäàþòñÿ îá-
ðàáîò÷èêó, àññîöèèðîâàííîìó ñ ñîîòâåòñòâóþùèì îêíîì. Êëàâèàòóðíûå ñîáûòèÿ ïåðåäàþòñÿ ôîêóñó
êëàâèàòóðû � òåêóùåìó àêòèâíîìó îáðàáîò÷èêó.

Ëåãêî ïîíÿòü, ÷òî ìåíåäæåð è îáðàáîò÷èêè ñîáûòèé äîñòàòî÷íî îðãàíè÷íî âïèñûâàþòñÿ â òðà-
äèöèîííóþ ìíîãîçàäà÷íóþ ÎÑ. Ñîáûòèÿ ñòàíîâÿòñÿ äîïîëíèòåëüíûì ñðåäñòâîì ñèíõðîíèçàöèè è ïå-
ðåäà÷è äàííûõ, óäîáíûì äëÿ îðãàíèçàöèè ïîëüçîâàòåëüñêîãî èíòåðôåéñà. Â äðóãèõ ñèòóàöèÿõ ïðî-
ãðàììèñò ìîæåò ïîëüçîâàòüñÿ äðóãèìè ñðåäñòâàìè. Òàê óñòðîåíû Windows NT è îêîííàÿ ïîäñèñòåìà
OS/2 � Presentation Manager. Îñîáåííî ëþáîïûòåí â ýòîì îòíîøåíèè îïûò ñåòåâîé îêîííîé ñèñòåìû
X Windows, ãäå ïåðåäà÷à ñîáûòèé ðåàëèçîâàíà íà îñíîâå ñòàíäàðòíûõ ñðåäñòâ ìåæïðîöåññíîãî âçà-
èìîäåéñòâèÿ: òðóá èëè ðàçäåëÿåìîé ïàìÿòè ïðè ðàáîòå â ïðåäåëàõ îäíîé ìàøèíû è ñîêåòîâ1 ïðè
âçàèìîäåéñòâèè ñ óäàëåííîé ìàøèíîé.

Îäíàêî íàèáîëåå ðàñïðîñòðàíåííûå â íàñòîÿùåå âðåìÿ ñîáûòèéíûå ñèñòåìû: MS Windows 3.x è
MacOS ðåàëèçóþò èíîé ïîäõîä.

Ýòè ñèñòåìû, çàíèìàþùèå ïðîìåæóòî÷íîå ïîëîæåíèå ìåæäó ÎÑ è ÄÎÑ, ðåàëèçóþò êîîïåðà-
òèâíóþ ìíîãîçàäà÷íîñòü. Â áîëüøèíñòâå æå ñëó÷àåâ äàæå êîîïåðàòèâíàÿ ìíîãîïðîöåññíîñòü íå èñ-
ïîëüçóåòñÿ: ìåíåäæåð ñîáûòèé ñèíõðîííî âûçûâàåò callback'è, è âñå ïðîãðàììû ðàáîòàþò êàê åäèíûé
ïðîöåññ. Ïðåäïîëàãàåòñÿ, ÷òî îáû÷íî callback èñïîëíÿåòñÿ áûñòðî, à âîçìîæíîñòü ïåðåêëþ÷àòü ôîêóñ
ìåæäó ðàçëè÷íûìè çàäà÷àìè äàåò ïîëüçîâàòåëþ ìíîãèå èç ïðåèìóùåñòâ ìíîãîïðîöåññíîé ñèñòåìû.
Åñëè äîëãî èñïîëíÿþùèåñÿ callback'è ðåãóëÿðíî âûçûâàþò ôóíêöèþ GetNextEvent, òî ìîæíî ñîçäàòü
äîâîëüíî ïðèëè÷íóþ èëëþçèþ ïîëíîöåííîé ÎÑ.

Îäíèì èç îñíîâíûõ íåäîñòàòêîâ òàêîé àðõèòåêòóðû ÿâëÿåòñÿ òî, ÷òî ñèñòåìà îêàçûâàåòñÿ çàâè-
ñèìîé îò êà÷åñòâà ðåàëèçàöèè ïðèëîæåíèé: ÷åì ðåæå ïðèëîæåíèå âûçûâàåò GetNextEvent, òåì ìåíåå
ðàáîòà ñèñòåìû ïîõîæà íà ìíîãîïðîöåññíóþ. Äðóãèå íåäîñòàòêè êîîïåðàòèâíîé ìíîãîïðîöåññíîñòè îá-
ñóæäàëèñü â ðàçäåëå 6.1. Êðîìå òîãî, êîîïåðàòèâíîå ïåðåêëþ÷åíèå ïðîöåññîâ ñóùåñòâåííî óñëîæíÿåò
ðåàëèçàöèþ ñåòåâûõ ïðèëîæåíèé è multimedia: ÷óâñòâèòåëüíûå ê âðåìåíè ðåàêöèè ïðîãðàììû íå
ìîãóò èñïîëíÿòüñÿ êàê îáû÷íûå çàäà÷è, îíè âûíóæäåíû îòáèðàòü óïðàâëåíèå ó ñèñòåìû.

Â Windows 3.x äëÿ ýòîé öåëè ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ðåãèñòðèðîâàòü òàê íàçûâàåìûå
VxD � ìîäóëè, èñïîëíÿþùèåñÿ ñ ïðèâèëåãèÿìè ÿäðà ñèñòåìû. Òàêèå ìîäóëè ìîãóò íåïîñðåäñòâåííî
îáðàáàòûâàòü âíåøíèå ñîáûòèÿ è ðåàãèðîâàòü íà íèõ, íå îòäàâàÿ óïðàâëåíèÿ ÿäðó. Â Windows 3.x è
Windows 95 VxD ÿâëÿþòñÿ åäèíñòâåííûì ñðåäñòâîì, ïðèãîäíûì äëÿ ðåàëèçàöèè ïðèëîæåíèé, íóæäà-
þùèõñÿ â æåñòêîé ñèíõðîíèçàöèè, íàïðèìåð, äëÿ ñèíõðîíèçàöèè çâóêà è èçîáðàæåíèÿ â multimedia.

Ýòî òåõíè÷åñêîå ðåøåíèå î÷åíü õàðàêòåðíî äëÿ ôèðìû MicroSoft: âìåñòî ïîëíîöåííîé ðåàëèçàöèè òîé
èëè èíîé ôóíêöèè ïðåäîñòàâëÿòü ðàçðàáîò÷èêàì ïðèëîæåíèé íåäîêóìåíòèðîâàííûå �çàäíèå äâåðè�. Çàíÿòíî,
÷òî áîëüøèíñòâî òàêèõ çàäíèõ äâåðåé òàê èëè èíà÷å îòíîñÿòñÿ ê ìíîãîïðîöåññíîñòè, ñèíõðîíèçàöèè è ìåæïðî-
öåññíîìó âçàèìîäåéñòâèþ.

1Ñðåäñòâî ñåòåâîãî îáìåíà äàííûìè, âî ìíîãîì ïîõîæåå íà òðóáû.
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Òàê, âìåñòî çàùèòû ÿäðà MS DOS îò ïîâòîðíûõ âûçîâîâ è íîðìàëüíîãî ñåðâèñà äëÿ îáðàáîòêè ïðåðû-
âàíèé, MicroSoft ðåàëèçîâàë íåäîêóìåíòèðîâàííûé ôëàã çàíÿòîñòè ÄÎÑ.

Âìåñòî âûòåñíÿþùåé ìíîãîïðîöåññíîñòè â Windows 3.x ïðåäîñòàâëåí ñèñòåìíûé âûçîâ getNextEvent

Âìåñòî ïîëíîöåííûõ ñðåäñòâ ñèíõðîíèçàöèè è áûñòðîé ðåàêöèè íà ñîáûòèÿ âWindows 3.x ïðåäîñòàâëåíû

VxD, òî åñòü âîçìîæíîñòü èñêàæåíèÿ ðàáîòû ÿäðà ñèñòåìû.

Ñàìûì èíòåðåñíûì âî âñåì ýòîì ÿâëÿåòñÿ òîò ïå÷àëüíûé ôàêò, ÷òî ïðîãðàììû, èñïîëüçóþùèå
VxD, íå ìîãóò èñïîëíÿòüñÿ â ÎÑ Windows NT, êîòîðóþ MicroSoft ðåêëàìèðóåò â êà÷åñòâå �ñèñòåìû
áóäóùåãî�. . .



Ãëàâà 6

Ðåàëèçàöèÿ ìíîãîïðîöåññíîñòè íà
òðàäèöèîííûõ (îäíîïðîöåññîðíûõ)
êîìïüþòåðàõ

6.1 Êîîïåðàòèâíàÿ ìíîãîïðîöåññíîñòü

Ïî-âèäèìîìó, ñàìîé ïðîñòîé ðåàëèçàöèåé ìíîãîïðîöåññíîé ñèñòåìû áûëà áû áèáëèîòåêà ïîäïðîãðàìì,
êîòîðàÿ îïðåäåëÿåò ñëåäóþùèå îáúåêòû:

struct Process; Â òåêñòå áóäåò îáñóæäàòüñÿ, ÷òî äîëæíà ïðåäñòàâëÿòü ñîáîé ýòà ñòðóêòóðà.

Process * processCreate(void (*processBody)(void)); Ñîçäàòü ïðîöåññ, èñïîëíÿþùèé ôóíêöèþ
processBody.

void processSwitch(); Âûçûâàåòñÿ èçíóòðè ïðîöåññà. Ýòà ôóíêöèÿ ïðèîñòàíàâëèâàåò òåêóùèé ïðî-
öåññ è àêòèâèçèðóåò î÷åðåäíîé ïðîöåññ, ãîòîâûé ê èñïîëíåíèþ.

void processExit(); Âûçûâàåòñÿ èçíóòðè ïðîöåññà. Ýòà ôóíêöèÿ ïðåêðàùàåò èñïîëíåíèå òåêóùåãî
ïðîöåññà.

Ñåé÷àñ ìû íå îáñóæäàåì ìåòîäîâ ñèíõðîíèçàöèè ïðîöåññîâ è âçàèìîäåéñòâèÿ ìåæäó íèìè. Íàñ
èíòåðåñóåò òîëüêî âîïðîñ: ÷òî æå ìû äîëæíû ñäåëàòü, ÷òîáû ïåðåêëþ÷èòü ïðîöåññû?

Ôóíêöèÿ processSwitch íàçûâàåòñÿ äèñïåò÷åðîì ïðîöåññîâ èëè ïëàíèðîâùèêîì
(scheduler) è âåäåò ñåáÿ ñëåäóþùèì îáðàçîì:

• Îíà ïåðåäàåò óïðàâëåíèå íà ñëåäóþùèé àêòèâíûé ïðîöåññ.

• Òåêóùèé ïðîöåññ îñòàåòñÿ àêòèâíûì, è ÷åðåç íåêîòîðîå âðåìÿ ñíîâà ïîëó÷èò óïðàâëåíèå.
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• Ïðè ýòîì îí ïîëó÷èò óïðàâëåíèå òàê, êàê áóäòî processSwitch ïðåäñòàâëÿëà ñîáîé îáû÷íóþ
ôóíêöèþ è âîçâðàòèëà óïðàâëåíèå â òî÷êó, èç êîòîðîé îíà áûëà âûçâàíà.

Î÷åâèäíî, ÷òî ôóíêöèþ processSwitch íåëüçÿ ÷åñòíûì îáðàçîì ðåàëèçîâàòü íà ÿçûêå âûñîêîãî óðîâ-
íÿ, âðîäå C, ïîòîìó ÷òî ýòî äîëæíà áûòü ôóíêöèÿ, êîòîðàÿ íå âîçâðàùàåò [íåìåäëåííî] óïðàâ-
ëåíèÿ â òó òî÷êó, èç êîòîðîé îíà áûëà âûçâàíà. Îíà âûçûâàåòñÿ èç îäíîãî ïðîöåññà, à ïåðåäàåò
óïðàâëåíèå â äðóãîé.

Ñàìûì ïðîñòûì âàðèàíòîì, êàçàëîñü áû, áóäåò ïðîñòàÿ ïåðåäà÷à óïðàâëåíèÿ íà íîâûé ïðîöåññ,
íàïðèìåð êîìàíäîé áåçóñëîâíîé ïåðåäà÷è óïðàâëåíèÿ ïî óêàçàòåëþ. Ïðè ýòîì âåñü îïèñàòåëü ïðîöåññà
(struct Process) áóäåò ñîñòîÿòü òîëüêî èç àäðåñà, íà êîòîðûé íàäî ïåðåäàòü óïðàâëåíèå. Áåäà òîëüêî
â òîì, ÷òî ýòîò âàðèàíò íå áóäåò ðàáîòàòü.

Äåéñòâèòåëüíî, êàæäûé èç ïðîöåññîâ, âîîáùå ãîâîðÿ, èñïîëíÿåò ïðîãðàììó, ñîñòîÿùóþ èç âëî-
æåííûõ âûçîâîâ ïðîöåäóð. Äëÿ òîãî, ÷òîáû ïðîöåññ íîðìàëüíî ïðîäîëæèë èñïîëíåíèå, íàì íóæíî íå
òîëüêî âîññòàíîâèòü àäðåñ òåêóùåé êîìàíäû, íî è ñòðóêòóðó äàííûõ, êîòîðàÿ ñîäåðæèò èíôîðìàöèþ
îáî âñåõ ýòèõ âëîæåííûõ âûçîâàõ: ñòåê âûçîâîâ.

Ïîýòîìó ìû ïðèõîäèì ê ñëåäóþùåìó âàðèàíòó:

• Êàæäûé ïðîöåññ èìååò ñâîé ñîáñòâåííûé ñòåê âûçîâîâ.

• Ïðè ñîçäàíèè ïðîöåññà âûäåëÿåòñÿ îáëàñòü ïàìÿòè ïîä åãî ñòåê, è óêàçàòåëü íà ýòó îáëàñòü
ïîìåùàåòñÿ â äåñêðèïòîð ïðîöåññà.

• Ðåãèñòð-óêàçàòåëü ñòåêà (Stack Pointer � SP) ïðîöåññà íàñòðàèâàåòñÿ íà ýòó îáëàñòü.

• processSwitch ñîõðàíÿåò óêàçàòåëü ñòåêà òåêóùåãî ïðîöåññà â åãî äåñêðèïòîðå è âîññòàíàâëèâàåò
SP èç äåñêðèïòîðà ñëåäóþùåãî àêòèâíîãî ïðîöåññà. Ïðè ýòîì, êîãäà ôóíêöèÿ processSwitch

âûïîëíÿåò îïåðàòîð return, îíà àâòîìàòè÷åñêè âîçâðàùàåò óïðàâëåíèå â òî ìåñòî, èç êîòîðîãî
îíà áûëà âûçâàíà â ýòîì ïðîöåññå, ïîòîìó ÷òî àäðåñ âîçâðàòà ñîõðàíÿåòñÿ â ñòåêå.

Åñëè ñèñòåìà ïðîãðàììèðîâàíèÿ ïðåäïîëàãàåò, ÷òî ïðè âûçîâå ôóíêöèè äîëæíû ñîõðàíÿòüñÿ
îïðåäåëåííûå ðåãèñòðû1, òî îíè òàêæå ñîõðàíÿþòñÿ â ñòåêå. Ïîýòîìó ïðåäëîæåííûé íàìè âàðèàíò
òàêæå áóäåò àâòîìàòè÷åñêè ñîõðàíÿòü è âîññòàíàâëèâàòü âñå íåîáõîäèìûå ðåãèñòðû.

Ïîíÿòíî, ÷òî êðîìå ñòåêà ïðîöåññà, struct Process äîëæíà ñîäåðæàòü åùå íåêîòîðûå ïîëÿ.
Êàê ìèíèìóì, îíà äîëæíà ñîäåðæàòü óêàçàòåëü íà ñëåäóþùèé àêòèâíûé ïðîöåññ. Ñèñòåìà äîëæíà
õðàíèòü óêàçàòåëè íà òåêóùèé ïðîöåññ è íà êîíåö ñïèñêà. Ïðè ýòîì processSwitch ïåðåñòàâëÿåò òåêó-
ùèé ïðîöåññ â êîíåö ñïèñêà, à òåêóùèì äåëàåò ñëåäóþùèé çà íèì â ñïèñêå. Âñå âíîâü àêòèâèçèðóåìûå
ïðîöåññû òàêæå ñòàâÿòñÿ â êîíåö ñïèñêà. Ïðè ýòîì ñïèñîê íå îáÿçàí áûòü äâóíàïðàâëåííûì, âåäü

1Êàê, íàïðèìåð, C-êîìïèëÿòîðû äëÿ Intel 80x86 ñîõðàíÿþò ïðè âûçîâàõ ðåãèñòðû SI è DI (ESI/EDI â i386)
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ìû èçâëåêàåì ýëåìåíòû òîëüêî èç íà÷àëà, à äîáàâëÿåì òîëüêî â êîíåö. Ïîäîáíûì îáðàçîì ðàáîòàåò
ìèêðîïðîãðàììíàÿ ðåàëèçàöèÿ ïëàíèðîâùèêà â òðàíñïüþòåðàõ.

×àñòî â ëèòåðàòóðå òàêîé ñïèñîê íàçûâàþò î÷åðåäüþ ïðîöåññîâ (process queue). Òàêàÿ
î÷åðåäü ïðèñóòñòâóåò âî âñåõ èçâåñòíûõ àâòîðàì ðåàëèçàöèÿõ ìíîãîïðîöåññíûõ ñèñòåì. Êðîìå òîãî,
î÷åðåäè ïðîöåññîâ èñïîëüçóþòñÿ è ïðè îðãàíèçàöèè î÷åðåäåé îæèäàíèÿ ðàçëè÷íûõ ñîáûòèé, íàïðèìåð,
ïðè ðåàëèçàöèè ñåìàôîðîâ Äèéêñòðû.

Ïëàíèðîâùèê, îñíîâàííûé íà processSwitch, òî åñòü íà ïðèíöèïå ïåðåêëþ÷åíèÿ ïðîöåññîâ
ïî èíèöèàòèâå àêòèâíîãî ïðîöåññà, ðåàëèçîâàí â ðÿäå ýêñïåðèìåíòàëüíûõ è ó÷åáíûõ ñèñòåì. Ýòîò
æå ïðèíöèï, íàçûâàåìûé êîîïåðàòèâíîé ìíîãîïðîöåññíîñòüþ, ðåàëèçîâàí â áèáëèîòåêàõ ÿçûêîâ
Simula 67 è Modula-2. MS Windows 3.x òàêæå èìåþò ñðåäñòâî äëÿ îðãàíèçàöèè êîîïåðàòèâíîãî ïåðåêëþ-
÷åíèÿ çàäà÷ � ñèñòåìíûé âûçîâ taskIdle èëè, êàê ýòî íàçûâàåòñÿ â MS Windows, GetNextEvent.

×àñòî êîîïåðàòèâíûå ïðîöåññû íàçûâàþò íå ïðîöåññàìè, à ñîïðîãðàììàìè � âåäü îíè íå ïåðåêëþ÷à-
þòñÿ ïðèíóäèòåëüíî, à âûçûâàþò äðóã äðóãà. Åäèíñòâåííîå îòëè÷èå òàêîãî âûçîâà îò âûçîâà ïîäïðî-
ãðàììû ñîñòîèò â òîì, ÷òî òàêîé âûçîâ íå èåðàðõè÷åí � âûçâàííàÿ ïðîãðàììà ìîæåò âíîâü ïåðåäàòü
óïðàâëåíèå èñõîäíîé è îñòàòüñÿ ïðè ýòîì àêòèâíîé.

Îñíîâíûì (è åäâà ëè íå åäèíñòâåííûì) ïðåèìóùåñòâîì êîîïåðàòèâíîé ìíîãîïðîöåññíîñòè ÿâ-
ëÿåòñÿ ïðîñòîòà îòëàäêè ïëàíèðîâùèêà. Êðîìå òîãî, ñíèìàþòñÿ âñå êîëëèçèè, ñâÿçàííûå ñ êðèòè÷å-
ñêèìè ñåêöèÿìè è òîìó ïîäîáíûìè òðóäíîñòÿìè � âåäü ïðîöåññ ìîæåò ïðîñòî íå îòäàâàòü íèêîìó
óïðàâëåíèÿ, ïîêà íå áóäåò ãîòîâ ê ýòîìó.

Ñ äðóãîé ñòîðîíû, êîîïåðàòèâíàÿ ìíîãîïðîöåññíîñòü èìååò è ñåðüåçíûå íåäîñòàòêè.

Âî-ïåðâûõ, íåîáõîäèìîñòü âêëþ÷àòü â ïðîãðàììó âûçîâû processSwitch óñëîæíÿåò ïðîãðàì-
ìèðîâàíèå âîîáùå è ïåðåíîñ ïðîãðàìì èç îäíîïðîöåññíûõ èëè èíà÷å îðãàíèçîâàííûõ ìíîãîïðîöåññíûõ
ñèñòåì â ÷àñòíîñòè.

Îñîáåííî íåïðèÿòíî òðåáîâàíèå ðåãóëÿðíî âûçûâàòü processSwitch äëÿ âû÷èñëèòåëüíûõ ïðî-
ãðàìì. ×àùå âñåãî òàêèå ïðîãðàììû èñïîëíÿþò îòíîñèòåëüíî êîðîòêèé âíóòðåííèé öèêë, ñêîðîñòü
ðàáîòû êîòîðîãî îïðåäåëÿåò ñêîðîñòü âñåé ïðîãðàììû. Äëÿ �ïëàâíîé� ìíîãîçàäà÷íîñòè íåîáõîäèìî
âûçûâàòü processSwitch èçíóòðè ýòîãî öèêëà. Äåëàòü âûçîâ íà êàæäîì öèêëå íåöåëåñîîáðàçíî, ïî-
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ýòîìó íåîáõîäèìî áóäåò íàïèñàòü ÷òî-òî âðîäå:

Ïðèìåð 9
int counter; // Ïåðåìåííàÿ-ñ÷åò÷èê.

while{condition) {

// Âûçûâàòü processSwitch êàæäûå rate öèêëîâ.

counter++;

if (counter % rate == 0) processSwitch();

.... // Ñîáñòâåííî âû÷èñëåíèÿ

}

Óñëîâíûé îïåðàòîð è âûçîâ ôóíêöèè âî âíóòðåííåì öèêëå ñèëüíî óñëîæíÿþò ðàáîòó îïòè-
ìèçèðóþùèì êîìïèëÿòîðàì è ïðèâîäÿò ê ðàçðûâàì êîíâååðà êîìàíä, ÷òî ìîæåò ïðèâåñòè ê î÷åíü
çàìåòíîìó ñíèæåíèþ ïðîèçâîäèòåëüíîñòè. Âûçîâ ôóíêöèè íà êàæäîì öèêëå ïðèâîäèò ê åùå áîëüøèì
íàêëàäíûì ðàñõîäàì è, ñîîòâåòñòâåííî, ê åùå áîëüøåìó çàìåäëåíèþ.

Âî-âòîðûõ, çëîíàìåðåííûé ïðîöåññ ìîæåò çàõâàòèòü óïðàâëåíèå è íèêîìó íå îòäàâàòü åãî.
Ïðîñòî íå âûçûâàòü processSwitch, è âñå. Ýòî ìîæåò ïðîèçîéòè íå òîëüêî èç-çà çëûõ íàìåðåíèé, íî
è ïðîñòî ïî îøèáêå. Ïîýòîìó òàêàÿ ñõåìà îêàçûâàåòñÿ íåïðèãîäíà äëÿ ìíîãîïîëüçîâàòåëüñêèõ ñèñòåì
è ÷àñòî íå î÷åíü óäîáíà äëÿ èíòåðàêòèâíûõ îäíîïîëüçîâàòåëüñêèõ.

Ïî÷åìó-òî áîëüøèíñòâî êîììåð÷åñêèõ ïðîãðàìì äëÿ MS Windows, â òîì ÷èñëå è ïðîäàâàåìûå ñàìîé

ôèðìîé MicroSoft, íåäîñòàòî÷íî èñïîëüçóþò âûçîâ GetNextEvent. Âìåñòî ýòîãî òàêèå ïðîãðàììû ìîíîïîëüíî

çàõâàòûâàþò ïðîöåññîð è ðèñóþò èçâåñòíûå âñåì ïîëüçîâàòåëÿì ýòîé ñèñòåìû �ïåñî÷íûå ÷àñû�. Â ýòî âðåìÿ

ñèñòåìà íèêàê íå ðåàãèðóåò íà çàïðîñû è äðóãèå äåéñòâèÿ ïîëüçîâàòåëÿ, êðîìå íàæàòèÿ êíîïîê RESET èëè

CTRL-ALT-DEL.

Â-òðåòüèõ, òàêàÿ ñõåìà íåïðèãîäíà äëÿ ñèñòåì ðåàëüíîãî âðåìåíè. Äåéñòâèòåëüíî, ñèñòåìà
ðåàëüíîãî âðåìåíè îáÿçàíà äàâàòü ãàðàíòèðîâàííîå âðåìÿ ðåàêöèè íà âíåøíåå ñîáûòèå. Êîîïåðàòèâíàÿ
ñèñòåìà íå îáëàäàåò òàêèì ñâîéñòâîì, ïîòîìó ÷òî íèêàê íå ìîæåò âîçäåéñòâîâàòü íà âðåìÿ, ïðîõîäÿùåå
ìåæäó âûçîâàìè processSwitch èç ïîëüçîâàòåëüñêîé ïðîãðàììû.

Ïðîñòîé àíàëèç ïîêàçûâàåò, ÷òî êîîïåðàòèâíûå ìíîãîïðîöåññíûå ñèñòåìû ïðèãîäíû òîëüêî äëÿ ó÷åá-
íûõ ïðîåêòîâ èëè ñèòóàöèé, êîãäà ïðîãðàììèñòó íà ñêîðóþ ðóêó íåîáõîäèìî ñêëåïàòü ìíîãîïðîöåññíîå
ÿäðî. Âòîðàÿ ñèòóàöèÿ êàæåòñÿ íåñêîëüêî ñòðàííîé � çà÷åì äëÿ ñåðüåçíîé ðàáîòû ìîæåò ïîòðåáîâàòüñÿ
áûñòðî ñêëåïàííîå ÿäðî, åñëè ñóùåñòâóåò ìíîãî ãîòîâûõ ñèñòåì ðåàëüíîãî âðåìåíè, à òàêæå îáùåäî-
ñòóïíûõ (freeware èëè public domain) â âèäå èñõîäíûõ òåêñòîâ ðåàëèçàöèé òàêèõ ÿäåð?
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6.2 Âûòåñíÿþùàÿ ìíîãîïðîöåññíîñòü

Âñå âûøåñêàçàííîå ïîäâîäèò íàñ ê èäåå âûçûâàòü processSwitch íå èç ïîëüçîâàòåëüñêîé ïðîãðàììû,
à êàêèì-òî èíûì ñïîñîáîì. Íàïðèìåð, ïîâåñèòü âûçîâ òàêîé ôóíêöèè íà ïðåðûâàíèå îò ñèñòåìíîãî
òàéìåðà.

Òîãäà ìû ïîëó÷èì ñëåäóþùóþ ñõåìó:

• Êàæäîìó ïðîöåññó âûäåëÿåòñÿ êâàíò âðåìåíè.

• Åñëè ïðîöåññ íå îñâîáîäèë ïðîöåññîð â òå÷åíèå ýòîãî êâàíòà, òî åãî ñíèìàþò è ïåðåñòàâëÿþò
â êîíåö î÷åðåäè. Ïðè ýòîì âñå ãîòîâûå ê èñïîëíåíèþ ïðîöåññû áîëåå èëè ìåíåå ðàâíîìåðíî
ïîëó÷àþò óïðàâëåíèå.

Ýòîò ìåõàíèçì, íàçûâàåìûé time slicing èëè ðàçäåëåíèå âðåìåíè, ðåàëèçîâàí â ìèêðîêîäå
òðàíñïüþòåðà è ïðàêòè÷åñêè âî âñåõ ñîâðåìåííûõ ÎÑ, âêëþ÷àÿ è OS/2. Îáùèì íàçâàíèåì äëÿ âñåõ
ìåòîäîâ ïåðåêëþ÷åíèÿ çàäà÷ ïî èíèöèàòèâå ñèñòåìû ÿâëÿåòñÿ òåðìèí âûòåñíÿþùàÿ (preemptive)
ìíîãîïðîöåññíîñòü. Òàêèì îáðàçîì, âûòåñíÿþùàÿ ìíîãîïðîöåññíîñòü ïðîòèâîïîñòàâëÿåòñÿ êîîïåðà-
òèâíîé, ãäå ïåðåêëþ÷åíèå ïðîèñõîäèò òîëüêî ïî èíèöèàòèâå ñàìîé çàäà÷è. Ðàçäåëåíèå âðåìåíè ÿâëÿ-
åòñÿ ÷àñòíûì ñëó÷àåì âûòåñíÿþùåé ìíîãîïðîöåññíîñòè, íî èñïîëüçóåòñÿ ÷àùå âñåãî.

Ïðè ýòîì âîïðîñ âûáîðà êâàíòà âðåìåíè ÿâëÿåòñÿ íåòðèâèàëüíîé ïðîáëåìîé. Ñ îäíîé ñòîðîíû,
÷ðåçìåðíî êîðîòêèé êâàíò ïðèâåäåò ê òîìó, ÷òî áîëüøóþ ÷àñòü âðåìåíè ñèñòåìà áóäåò çàíèìàòüñÿ ïå-
ðåêëþ÷åíèåì ïðîöåññîâ. Ñ äðóãîé ñòîðîíû, â èíòåðàêòèâíûõ ñèñòåìàõ èëè ñèñòåìàõ ðåàëüíîãî âðåìåíè
ñëèøêîì áîëüøîé êâàíò ïðèâåäåò ê íåäîïóñòèìî áîëüøîìó âðåìåíè ðåàêöèè.

Â ñèñòåìå ðåàëüíîãî âðåìåíè ìû ìîæåì îáúÿâèòü ïðîöåññû, êîòîðûì íàäî áûñòðî ðåàãèðîâàòü,
âûñîêîïðèîðèòåòíûìè è íà ýòîì óñïîêîèòüñÿ. Îäíàêî ìû íå ìîæåì òàê ïîñòóïèòü ñ èíòåðàêòèâíûìè
ïðîãðàììàìè â ìíîãîïîëüçîâàòåëüñêîé èëè ïîòåíöèàëüíî ìíîãîïîëüçîâàòåëüñêîé, êàê UNIX íà íà-
ñòîëüíîé ìàøèíå òèïà AT/386 èëè Sun ñèñòåìå.

Èç ïñèõîëîãèè âîñïðèÿòèÿ èçâåñòíî, ÷òî ÷åëîâåê íà÷èíàåò îùóùàòü çàäåðæêó îòâåòà ïðè âå-
ëè÷èíå ýòîé çàäåðæêè îêîëî 100 ìñ. Ïîýòîìó â ñèñòåìàõ ðàçäåëåííîãî âðåìåíè, ðàññ÷èòàííûõ íà
èíòåðàêòèâíóþ ðàáîòó, êâàíò îáû÷íî âûáèðàþò ðàâíûì äåñÿòêàì ìèëëèñåêóíä. Â ñòàðûõ ñèñòåìàõ,
îðèåíòèðîâàííûõ íà ïàêåòíóþ îáðàáîòêó âû÷èñëèòåëüíûõ çàäà÷, òàêèõ êàê ÎÑ ÄÈÑÏÀÊ íà ÁÝÑÌ-6,
êâàíò ìîæåò äîñòèãàòü äåñÿòûõ äîëåé ñåêóíäû èëè äàæå ñåêóíä. Ýòî ïîâûøàåò ýôôåêòèâíîñòü ñèñòå-
ìû, íî äåëàåò íåâîçìîæíîé � èëè, ïî êðàéíåé ìåðå, íåóäîáíîé � èíòåðàêòèâíóþ ðàáîòó.

Âûòåñíÿþùàÿ ìíîãîïðîöåññíîñòü èìååò ìíîãî ïðåèìóùåñòâ, íî åñëè ìû ïðîñòî áóäåì âûçûâàòü
îïèñàííûé â ïðåäûäóùåì ðàçäåëå processSwitch ïî ïðåðûâàíèÿì îò òàéìåðà èëè äðóãîãî âíåøíåãî ,
òî òàêîå ïåðåêëþ÷åíèå áóäåò íåïîïðàâèìî íàðóøàòü ðàáîòó ïðåðûâàåìûõ ïðîöåññîâ.

Äåéñòâèòåëüíî, ïîëüçîâàòåëüñêàÿ ïðîãðàììà ìîæåò áûòü íå ãîòîâà ê ïåðåêëþ÷åíèþ. Íàïðèìåð,
îíà ìîæåò â äàííûé ìîìåíò èñïîëüçîâàòü êàêîé-òî èç ðåãèñòðîâ, êîòîðûé íå ñîõðàíÿåòñÿ ïðè âûçîâàõ.
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Ïîýòîìó, íàïðèìåð, îáðàáîò÷èêè àïïàðàòíûõ ïðåðûâàíèé ñîõðàíÿþò â ñòåêå âñå èñïîëüçóåìûå èìè
ðåãèñòðû. Êñòàòè. . . Åñëè íàøà ôóíêöèÿ processSwitch áóäåò ñîõðàíÿòü â ñòåêå âñå ðåãèñòðû, òî
áóäåò ïðîèñõîäèòü èìåííî òî, ÷åãî ìû õîòèì. processSwitch âûçûâàåòñÿ ïî ïðåðûâàíèþ, ñîõðàíÿåò
ðåãèñòðû òåêóùåãî ïðîöåññà â òåêóùåì ñòåêå, ïåðåêëþ÷àåòñÿ íà ñòåê íîâîãî ïðîöåññà, âîññòàíàâëèâàåò
èç åãî ñòåêà åãî ðåãèñòðû, è íîâûé ïðîöåññ ïîëó÷àåò óïðàâëåíèå òàê, áóäòî è íå òåðÿë åãî.

Ïîëíûé íàáîð ðåãèñòðîâ, êîòîðûå íóæíî ñîõðàíèòü, ÷òîáû ïðîöåññ íå çàìåòèë ïåðåêëþ÷åíèÿ,
íàçûâàåòñÿ êîíòåêñòîì ïðîöåññà. Òàêèìè ðåãèñòðàìè, êàê ìèíèìóì, ÿâëÿþòñÿ âñå ðåãèñòðû îáùåãî
íàçíà÷åíèÿ, óêàçàòåëü ñòåêà, ñ÷åò÷èê êîìàíä è ñëîâî ñîñòîÿíèÿ ïðîöåññîðà. Åñëè ñèñòåìà èñïîëüçóåò
âèðòóàëüíóþ ïàìÿòü, òî â êîíòåêñò ïðîöåññà âõîäÿò òàêæå ðåãèñòðû äèñïåò÷åðà ïàìÿòè, óïðàâëÿþùèå
òðàíñëÿöèåé âèðòóàëüíîãî àäðåñà.

×àùå âñåãî îêàçûâàåòñÿ íåóäîáíûì ñîõðàíÿòü êîíòåêñò èìåííî â ñòåêå. Òîãäà åãî ñîõðàíÿþò
â êàêîé-òî äðóãîé îáëàñòè ïàìÿòè, ÷àùå âñåãî â äåñêðèïòîðå ïðîöåññà. Ìíîãèå ïðîöåññîðû èìåþò
ñïåöèàëüíûå êîìàíäû ñîõðàíåíèÿ è çàãðóçêè êîíòåêñòà ïðîöåññà.

Äëÿ ðåàëèçàöèè âûòåñíåíèÿ äîñòàòî÷íî ñîõðàíèòü êîíòåêñò òåêóùåãî ïðîöåññà è çàãðóçèòü
êîíòåêñò ñëåäóþùåãî àêòèâíîãî ïðîöåññà â î÷åðåäè. Íåîáõîäèìî ïðåäîñòàâèòü òàêæå è ôóíêöèþ ïå-
ðåêëþ÷åíèÿ ïðîöåññîâ ïî èíèöèàòèâå òåêóùåãî ïðîöåññà, àíàëîãè÷íóþ processSwitch. Ýòî íóæíî äëÿ
ðåàëèçàöèè ìåæïðîöåññíîé ñèíõðîíèçàöèè. ×àùå âñåãî, îäíàêî, âìåñòî processSwitch ñèñòåìà ïðåäî-
ñòàâëÿåò âûñîêîóðîâíåâûå ïðèìèòèâû ñèíõðîíèçàöèè, íàïðèìåð ñåìàôîðû èëè ôóíêöèè send/receive
ìèêðîÿäðà2. Âûçîâ processSwitch îêàçûâàåòñÿ ñêðûò âíóòðè òàêèõ âûñîêîóðîâíåâûõ ôóíêöèé.

Ëåãêî ïîíÿòü, ÷òî âûòåñíÿþùèé ïëàíèðîâùèê ñ ðàçäåëåíèåì âðåìåíè íåíàìíîãî ñëîæíåå êîîïåðà-
òèâíîãî ïëàíèðîâùèêà � è òîò, è äðóãîé ðåàëèçóþòñÿ íåñêîëüêèìè äåñÿòêàìè ñòðîê íà àññåìáëåðå. Â
ðàáîòå [11] ïðèâîäèòñÿ ïîëíûé àññåìáëåðíûé òåêñò ïðèîðèòåòíîãî ïëàíèðîâùèêà ñèñòåìû VAX/VMS
çàíèìàþùèé îäíó ñòðàíèöó3.

Ïîíÿòíî, ÷òî ó ñîâðåìåííûõ ïðîöåññîðîâ, èìåþùèõ äåñÿòêè ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ è
âèðòóàëüíóþ ïàìÿòü, êîíòåêñò ïðîöåññà áóäåò èçìåðÿòüñÿ ñîòíÿìè áàéò. Íàïðèìåð, ó ïðîöåññîðà VAX
êîíòåêñò ïðîöåññîðà ñîñòîèò èç 64 32-ðàçðÿäíûõ ñëîâ, ò.å. 256 áàéò. Ïðè ýòîì VAX èìååò òîëüêî 16
ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ, à áîëüøàÿ ÷àñòü îñòàëüíûõ ðåãèñòðîâ òàê èëè èíà÷å îòíîñèòñÿ ê ñèñòåìå
óïðàâëåíèÿ âèðòóàëüíîé ïàìÿòüþ.

Íà ýòîì îñíîâàíî ðåøàþùåå ïðåèìóùåñòâî òðàíñïüþòåðà ïåðåä ïðîöåññîðàìè òðàäèöèîííûõ è RISC
àðõèòåêòóð. Äåëî â òîì, ÷òî òðàíñïüþòåð íå èìååò äèñïåò÷åðà ïàìÿòè, è ó íåãî âîîáùå î÷åíü ìàëî ðåãèñòðîâ.
Â õóäøåì ñëó÷àå, ïðè ïåðåêëþ÷åíèè ïðîöåññîâ äîëæíî ñîõðàíÿòüñÿ 7 32-ðàçðÿäíûõ ðåãèñòðîâ. Â ëó÷øåì ñëó-
÷àå ñîõðàíÿþòñÿ òîëüêî äâà ðåãèñòðà � ñ÷åò÷èê êîìàíä è ñòàòóñíûé ðåãèñòð. Êðîìå òîãî, ïåðåíàñòðàèâàåòñÿ
ðåãèñòð wptr, êîòîðûé âûïîëíÿåò ïî ñîâìåñòèòåëüñòâó ôóíêöèè óêàçàòåëÿ ñòåêà, áàçîâîãî ðåãèñòðà ñåãìåíòà
ñòàòè÷åñêèõ äàííûõ ïðîöåññà è óêàçàòåëÿ íà äåñêðèïòîð ïðîöåññà.

2Êîíöåïöèÿ ìèêðîÿäðà ïîäðîáíåå îáñóæäàåòñÿ â ðàçäåëå 6.4.
3Àâòîðàì íåèçâåñòíî, êàê ïóáëèêàöèÿ ýòîãî òåêñòà ñîîòíîñèòñÿ ñ àâòîðñêèìè ïðàâàìè ôèðìû DEC.
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Òðàíñïüþòåð èìååò òðè àðèôìåòè÷åñêèõ ðåãèñòðà, îðãàíèçîâàííûõ â ðåãèñòðîâûé ñòåê. Ïðè ýòîì îáû÷-
íîå ïåðåêëþ÷åíèå ïðîöåññîâ ìîæåò ïðîèñõîäèòü òîëüêî, êîãäà ýòîò ñòåê ïóñò. Òàêàÿ ñèòóàöèÿ âîçíèêàåò äîâîëü-
íî ÷àñòî; íàïðèìåð, ýòîò ñòåê îáÿçàí áûòü ïóñòûì ïðè âûçîâàõ ïðîöåäóð è äàæå ïðè óñëîâíûõ è áåçóñëîâíûõ
ïåðåõîäàõ, ïîýòîìó öèêëè÷åñêàÿ ïðîãðàììà íå ìîæåò íå èìåòü òî÷åê, â êîòîðûõ îíà ìîæåò áûòü ïðåðâàíà.
Óïîìÿíóòûå â ïðåäûäóùåì ðàçäåëå êîìàíäû îáðàùåíèÿ ê ëèíêàì òàêæå èñïîëíÿþòñÿ ïðè ïóñòîì ðåãèñòðî-
âîì ñòåêå. Ïîýòîìó, äåéñòâèòåëüíî, îêàçûâàåòñÿ äîñòàòî÷íî ïåðåçàãðóçèòü òðè óïðàâëÿþùèõ ðåãèñòðà, è ìû
ïåðåäàäèì óïðàâëåíèå ñëåäóþùåìó àêòèâíîìó ïðîöåññó.

Îïåðàöèÿ ïåðåêëþ÷åíèÿ ïðîöåññîâ, à òàêæå óñòàíîâêà ïðîöåññîâ â î÷åðåäü ïðè èõ àêòèâèçàöèè ïîëíî-
ñòüþ ðåàëèçîâàíû íà ìèêðîïðîãðàììíîì óðîâíå. Äåàêòèâàöèÿ ïðîöåññà ïðîèñõîäèò òîëüêî ïî åãî èíèöèàòèâå,
êîãäà îí íà÷èíàåò îæèäàòü ñèãíàëà îò òàéìåðà èëè ãîòîâíîñòè ëèíêà. Ïðè ýòîì ïðîöåññ èñïîëíÿåò ñïåöèàëüíóþ
êîìàíäó, êîòîðàÿ âûçûâàåò ìèêðîïðîãðàììó, êîòîðàÿ, â ñâîþ î÷åðåäü, óñòàíàâëèâàåò ïðîöåññ â î÷åðåäü îæè-
äàþùèõ ñîîòâåòñòâóþùåãî ñîáûòèÿ, è ïåðåêëþ÷àåòñÿ íà î÷åðåäíîé àêòèâíûé ïðîöåññ. Êîãäà ïðèõîäèò ñèãíàë
òàéìåðà èëè äàííûå ïî ëèíêó, òî òàêæå âûçûâàåòñÿ ìèêðîïðîãðàììà, êîòîðàÿ óñòàíàâëèâàåò àêòèâèçèðîâàííûé
ïðîöåññ â êîíåö î÷åðåäè àêòèâíûõ.

Ó òðàíñïüþòåðà òàêæå ñóùåñòâóåò ìèêðîïðîãðàììíî ðåàëèçîâàííûé ðåæèì ðàçäåëåíèÿ âðåìåíè, êîãäà
ïî ñèãíàëàì âíóòðåííåãî òàéìåðà àêòèâíûå ïðîöåññû öèêëè÷åñêè ïåðåñòàâëÿþòñÿ âíóòðè î÷åðåäè. Òàêèå ïåðå-
êëþ÷åíèÿ, êàê óæå ãîâîðèëîñü, ìîãóò ïðîèñõîäèòü òîëüêî, êîãäà ðåãèñòðîâûé ñòåê òåêóùåãî ïðîöåññà ïóñò, íî
òàêèå ñèòóàöèè âîçíèêàþò äîâîëüíî ÷àñòî.

Êðîìå îáû÷íûõ ïðîöåññîâ â ñèñòåìå ñóùåñòâóþò òàêæå òàê íàçûâàåìûå âûñîêîïðèîðèòåòíûå ïðîöåñ-
ñû. Åñëè òàêîé ïðîöåññ ïîëó÷àåò óïðàâëåíèå â ðåçóëüòàòå âíåøíåãî ñîáûòèÿ, òî òåêóùèé íèçêîïðèîðèòåòíûé
ïðîöåññ áóäåò ïðåðâàí íåçàâèñèìî îò òîãî, ïóñò åãî ðåãèñòðîâûé ñòåê èëè íåò. ×òîáû ïðè ýòîì íå ðàçðóøèòü
ïðåðâàííûé ïðîöåññ, åãî ñòåê è âåñü îñòàëüíîé êîíòåêñò ñïàñàþòñÿ â áûñòðóþ ïàìÿòü, ðàñïîëîæåííóþ íà êðè-
ñòàëëå ïðîöåññîðà. Ýòî è åñòü òîò ñàìûé õóäøèé ñëó÷àé, î êîòîðîì ãîâîðèëîñü âûøå. Âåñü öèêë ïåðåêëþ÷åíèÿ
çàíèìàåò 640íñ ïî ñðàâíåíèþ ñ äåñÿòêàìè è, ïîðîé, ñîòíÿìè ìèêðîñåêóíä ó òðàäèöèîííûõ ïðîöåññîðîâ.

Âñå ýòî âìåñòå ïðåäñòàâëÿåò ñîáîé äîâîëüíî íåòðèâèàëüíóþ è êðàñèâóþ êîíñòðóêöèþ, î êîòîðîé ïî-
äðîáíåå íóæíî ÷èòàòü â ëèòåðàòóðå, ïîñâÿùåííîé ýòîìó ïðåäìåòó ([8], [9]).

Áëàãîäàðÿ òàêîé îðãàíèçàöèè òðàíñïüþòåð íå èìååò ðàâíûõ ñåáå ïî âðåìåíè ðåàêöèè íà âíåøíåå ñîáû-

òèå. Íà ïåðâûé âçãëÿä, ìèêðîïðîãðàììíàÿ ðåàëèçàöèÿ òàêîé äîâîëüíî ñëîæíîé êîíñòðóêöèè, êàê ïëàíèðîâùèê,

ñíèæàåò ãèáêîñòü ñèñòåìû. Â äåéñòâèòåëüíîñòè, â ñîâðåìåííûõ ñèñòåìàõ ïëàíèðîâùèêè ðåàëèçóþòñÿ äîâîëüíî

ñòàíäàðòíûì îáðàçîì, è ðåàëèçàöèÿ, âûïîëíåííàÿ â òðàíñïüþòåðå, î÷åíü áëèçêà ê ýòîìó ñòàíäàðòó, èçâåñòíîìó

êàê ìèêðîÿäðî (microkernel). Êðîìå òîãî, àïïàðàòíàÿ ñõåìà âçàèìîäåéñòâèÿ ìåæäó ïðîöåññàìè ïî ëèíêàì

ÿâëÿåòñÿ äîñòàòî÷íî ìîùíîé, è íà åå îñíîâå ìîæíî ñìîäåëèðîâàòü ïðàêòè÷åñêè ëþáîé äðóãîé ìåõàíèçì, íàïðè-

ìåð òå æå ñåìàôîðû Äèéêñòðû. À âñå âîçìîæíûå íàêëàäíûå ðàñõîäû áóäóò ñêîìïåíñèðîâàíû î÷åíü âûñîêîé

ïðîèçâîäèòåëüíîñòüþ áàçîâîé ñèñòåìû.

6.3 Ïëàíèðîâùèêè ñ ïðèîðèòåòàìè

Â ìíîãîïðîöåññíûõ ñèñòåìàõ ÷àñòî âîçíèêàþò âîïðîñ: â êàêîì ïîðÿäêå èñïîëíÿòü ãîòîâûå ïðîöåññû?
×àñòî áûâàåò î÷åâèäíî, ÷òî îäíè èç ïðîöåññîâ âàæíåå äðóãèõ. Íàïðèìåð, â ñèñòåìå ìîæåò ñóùåñòâî-
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âàòü òðè ãîòîâûõ ê èñïîëíåíèþ ïðîöåññà: ïðîöåññ - ñåòåâîé ôàéëîâûé ñåðâåð, èíòåðàêòèâíûé ïðîöåññ
- òåêñòîâûé ðåäàêòîð è ïðîöåññ, çàíèìàþùèéñÿ ïëàíîâûì ðåçåðâíûì êîïèðîâàíèåì ñ äèñêà íà ëåíòó.
Î÷åâèäíî, ÷òî õîòåëîñü áû â ïåðâóþ î÷åðåäü ðàçîáðàòüñÿ ñ ñåòåâûì çàïðîñîì, çàòåì � îòðåàãèðîâàòü
íà íàæàòèå êëàâèøè â òåêñòîâîì ðåäàêòîðå, à ðåçåðâíîå êîïèðîâàíèå ìîæåò ïîäîæäàòü ñîòíþ-äðóãóþ
ìèëëèñåêóíä. Ñ äðóãîé ñòîðîíû, ìû äîëæíû ãàðàíòèðîâàòü ïîëüçîâàòåëÿ îò ñèòóàöèé, êîãäà êàêîé-òî
ïðîöåññ âîîáùå íå ïîëó÷àåò óïðàâëåíèÿ, ïîòîìó ÷òî ñèñòåìà ïîñòîÿííî çàíÿòà áîëåå ïðèîðèòåòíûìè
çàäàíèÿìè. Äåéñòâèòåëüíî, âû çàïóñòèëè òî æå ñàìîå ðåçåðâíîå êîïèðîâàíèå, è ñåëè èãðàòü â òåòðèñ
èëè ïèñàòü ïèñüìî ëþáèìîé æåíùèíå, à ïîñëå ïîëó÷àñà èãðû îáíàðóæèëè, ÷òî íè îäíîãî áàéòà íå
ñêîïèðîâàíî � ïðîöåññîð âñå âðåìÿ áûë çàíÿò.

Ñàìûì ïðîñòûì è íàèáîëåå ðàñïðîñòðàíåííûì ñïîñîáîì ðàñïðåäåëåíèÿ ïðîöåññîâ ïî ïðèîðè-
òåòàì ÿâëÿåòñÿ îðãàíèçàöèÿ íåñêîëüêèõ î÷åðåäåé � â ñîîòâåòñòâèè ñ ïðèîðèòåòàìè. Ïðè ýòîì ïðîöåññ
èç íèçêîïðèîðèòåòíîé î÷åðåäè ïîëó÷àåò óïðàâëåíèå òîãäà è òîëüêî òîãäà, êîãäà âñå î÷åðåäè ñ áîëåå
âûñîêèì ïðèîðèòåòîì ïóñòû.

Ïðîñòåéøèì ñëó÷àåì òàêîé îðãàíèçàöèè ÿâëÿåòñÿ òðàíñïüþòåð, èìåþùèé äâå î÷åðåäè. Ïðè
ýòîì ñèñòåìà íå ìîæåò îòîáðàòü óïðàâëåíèå ó âûñîêîïðèîðèòåòíîãî ïðîöåññà. Â ýòîì ñìûñëå íèçêî-
ïðèîðèòåòíûå çàäà÷è âûíóæäåíû ïîëàãàòüñÿ íà �ïîðÿäî÷íîñòü� âûñîêîïðèîðèòåòíûõ, ò.å. íà òî, ÷òî
òå îñâîáîæäàþò ïðîöåññîð â ðàçóìíîå âðåìÿ.

Îò÷àñòè ïîõîæèì îáðàçîì îðãàíèçîâàí ïëàíèðîâùèê ñèñòåìû VAX/VMS. Îí èìååò 32 ïðèî-
ðèòåòíûõ î÷åðåäè, èç êîòîðûõ ñòàðøèå 16 íàçûâàþòñÿ ïðîöåññàìè ðåàëüíîãî âðåìåíè, à ìëàäøèå �
ðàçäåëåííîãî. Ïðè ýòîì ïðîöåññ ðåàëüíîãî âðåìåíè èñïîëíÿåòñÿ âñåãäà, êîãäà ãîòîâ ê èñïîëíåíèþ, è
â ñèñòåìå íåò áîëåå ïðèîðèòåòíûõ ïðîöåññîâ. Â ýòîì ñìûñëå ÎÑ è ïðîöåññû ðàçäåëåííîãî âðåìåíè
òàêæå âûíóæäåíû ïîëàãàòüñÿ íà åãî ïîðÿäî÷íîñòü. Ïîýòîìó ïðèâèëåãèÿ çàïóñêàòü òàêèå ïðîöåññû
êîíòðîëèðóåòñÿ àäìèíèñòðàòîðîì ñèñòåìû.

Â ñâîþ î÷åðåäü, ïðîöåññû ðàçäåëåííîãî âðåìåíè ïåðèîäè÷åñêè ïåðåêëþ÷àþòñÿ ìåæäó ñîáîé.

Ëåãêî ïîíÿòü, ÷òî ðàçäåëåíèå âðåìåíè îáåñïå÷èâàåò áîëåå èëè ìåíåå ñïðàâåäëèâûé äîñòóï ê
ïðîöåññîðó äëÿ çàäà÷ ñ îäèíàêîâûì ïðèîðèòåòîì. Â ñëó÷àå òðàíñïüþòåðà, êîòîðûé èìååò òîëüêî îäèí
ïðèîðèòåò è, ñîîòâåòñòâåííî, îäíó î÷åðåäü äëÿ çàäà÷ ðàçäåëåííîãî âðåìåíè, ýòîãî îêàçûâàåòñÿ äî-
ñòàòî÷íî. Îäíàêî ñîâðåìåííûå ÎÑ, êàê îáùåãî íàçíà÷åíèÿ, òàê è ðåàëüíîãî âðåìåíè, èìåþò ìíîãî
óðîâíåé ïðèîðèòåòà. Äëÿ ÷åãî ýòî íóæíî, è êàê äîñòèãàåòñÿ â ýòîì ñëó÷àå ÷åñòíîå ðàñïðåäåëåíèå
âðåìåíè ïðîöåññîðà?

Äåëî â òîì, ÷òî â ñèñòåìàõ òàêîãî òèïà ïðèîðèòåò ïðîöåññîâ ðàçäåëåííîãî âðåìåíè ÿâëÿåòñÿ
äèíàìè÷åñêîé âåëè÷èíîé. Îí èçìåíÿåòñÿ â çàâèñèìîñòè îò òîãî, íàñêîëüêî àêòèâíî çàäà÷à èñïîëüçóåò
ïðîöåññîð è äðóãèå ñèñòåìíûå ðåñóðñû.

Â ñèñòåìàõ ñ ïàêåòíîé îáðàáîòêîé, êîãäà äëÿ çàäà÷è óêàçûâàþò âåðõíþþ ãðàíèöó âðåìåíè
ïðîöåññîðà, êîòîðîå îíà ìîæåò èñïîëüçîâàòü, ÷àñòî áîëåå êîðîòêèå çàäàíèÿ èäóò ñ áîëåå âûñîêèì
ïðèîðèòåòîì. Êðîìå òîãî, áîëåå âûñîêèé ïðèîðèòåò äàþò çàäà÷àì, êîòîðûå òðåáóþò ìåíüøå ïàìÿòè.
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Â ñèñòåìàõ ðàçäåëåííîãî âðåìåíè ÷àñòî îêàçûâàåòñÿ ñëîæíî çàðàíåå îïðåäåëèòü âðåìÿ, â òå÷å-
íèå êîòîðîãî áóäåò ðàáîòàòü çàäà÷à. Íàïðèìåð, âû îòëàæèâàåòå ïðîãðàììó. Äëÿ ýòîé öåëè âû çàïóñêà-
åòå ñèìâîëüíûé îòëàä÷èê è íà÷èíàåòå èñïîëíÿòü âàøó ïðîãðàììó â ïîøàãîâîì ðåæèìå. Åñòåñòâåííî,
÷òî âû íå ìîæåòå äàæå ïðèáëèçèòåëüíî ïðåäñêàçàòü êàê àñòðîíîìè÷åñêîå âðåìÿ îòëàäêè, òàê è âðåìÿ
öåíòðàëüíîãî ïðîöåññîðà, çàíÿòîå ïðè ýòîì. Ïîýòîìó îáû÷íî òàêèå ñèñòåìû íå îãðàíè÷èâàþò âðåìÿ
èñïîëíåíèÿ çàäà÷è è äðóãèå ðåñóðñû è âûíóæäåíû äåëàòü ïðåäïîëîæåíèÿ î ïîâåäåíèè ïðîãðàììû â
áóäóùåì íà îñíîâàíèè åå ïîâåäåíèÿ â ïðîøëîì.

Òàê, åñëè ïðîãðàììà íà÷àëà âû÷èñëåíèÿ, íå ïðåðûâàåìûå íèêàêèìè îáðàùåíèÿìè ê âíåøíåé
ïàìÿòè èëè òåðìèíàëó, ìû ìîæåì ïðåäïîëîæèòü, ÷òî îíà áóäåò çàíèìàòüñÿ òàêèìè âû÷èñëåíèÿìè è
äàëüøå. Íàïðîòèâ, åñëè ïðîãðàììà ñäåëàëà íåñêîëüêî çàïðîñîâ íà ââîä/âûâîä, ìîæíî îæèäàòü, ÷òî
îíà è äàëüøå áóäåò àêòèâíî âûäàâàòü òàêèå çàïðîñû.

Ïðåäïî÷òèòåëüíûìè äëÿ ñèñòåìû áóäóò òå ïðîãðàììû, êîòîðûå çàõâàòûâàþò ïðîöåññîð íà êî-
ðîòêîå âðåìÿ è áûñòðî îòäàþò åãî, ïåðåõîäÿ â ñîñòîÿíèå îæèäàíèÿ âíåøíåãî èëè âíóòðåííåãî ñîáûòèÿ.
Ïîýòîìó òàêèì ïðîöåññàì ñèñòåìà ñòðåìèòñÿ ïðèñâîèòü áîëåå âûñîêèé ïðèîðèòåò. Åñëè ïðîãðàììà
îæèäàåò çàâåðøåíèÿ çàïðîñà íà îáðàùåíèå ê äèñêó, òî ýòî òàêæå âûãîäíî äëÿ ñèñòåìû � âåäü íà áîëü-
øèíñòâå ìàøèí ÷òåíèå è çàïèñü íà äèñê ïðîèñõîäèò ïàðàëëåëüíî ñ ðàáîòîé öåíòðàëüíîãî ïðîöåññîðà.
IBM PC ñ êîíòðîëëåðîì IDE èëè MFM â ýòîì ñìûñëå ïðåäñòàâëÿåò ñîáîé äîñàäíîå èñêëþ÷åíèå.

Ïîýòîìó ñèñòåìà äèíàìè÷åñêè ïîâûøàåò ïðèîðèòåò òåì çàäàíèÿì, êîòîðûå îñâîáîäèëè ïðîöåñ-
ñîð â ðåçóëüòàòå çàïðîñà íà ââîä-âûâîä èëè îæèäàíèå ñîáûòèÿ è, íàîáîðîò, ñíèæàåò òåì çàäàíèÿì,
êîòîðûå áûëè ñíÿòû ñ ïðîöåññîðà ïî èñòå÷åíèþ êâàíòà âðåìåíè. Îäíàêî ïðèîðèòåò íå ìîæåò ïðåâû-
ñèòü îïðåäåëåííîãî çíà÷åíèÿ � ñòàðòîâîãî ïðèîðèòåòà çàäà÷è.

Ïðè ýòîì íàèáîëåå âûñîêèé ïðèîðèòåò àâòîìàòè÷åñêè ïîëó÷àþò èíòåðàêòèâíûå çàäà÷è è
ïðîãðàììû, çàíÿòûå èíòåíñèâíûì ââîäîì-âûâîäîì. Ïîýòîìó ïðîöåññîð ÷àñòî îêàçûâàåòñÿ ñâîáî-
äåí, è óïðàâëåíèå ïîëó÷àþò íèçêîïðèîðèòåòíûå âû÷èñëèòåëüíûå çàäàíèÿ. Ïîýòîìó ñèñòåìû UNIX
è VAX/VMS äàæå ïðè î÷åíü âûñîêîé çàãðóçêå îáåñïå÷èâàþò êàê ïðèåìëåìîå âðåìÿ ðåàêöèè äëÿ èí-
òåðàêòèâíûõ ïðîãðàìì, òàê è ïðèåìëåìîå àñòðîíîìè÷åñêîå âðåìÿ èñïîëíåíèÿ äëÿ ïàêåòíûõ çàäàíèé.
À áëàãîäàðÿ âîçìîæíîñòè ñîçäàâàòü ïðîöåññû ðåàëüíîãî âðåìåíè4 ýòè æå ÎÑ ìîæíî èñïîëüçîâàòü è
â çàäà÷àõ ðåàëüíîãî âðåìåíè, âðîäå óïðàâëåíèÿ àòîìíûì ðåàêòîðîì.

VMS ïîâûøàåò ïðèîðèòåò òàêæå è òåì çàäà÷àì, êîòîðûå îñòàíîâèëèñü â îæèäàíèè ïîäêà÷êè
ñòðàíèöû. Ýòî ñäåëàíî èç òåõ ñîîáðàæåíèé, ÷òî åñëè ïðîãðàììà íåñêîëüêî ðàç âûñêî÷èëà çà ïðåäåëû
ñâîåãî ðàáî÷åãî íàáîðà, òî îíà áóäåò äåëàòü ýòî è äàëåå, à ïðîöåññîð íà âðåìÿ ïîäêà÷êè îíà îñâîáî-
æäàåò.

Íóæíî îòìåòèòü, ÷òî ïðîöåññ ðàçäåëåííîãî âðåìåíè ìîæåò ïîâûñèòü ñâîé ïðèîðèòåò äî ìàêñè-
ìàëüíîãî â êëàññå ðàçäåëåíèÿ âðåìåíè, íî íèêîãäà íå ñìîæåò ñòàòü ïðîöåññîì ðåàëüíîãî âðåìåíè. À
äëÿ ïðîöåññîâ ðåàëüíîãî âðåìåíè äèíàìè÷åñêîå èçìåíåíèå ïðèîðèòåòîâ îáû÷íî íå äåëàþò.

4Èç ÎÑ ñåìåéñòâà Unix ïðîöåññû ðåàëüíîãî âðåìåíè áûâàþò òîëüêî â System V Release 4 è HURD.
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Ëþáîïûòíî ðåàëèçîâàíî äèíàìè÷åñêîå èçìåíåíèå ïðèîðèòåòà â OS-9. Òàì êàæäûé ïðîöåññ èìååò ñòà-
òè÷åñêè5 îïðåäåëåííûé ïðèîðèòåò, è âîçðàñò (age) � êîëè÷åñòâî ïðîñìîòðîâ î÷åðåäè ñ òîãî ìîìåíòà, êîãäà
ýòîò ïðîöåññ â ïîñëåäíèé ðàç ïîëó÷àë óïðàâëåíèå. Îáå ýòè õàðàêòåðèñòèêè ïðåäñòàâëåíû 16-ðàçðÿäíûìè áåç-
çíàêîâûìè ÷èñëàìè. Ïðè ýòîì óïðàâëåíèå êàæäûé ðàç ïîëó÷àåò ïðîöåññ ñ íàèáîëüøåé ñóììîé ñòàòè÷åñêîãî
ïðèîðèòåòà è äèíàìè÷åñêè èçìåíÿþùåãîñÿ âîçðàñòà. Åñëè ó äâóõ ïðîöåññîâ òàêèå ñóììû ðàâíû, òî áåðåòñÿ
ïðîöåññ ñ á�îëüøèì ïðèîðèòåòîì. Åñëè ó íèõ ðàâíû è ïðèîðèòåòû, òî áåðåòñÿ òîò, êîòîðûé îêàçàëñÿ áëèæå ê
íà÷àëó î÷åðåäè.

Âèäíî, ÷òî òàêàÿ ñõåìà ãàðàíòèðóåò, ÷òî ëþáîé íèçêîïðèîðèòåòíûé ïðîöåññ ðàíî èëè ïîçäíî ïîëó÷èò
óïðàâëåíèå. Åñëè æå íàì íóæíî, ÷òîáû îí ïîëó÷àë óïðàâëåíèå ðàíî, òî ìû äîëæíû ïðîñòî ïîâûñèòü åãî
ïðèîðèòåò.

Êðîìå òîãî, ìîæíî çàïðåòèòü èñïîëíåíèå ïðîöåññîâ ñî ñòàòè÷åñêèì ïðèîðèòåòîì íèæå çàäàííîãî. Ýòî
ìîæåò óìåíüøèòü çàãðóçêó ïðîöåññîðà è ïîçâîëèòü âûñîêîïðèîðèòåòíûì ïðîöåññàì ðàçãðåñòè óâåëè÷èâøèéñÿ
ïîòîê âíåøíèõ ñîáûòèé. Ïîíÿòíî, ÷òî òàêîé çàïðåò ìîæíî ââîäèòü òîëüêî íà íåáîëüøîå âðåìÿ, ÷òîáû íå
íàðóøèòü ÷åñòíîå ðàñïðåäåëåíèå ïðîöåññîðà.

Âîçìîæíà è áîëåå òîíêàÿ ðåãóëèðîâêà � ñèñòåìíûé âûçîâ, êîòîðûé çàïðåùàåò óâåëè÷èâàòü âîçðàñò

ïðîöåññà áîëüøå çàäàííîãî çíà÷åíèÿ. Òî åñòü, ïðîöåññ, ñòîÿ â î÷åðåäè, ìîæåò äîñòè÷ü ýòîãî ìàêñèìàëüíîãî

âîçðàñòà, ïîñëå ÷åãî îí ïî-ïðåæíåìó îñòàåòñÿ â î÷åðåäè, íî åãî âîçðàñò óæå íå óâåëè÷èâàåòñÿ. Ïîëó÷àþùàÿñÿ

â ðåçóëüòàòå ñõåìà ðàñïðåäåëåíèÿ âðåìåíè ïðîöåññîðà îò÷àñòè ïîõîæà íà äâóõñëîéíóþ îðãàíèçàöèþ VAX/VMS,

êîãäà èñïîëíåíèå ïðîöåññîâ ñî ñòàòè÷åñêèì ïðèîðèòåòîì, ïðåâûøàþùèì ãðàíèöó, íå ìîæåò áûòü ïðåðâàíî

íèçêîïðèîðèòåòíûì ïðîöåññîì.

Ñòàíäàðò POSIX ïðàêòè÷åñêè íå íàêëàäûâàåò îãðàíè÷åíèé íà îðãàíèçàöèþ ðàñïðåäåëåíèÿ ïðè-
îðèòåòîâ ìåæäó ïðîãðàììàìè. Îäíàêî íàñëåäèå ÎÑ UNIX ïðèâåëî ê òîìó, ÷òî â íåãî ââåäåíà êîìàíäà
nice � çàïóñòèòü ïðîãðàììó ñ çàäàííûì ïðèîðèòåòîì. Ïðè ýòîì çàäàííûé ïðèîðèòåò ìîæåò áûòü
òîëüêî íèæå ïðèîðèòåòà çàïóñêàþùåé çàäà÷è.

Òàêàÿ êîìàíäà íåÿâíî ïðåäïîëàãàåò íàëè÷èå ñõåìû äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ ïðèîðèòåòîâ,
àíàëîãè÷íîé âûøåîïèñàííîé. Ïðè ýòîì âñå èçâåñòíûå àâòîðàì ñèñòåìû, ïîëíîñòüþ ðåàëèçóþùèå ñòàí-
äàðò POSIX, (Ñèñòåìû ñåìåéñòâà Unix è VMS äëÿ VAX è Alpha) â äåéñòâèòåëüíîñòè ðåàëèçóþò èìåííî
òàêóþ ñõåìó. Îòëè÷èå ìåæäó UNIX'àìè è VMS â ýòîì ïëàíå ñîñòîèò òîëüêî â òîì, ÷òî îáû÷íûé Unix
íå èìååò ïîíÿòèÿ ïðîöåññà ðåàëüíîãî âðåìåíè.

6.4 Ìîíîëèòíûå ñèñòåìû è ñèñòåìû ñ ìèêðîÿäðîì

Êðîìå ïëàíèðîâùèêà òèïè÷íàÿ ÎÑ âêëþ÷àåò â ñåáÿ ìíîãî äðóãèõ ìîäóëåé � ïîäñèñòåìó ââîäà/âûâîäà,
ôàéëîâóþ ñèñòåìó èëè ñèñòåìû, äèñïåò÷åð ïàìÿòè è ðÿä ìåíåå âàæíûõ. Ïðàêòè÷åñêè âñå ýòè ìîäóëè
ðàáîòàþò ñ ðàçäåëÿåìûìè ðåñóðñàìè è íå ìîãóò áûòü ðååíòåðàáåëüíûìè.

5Âîîáùå-òî, ïðîöåññ ìîæåò ïîâûñèòü èëè ïîíèçèòü ñâîé ïðèîðèòåò, èñïîëíèâ ñîîòâåòñòâóþùèé ñèñòåìíûé âûçîâ. Íî
ñèñòåìà ïî ñîáñòâåííîé èíèöèàòèâå íèêîãäà íå ìåíÿåò åãî.
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Òå èç ÷èòàòåëåé, êòî çàíèìàëñÿ ðàçðàáîòêîé âèðóñîâ èëè TSR äëÿ MS/DR DOS, äîëæíû áûòü õîðîøî

çíàêîìû ñ ýòîé ïðîáëåìîé. Âîïðåêè õàêåðñêîìó ôîëüêëîðó, íåðååíòåðàáåëüíîñòü ÿäðà DOS ñâÿçàíà âîâñå íå ñ

ïåðåóñòàíîâêîé óêàçàòåëÿ ñòåêà ïðè âõîäå â îáðàáîò÷èê ïðåðûâàíèÿ 21h, à èìåííî ñ òåì, ÷òî ÿäðî ðàáîòàåò ñ

ðàçäåëÿåìûìè äàííûìè.

Îäíî èç ïåðâûõ ðåøåíèé ýòîé ïðîáëåìû ñîñòîÿëî â òîì, ÷òîáû çàïðåòèòü ïåðåêëþ÷åíèå çàäà÷
âî âðåìÿ ðàáîòû íåðååíòåðàáåëüíûõ ìîäóëåé ÎÑ. Ïðè ýòîì âñå ìîäóëè ÎÑ ñîáèðàþòñÿ â êîíãëîìåðàò,
íàçûâàåìûé ÿäðîì (kernel). Â ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ êîä è äàííûå ÿäðà îáû÷íî ðàñïî-
ëîæåíû â åäèíîì âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå, êîòîðîå îòëè÷àåòñÿ îò àäðåñíûõ ïðîñòðàíñòâ
ïîëüçîâàòåëüñêèõ çàäà÷. ßäðî ìîæíî íàçâàòü ïðèâèëåãèðîâàííîé çàäà÷åé, íî îíî íå ÿâëÿåòñÿ ïðîöåñ-
ñîì â ïîëíîì ñìûñëå ýòîãî ñëîâà, ïîòîìó ÷òî ïëàíèðîâùèê íå ìîæåò îòîáðàòü ó ÿäðà ïðîöåññîð. Â ÿäðå
ñîáðàíû âñå íåðååíòåðàáåëüíûå ìîäóëè ñèñòåìû, à ÷àñòî è ìíîãèå ðååíòåðàáåëüíûå. Ñàì ïëàíèðîâùèê
òàêæå ÿâëÿåòñÿ ÷àñòüþ ÿäðà.

Èñïîëíÿÿ ñèñòåìíûé âûçîâ, ïîëüçîâàòåëüñêàÿ ïðîãðàììà ïåðåäàåò óïðàâëåíèå ÿäðó. Ïðè âõîäå
â ÿäðî ïëàíèðîâàíèå ïðîöåññîâ ïðåêðàùàåòñÿ. Íàïðèìåð, ýòî ìîæåò áûòü ñäåëàíî ñáðîñîì ñèñòåìíî-
ãî òàéìåðà. ßäðî èñïîëíÿåò çàïðîñ èëè ñòàâèò åãî â î÷åðåäü íà èñïîëíåíèå è ïåðåäàåò óïðàâëåíèå
ïëàíèðîâùèêó. Ïëàíèðîâùèê ïåðåñòàâëÿåò òåêóùèé ïðîöåññ â êîíåö î÷åðåäè (åñëè îí îñòàëñÿ àêòèâ-
íûì), ïðîãðàììèðóåò òàéìåð, çàäàâàÿ â êà÷åñòâå èíòåðâàëà êâàíò âðåìåíè, è ïåðåäàåò óïðàâëåíèå
ñëåäóþùåìó àêòèâíîìó ïðîöåññó.

Ïðîöåññ ìîæåò ïîòåðÿòü óïðàâëåíèå äâóìÿ ñïîñîáàìè � ïî èñòå÷åíèè êâàíòà âðåìåíè èëè ïðè
èñïîëíåíèè ñèñòåìíîãî âûçîâà. Â ïåðâîì ñëó÷àå îí âñåãäà îñòàåòñÿ â î÷åðåäè àêòèâíûõ, âî âòîðîì
ìîæåò îñòàòüñÿ, à ìîæåò è íå îñòàòüñÿ, â çàâèñèìîñòè îò ñäåëàííîãî âûçîâà. Çàïðîñû ââîäà/âûâîäà è
ñèíõðîíèçàöèè ñ äðóãèìè ïðîöåññàìè ÷àñòî ïðèâîäÿò ê ïåðåâîäó ïðîöåññà â ñîñòîÿíèå îæèäàíèÿ.

ßäðî ìîæåò ïîòåðÿòü óïðàâëåíèå òîëüêî ïðè àïïàðàòíîì ïðåðûâàíèè. Ïðåðûâàíèÿ îáðàáà-
òûâàþòñÿ ñïåöèàëüíûìè ïðîãðàììàìè � äðàéâåðàìè óñòðîéñòâ. Äðàéâåðû ÿâëÿþòñÿ ÷àñòüþ ÿäðà è
íå èìåþò ïðàâà èñïîëíÿòü îáû÷íûå ñèñòåìíûå âûçîâû. Íè îäèí ïîëüçîâàòåëüñêèé ïðîöåññ íå ìîæåò
ïîëó÷èòü óïðàâëåíèå, ïîêà êàêîé-òî èç ìîäóëåé ÿäðà àêòèâåí.

Â íàøå âðåìÿ òàêàÿ àðõèòåêòóðà íàçûâàåòñÿ ìîíîëèòíûì ÿäðîì. Îíà ÿâëÿåòñÿ íåïîñðåä-
ñòâåííûì ïîòîìêîì îäíîïðîöåññíûõ èëè êîîïåðàòèâíî ìíîãîïðîöåññíûõ ÎÑ, ñîçäàâàâøèõñÿ â êîíöå
50-õ � íà÷àëå 60-õ, è îôîðìèëàñü åùå äî òîãî, êàê òåîðåòèêè ðàçðàáîòàëè óäîáíûå ìåòîäû ñèíõðîíè-
çàöèè è âçàèìîäåéñòâèÿ ïðîöåññîâ.

Îñíîâíûì íåäîñòàòêîì ìîíîëèòíîãî ÿäðà ÿâëÿåòñÿ âîâñå íå òî, ÷òî ýòî �ñòàðàÿ� àðõèòåêòóðà.
Òàêàÿ ñòðóêòóðà âïîëíå ïðèåìëåìà äëÿ ÎÑ îáùåãî íàçíà÷åíèÿ � áîëüøèíñòâî ñèñòåì ñåìåéñòâà Unix
è OS/2 áîëåå èëè ìåíåå óñïåøíî å�å èñïîëüçóþò.

Ïðîáëåìû âîçíèêàþò, êîãäà ìû ïûòàåìñÿ ðåàëèçîâàòü ñèñòåìó ðåàëüíîãî âðåìåíè. Äåéñòâè-
òåëüíî, ïðîöåññû ÐÂ äîëæíû ïîëó÷àòü óïðàâëåíèå â òå÷åíèå ãàðàíòèðîâàííîãî èíòåðâàëà âðåìåíè.
È ýòîò èíòåðâàë äîëæåí áûòü, ïî âîçìîæíîñòè, íåáîëüøèì. À âðåìÿ ðàáîòû íåêîòîðûõ ìîäóëåé ÎÑ
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ìîæåò áûòü äîâîëüíî äîëãèì � íàïðèìåð, âðåìÿ ïîèñêà ôàéëà â äèðåêòîðèè. Ïîýòîìó, åñëè ìû õîòèì
ðåàëèçîâàòü ÎÑ ðåàëüíîãî âðåìåíè ñ õîðîøèì âðåìåíåì ðåàêöèè, ìû äîëæíû ïðèñâàèâàòü ïðîöåññàì
ÐÂ áîëåå âûñîêèé ïðèîðèòåò, ÷åì ó ÿäðà.

Íî êàê òàêèå ïðîöåññû áóäóò èñïîëíÿòü ñèñòåìíûå âûçîâû? Âåäü åñëè ïðîöåññ èìååò áîëåå
âûñîêèé ïðèîðèòåò, ÷åì ÿäðî, òî îí ìîæåò ïîëó÷èò óïðàâëåíèå âî âðåìÿ ðàáîòû íåðååíòåðàáåëüíîãî
ìîäóëÿ ñèñòåìû. Êàê æå áûòü?

Òå, êòî õîðîøî çíàêîì ñ MS/DR DOS, ïðî÷èòàâ ïðåäûäóùèé àáçàö, ñðàçó æå ïðîèçíåñóò îòâåò � DOS
Busy �ag (ôëàã çàíÿòîñòè ÄÎÑ). Â íàøåé ñèòóàöèè áûëî áû ïðàâèëüíåå íàçâàòü åãî �Kernel Busy� (ßäðî
çàíÿòî). Ðå÷ü èäåò î ôëàãîâîé ïåðåìåííîé, êîòîðàÿ èìååò çíà÷åíèå TRUE, åñëè ÿäðî â äàííûé ìîìåíò àêòèâíî,
è FALSE âñå îñòàëüíîå âðåìÿ. Ïîëüçîâàòåëüñêàÿ ïðîãðàììà ìîæåò ïîëó÷èòü çíà÷åíèå ôëàãà ñïåöèàëüíûì ðååí-
òåðàáåëüíûì ñèñòåìíûì âûçîâîì (â DOS ýòîò âûçîâ íå áûë äîêóìåíòèðîâàí âïëîòü äî âåpñèè 5.0, õîòÿ âïåðâûå
îí ïîÿâèëñÿ â DOS 3.0).

Èñïîëüçóÿ ýòîò ìåõàíèçì, ïðîãðàììà ÐÂ ïåðåä èñïîëíåíèåì ëþáîãî ñèñòåìíîãî âûçîâà äîëæíà ïðîâå-
ðèòü �Kernel Busy �ag�. Åñëè ôëàã ðàâåí FALSE, òî ìîæíî èñïîëíÿòü âûçîâ. Åñëè æå îí ðàâåí TRUE. . .

Ìû íå áóäåì äåòàëüíî îáñóæäàòü âîïðîñ î òîì, ÷òî ìîãëà áû ñäåëàòü ïðîãðàììà, åñëè Kernel Busy flag

îêàæåòñÿ ðàâåí TRUE. Íàïðèìåð, îíà ìîãëà áû ñêîïèðîâàòü ñåãìåíò äàííûõ ÿäðà â ñâîé âíóòðåííèé áóôåð,

ñáðîñèòü ôëàã, èñïîëíèòü âûçîâ è ñêîïèðîâàòü äàííûå ÿäðà îáðàòíî. Ïîëüçîâàòåëè �íîðìàëüíûõ� ÎÑ ïðèøëè

áû â óæàñ îò òàêîãî ïðåäëîæåíèÿ, õîòÿ ýòî äîâîëüíî ÷àñòî èñïîëüçóåìàÿ òåõíèêà ðåàëèçàöèè TSR-ïðîãðàìì

äëÿ DOS. Áîëåå ïîäðîáíîå îáñóæäåíèå âàðèàíòîâ óâåëî áû íàñ ñëèøêîì äàëåêî îò îñíîâíîé òåìû.

Â ïåðâîì ïðèáëèæåíèè ýòà ïðîáëåìà áûëà ðåøåíà â ñèñòåìàõ òèïà RT-11. Â ýòîé ñèñòåìå îá-
ðàùåíèÿ ê íåðååíòåðàáåëüíûì ìîäóëÿì, íàïðèìåð ê ïîäñèñòåìå ââîäà/âûâîäà, ðåàëèçîâàíû íå êàê
âûçîâû, à êàê óñòàíîâêà çàïðîñà â î÷åðåäü. Òî åñòü, îáðàáîòêà çàïðîñà íà÷èíàåòñÿ íå ñðàçó æå ïîñëå
âûçîâà, à, âîçìîæíî, ÷åðåç íåêîòîðîå âðåìÿ. Ïîýòîìó ìû ìîæåì ïîñòàâèòü çàïðîñ â î÷åðåäü ïðàêòè-
÷åñêè â ëþáîé ìîìåíò, â òîì ÷èñëå è âî âðåìÿ èñïîëíåíèÿ îáðàáîò÷èêà çàïðîñîâ.

Ìû íå ìîæåì ñòàâèòü çàïðîñ âî âðåìÿ äðóãèõ îïåðàöèé íàä ýòîé æå î÷åðåäüþ � íî âðåìÿ èçâëå-
÷åíèÿ/âñòàâêè ýëåìåíòà èç/â î÷åðåäü ðàâíî âðåìåíè èñïîëíåíèÿ òðåõ-÷åòûðåõ êîìàíä, à â VAX ýòà
îïåðàöèÿ äåëàåòñÿ âñåãî îäíîé êîìàíäîé. Íà ýòî âðåìÿ ìîæíî ïðîñòî çàïðåòèòü ïðåðûâàíèÿ.

Áîëåå èëè ìåíåå ïîõîæàÿ òåõíèêà ðåàëèçîâàíà âî ìíîãèõ äðóãèõ ÎÑ ðåàëüíîãî âðåìåíè è îá-
ùåãî íàçíà÷åíèÿ, íàïðèìåð â OS-9, RSX-11 è VMS. Ðàçâèòèå ýòîé èäåè è ñîãëàñîâàíèå åå ñ êîíöåïöèåé
ãàðìîíè÷åñêè âçàèìîäåéñòâóþùèõ ïðîöåññîâ, ïðèâåëî â 80-å ãîäû ê àðõèòåêòóðå, èçâåñòíîé êàê ìè-
êðîÿäðî (microkernel).

Ìèêðîÿäðî ñîñòîèò èç ïëàíèðîâùèêà è áàçîâûõ ñðåäñòâ ïåðåäà÷è äàííûõ ìåæäó ïðîöåññàìè è
ñèíõðîíèçàöèè. Â êà÷åñòâå òàêèõ ñðåäñòâ ìîãóò áûòü ïðåäîñòàâëåíû âñåãî ÷åòûðå áàçîâûå ôóíêöèè:

port_t create(options, ...); Ñîçäàòü ïîðò äëÿ ïåðåäà÷è/ïðèåìà äàííûõ. Â òðàíñïüþòåðå òàêîé
ïîðò íàçûâàåòñÿ ëèíêîì.
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int send(port_t to, void * what, size_t how_much); Ïåðåäàòü â ïîðò áëîê äàííûõ çàäàííîãî ðàç-
ìåðà.

int receive(port_t from, void * where, size_t how_much); Ïîëó÷èòü èç ïîðòà áëîê äàííûõ çà-
äàííîãî ðàçìåðà. Åñëè äàííûõ åùå íåò, ïðîãðàììà-ïîëó÷àòåëü áóäåò îæèäàòü èõ ãîòîâíîñòè.

void delete(port_t port); Óäàëèòü íåíóæíûé ïîðò.

Íàáîð ïàðàìåòðîâ ó ôóíêöèé ìîæåò èçìåíÿòüñÿ. Â ïåðâóþ î÷åðåäü ýòî êàñàåòñÿ ïàðàìåòðîâ
ôóíêöèé send/receive. Â íàøåì ïðèìåðå ïîðò ïðåäñòàâëÿåò ñîáîé íåñòðóêòóðèðîâàíííûé ïîòîê äàí-
íûõ, ïîçâîëÿþùèé îáìåíèâàòüñÿ ñîîáùåíèÿìè ïðîèçâîëüíîãî ðàçìåðà. Â íåêîòîðûõ ðåàëèçàöèÿõ ðàç-
ìåð ñîîáùåíèÿ ìîæåò áûòü ôèêñèðîâàííûì. Âîçìîæíû è áîëåå èíòåðåñíûå êîíñòðóêöèè, íàïðèìåð,
àíàëîãè ìåõàíèçìà ðàíäåâó ÿçûêà Ada.

Â íåêîòîðûõ ñèñòåìàõ, íàïðèìåð â òðàíñïüþòåðå, ôóíêöèÿ receive ìîæåò îáëàäàòü áîëüøåé
ãèáêîñòüþ � îíà ìîæåò ïîçâîëÿòü îæèäàòü äàííûõ èç íåñêîëüêèõ ïîðòîâ, àíàëèçèðîâàòü ñîñòîÿíèå
ïîðòà áåç îæèäàíèÿ äàííûõ, îæèäàòü íå áîëåå çàäàííîãî âðåìåíè è ò.ä.

Ìèêðîÿäðî ïîëó÷èëî ñâîå íàçâàíèå íå òîëüêî èç-çà ìàëîãî êîëè÷åñòâà ôóíêöèé, íî è èç-çà
òîãî, ÷òî åãî ðåàëèçàöèÿ î÷åíü êîìïàêòíà � îêîëî 10 Êáàéò êîäà äëÿ ïðîöåññîðà 80x86; äëÿ CISC-
ïðîöåññîðîâ ñ ðàöèîíàëüíîé àðõèòåêòóðîé òèïà MC680x0 ÷óòü ïîìåíüøå, äëÿ RISC � ÷óòü ïîáîëüøå.
Â òðàíñïüþòåðå ïîëíîöåííîå ìèêðîÿäðî ðåàëèçîâàíî ìèêðîïðîãðàììíî, òî åñòü îïåðàöèÿ send è âñå
âàðèàíòû îïåðàöèè receive ÿâëÿþòñÿ êîìàíäàìè ïðîöåññîðà.

Â òàêèõ ÎÑ âñå îñòàëüíûå ìîäóëè ñèñòåìû ÿâëÿþòñÿ îòäåëüíûìè ïðîöåññàìè, è âçàèìîäåé-
ñòâóþò ìåæäó ñîáîé ïðè ïîìîùè îïåðàöèé send è receive. Åñëè ïîëüçîâàòåëüñêîìó ïðîöåññó íóæíî
îòêðûòü ôàéë, îí ïîñûëàåò çàïðîñ ñîîòâåòñòâóþùåìó ñèñòåìíîìó ïðîöåññó è æäåò îòâåòà. Åñëè ñè-
ñòåìíûé ïðîöåññ â ýòî âðåìÿ áûë àêòèâåí � íè÷åãî ñòðàøíîãî, ïðîñòî ïðèäåòñÿ ïîäîæäàòü íåìíîãî
ïîäîëüøå. Òàêàÿ àðõèòåêòóðà ñíèìàåò âñå ïðîáëåìû ñ ðååíòåðàáåëüíîñòüþ ÿäðà ñèñòåìû, è ïîçâîëÿ-
åò ïðîöåññàì ðåàëüíîãî âðåìåíè è äàæå îáðàáîò÷èêàì ïðåðûâàíèé èñïîëíÿòü ñèñòåìíûå âûçîâû áåç
îãðàíè÷åíèé. Ïîñëåäíåå, â ÷àñòíîñòè, îçíà÷àåò, ÷òî òåïåðü ìîæíî ïèñàòü äðàéâåðû, îáðàùàþùèåñÿ ê
äðóãèì äðàéâåðàì èëè ê ÿäðó ñèñòåìû.

Ñàìè ïðîöåäóðû send è receive, ðàçóìååòñÿ, ÿâëÿþòñÿ íåðååíòåðàáåëüíûìè, íî âðåìÿ èõ èñïîëíåíèÿ
î÷åíü ìàëî. Íà ýòî âðåìÿ ìîæíî ïðîñòî çàïðåòèòü ïðåðûâàíèÿ.

Ñòðîãî ãîâîðÿ, ðàçëè÷èå ìåæäó ìîíîëèòíûìè è ìèêðîÿäåðíûìè ÎÑ íå ñòîëü âåëèêî, êàê ìîæåò
ïîêàçàòüñÿ. Äåëî â òîì, ÷òî ïðàêòè÷åñêè âñå ÎÑ èìåþò â ñîñòàâå ÿäðà àñèíõðîííûå ïîäñèñòåìû, â ïåð-
âóþ î÷åðåäü � ïîäñèñòåìó ââîäà/âûâîäà (ñì. ðàçäåë 7.3.3). Äàæå â îäíîïðîöåññíîé MS DOS äèñêîâûå
êýøè òèïà SMARTDRV.EXE îñóùåñòâëÿþò îáìåí ñ äèñêîì àñèíõðîííî.

Îñíîâíîå îòëè÷èå ñîñòîèò â òîì, ÷òî â ñèñòåìå íà îñíîâå ìèêðîÿäðà ñèñòåìíûå è ïîëüçîâà-
òåëüñêèå ïðîöåññû îäèíàêîâî ïëàíèðóþòñÿ è èñïîëüçóþò îäíè è òå æå ñèñòåìíûå âûçîâû äëÿ îáìåíà
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äàííûìè è ñèíõðîíèçàöèè. Â ìîíîëèòíûõ æå ÎÑ ïðîöåññû ÿäðà è ïîëüçîâàòåëüñêèå ïðîöåññû ïî-
ðàçíîìó ïëàíèðóþòñÿ è, ÷àùå âñåãî, èñïîëüçóþò äëÿ âçàèìîäåéñòâèÿ ðàçëè÷íûå ñðåäñòâà.

Ñ êîíöåïòóàëüíîé òî÷êè çðåíèÿ ðàçíèöà íåáîëüøàÿ. Ñ ïðàêòè÷åñêîé æå ñåðüåçíûå îòëè÷èÿ
åñòü. Äåëî â òîì, ÷òî â ìîíîëèòíûõ ñèñòåìàõ äëÿ îáìåíà äàííûìè ìåæäó ïðîöåññàìè ÿäðà íåðåäêî
èñïîëüçóåòñÿ ðàçäåëÿåìàÿ ïàìÿòü. Êðîìå òîãî, ïðîöåññû ÿäðà ÷àñòî èìåþò óðåçàííûé êîíòåêñò, êî-
òîðûé ñîäåðæèò íå âñå ðåãèñòðû ïðîöåññîðà. ×àùå âñåãî óðåçàþò ðåãèñòðû äèñïåò÷åðà ïàìÿòè, òåì
ñàìûì óìåíüøàÿ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, äîñòóïíîå òàêèì ïðîöåññàì.

Îäíàêî ðåàëüíàÿ öåííîñòü âñåõ ýòèõ îïòèìèçàöèé íåâåëèêà. Ñàìîé áûñòðîé ÎÑ äëÿ ìàøèí íà
îñíîâå ïðîöåññîðîâ i80x86 ÿâëÿåòñÿ ìèêðîÿäåðíàÿ ñèñòåìà ðåàëüíîãî âðåìåíè QNX, íàìíîãî ïðåâîñõî-
äÿùàÿ ïî ñóáúåêòèâíîé ñêîðîñòè, âðåìåíè ïåðåêëþ÷åíèÿ ïðîöåññîâ è óäåëüíûì íàêëàäíûì ðàñõîäàì
òàêèå ìîíîëèòíûå ÎÑ, êàê OS/2 è Windows NT.

Ìèêðîÿäðî îêàçûâàåò áîëüøóþ óñëóãó â ñòðóêòóðèðîâàíèè ìîäóëåé ÎÑ. Òåïåðü âñå ìîäóëè �
äèñïåò÷åð ïàìÿòè, ôàéëîâûå ñèñòåìû, äðàéâåðû óñòðîéñòâ è ò.ä. � äîëæíû âçàèìîäåéñòâîâàòü äðóã ñ
äðóãîì â âûäåëåííûõ òî÷êàõ è ñ èñïîëüçîâàíèåì õîðîøî îïðåäåëåííîãî èíòåðôåéñà, â ïîëíîì ñîîò-
âåòñòâèè ñ êîíöåïöèÿìè ñòðóêòóðíîãî è ìîäóëüíîãî ïðîãðàììèðîâàíèÿ.

Ýòî óïðîùàåò ðàçðàáîòêó ÎÑ �ñ íóëÿ�, íî ìîæåò ðåçêî óñëîæíèòü ïåðåðàáîòêó ñóùåñòâóþùåé
ñèñòåìû ïîä ìèêðîÿäåðíóþ àðõèòåêòóðó. Ýòî ñèëüíî çàâèñèò îò ñòðóêòóðèðîâàííîñòè êîäà èñõîäíîé
ñèñòåìû.

Òàê, Unix System Laboratories óñïåøíî ïåðåäåëàëè ìîíîëèòíîå ÿäðî UNIX System V R3 â ìèêðîÿäåðíóþ

ñèñòåìó System V R4. À ôèðìà IBM, ïûòàÿñü ïðåîáðàçîâàòü ìîíîëèòíîå ÿäðî OS/2 â ìèêðîÿäåðíóþ ñèñòåìó

Workplace OS (WPOS) äëÿ PowerPC, ñòîëêíóëàñü ñ ïðîáëåìàìè, ñóùåñòâîâàíèå êîòîðûõ áûëè âûíóæäåíû ïðè-

çíàòü äàæå îôèöèàëüíûå ïðåäñòàâèòåëè ôèðìû.

Êðîìå òîãî, àðõèòåêòóðà ìèêðîÿäðà ðåçêî óïðîùàåò ðàçðàáîòêó ÎÑ äëÿ ìíîãîïðîöåññîðíûõ
ìàøèí ñ îáùåé ïàìÿòüþ è äëÿ ðàñïðåäåëåííûõ ìíîãîìàøèííûõ ñèñòåì, íå èìåþùèõ îáùåé ôèçè÷å-
ñêîé ïàìÿòè. Âñå, ÷òî íàì íóæíî � ýòî ñîçäàòü íà êàæäîì ïðîöåññîðå (êàæäîé ìàøèíå) êîïèþ ìèêðî-
ÿäðà è íàó÷èòüñÿ ïåðåäàâàòü ñîîáùåíèÿ ìåæäó íèìè. Â ñëó÷àå ìíîãîìàøèííîé ñèñòåìû ñîîáùåíèÿ
ìîãóò ïåðåäàâàòüñÿ ïî ëîêàëüíîé èëè äàæå ãëîáàëüíîé ñåòè. Ïðè ýòîì ïîëüçîâàòåëüñêèå ïðîãðàììû
ìîãóò âîîáùå íå çàìåòèòü ïåðåõîäà ê ìíîãîìàøèííîé êîíôèãóðàöèè � âñå ñîîáùåíèÿ ïåðåäàþòñÿ òåìè
æå êîìàíäàìè send è receive, èçìåíÿåòñÿ òîëüêî êîìàíäà ñîçäàíèÿ ïîðòà. Èìåííî òàê ðåàëèçîâàíî
ìåæìàøèííîå âçàèìîäåéñòâèå â ñèñòåìå QNX.

Åùå îäíà èíòåðåñíàÿ èäåÿ, ðåàëèçàöèÿ êîòîðîé ðåçêî óïðîùàåòñÿ â ìèêðîÿäåðíûõ ñèñòåìàõ �
ýòî ïðåäîñòàâëåíèå ðàçëè÷íûì ïîëüçîâàòåëüñêèì ïðîãðàììàì ðàçëè÷íûõ íàáîðîâ ñèñòåìíûõ âûçîâîâ.
Âïðî÷åì, òàêàÿ èäåÿ ïîòåíöèàëüíî îïàñíà � íàïðèìåð òåì, ÷òî îêàçûâàåòñÿ ñëîæíî îðãàíèçîâàòü
âçàèìîäåéñòâèå ìåæäó ïðîãðàììàìè, èñïîëíÿåìûìè â ðàçëè÷íûõ ïîäñèñòåìàõ.

Íàïðèìåð, Windows NT ïðåäîñòàâëÿåò òðè ðàçëè÷íûõ íàáîðà ñèñòåìíûõ âûçîâîâ � Unixîïîäîáíûé èí-
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òåðôåéñ POSIX-ïîäñèñòåìû, èíòåðôåéñ, ñîâìåñòèìûé ñ MS Windows 3.x, èçâåñòíûé êàê Win16-ïîäñèñòåìà èëè

WOW (Windows On Windows), è îðèãèíàëüíûé 32-ðàçðÿäíûé ñèñòåìíûé èíòåðôåéñ, âî ìíîãîì ïîõîæèé ïî

ñòðóêòóðå íà Windows 3.x, íî áîëåå áîãàòûé è èçîùðåííûé, èçâåñòíûé êàê Win32-ïîäñèñòåìà. Ïðè ýòîì ïðî-

ãðàììû â POSIX-ïîäñèñòåìå íå ìîãóò çàïóñêàòü ïðîãðàììû Win16 è Win32 è ïðàêòè÷åñêè íå ìîãóò âçàèìîäåé-

ñòâîâàòü ñ íèìè.

Ïåðâîé èç èçâåñòíûõ àâòîðàì êîììåð÷åñêèõ ÎÑ, ïîñëåäîâàòåëüíî ðåàëèçóþùèõ àðõèòåêòóðó
ìèêðîÿäðà, áûëà ñèñòåìà QNX. Ýòà ñèñòåìà èìååò ìèêðîÿäðî ðàçìåðîì îêîëî 10 Êáàéò, ðåàëèçóþùåå
ïåðåäà÷ó ñîîáùåíèé ìåæäó ïðîöåññàìè êàê â ïðåäåëàõ îäíîé ìàøèíû, òàê è ìåæäó ìàøèíàìè â ëî-
êàëüíîé ñåòè. Â êà÷åñòâå ñåòåâîãî ïðîòîêîëà ìîãóò èñïîëüçîâàòüñÿ X.25, SNA, TCP/IP èëè ñîáñòâåííûé
ñåòåâîé ïðîòîêîë.

QNX ðàçðàáàòûâàëñÿ äëÿ ïðèëîæåíèé ðåàëüíîãî âðåìåíè, â òîì ÷èñëå è äëÿ èñïîëüçîâàíèÿ âî
âñòðàèâàåìûõ ìèêðîïðîöåññîðíûõ ñèñòåìàõ; íî, áëàãîäàðÿ êîìïàêòíîñòè è ôàíòàñòè÷åñêîé ïðîèçâî-
äèòåëüíîñòè, ýòà ÎÑ èíîãäà çàìåíÿåò ñèñòåìû îáùåãî íàçíà÷åíèÿ, íàïðèìåð, íà ñèëüíî çàãðóæåííûõ
ñåðâåðàõ òåëåêîíôåðåíöèé.

Äðóãèì ïðèìåðîì ìèêðîÿäåðíîé ñèñòåìû ðåàëüíîãî âðåìåíè ÿâëÿåòñÿ òðàíñïüþòåð. Àïïàðàò-
íî ðåàëèçîâàííîå ìèêðîÿäðî òðàíñïüþòåðà ñîäåðæèò ïëàíèðîâùèê ñ äâóìÿ óðîâíÿìè ïðèîðèòåòà è
ñðåäñòâà äëÿ ïåðåäà÷è ñîîáùåíèé ïî ëèíêàì.

Ìèêðîÿäðî èñïîëüçóåò ðÿä äðóãèõ ñîâðåìåííûõ è áóäóùèõ ÎÑ, íàïðèìåð, UNIX System V R4,
Workplace OS ôèðìû IBM, ïðîåêò HURD è ðàçðàáàòûâàåìàÿ íîâàÿ âåðñèÿ BSD UNIX.

Íàïðîòèâ, ñèñòåìà Windows NT ôèðìû MicroSoft, ïî ïðèçíàíèþ åå ðàçðàáîò÷èêîâ, íå ÿâëÿåòñÿ
ïîëíîñòüþ ìèêðîÿäåðíîé. Ê ñîæàëåíèþ, àâòîðû íå ñìîãëè ïîíÿòü íà îñíîâå îáùåäîñòóïíîé äîêóìåíòà-
öèè, êàêîâà æå åå àðõèòåêòóðà è ÷åì îíà îòëè÷àåòñÿ îò ìîíîëèòíîé ÎÑ, ñ îäíîé ñòîðîíû, è ìèêðîÿäðà
� ñ äðóãîé.

Ñóùåñòâóåò íåñêîëüêî îáùåäîñòóïíûõ (public domain) ðåàëèçàöèé ìíîãîïðîöåññîðíîãî ìè-
êðîÿäðà, íàïðèìåð, ðàçðàáîòàííîå â Óíèâåðñèòåòå Áåðêëè ìèêðîÿäðî Mach. Ñèñòåìû WPOS è HURD
ðàçðàáàòûâàþòñÿ èìåííî íà îñíîâå ýòîãî ÿäðà.



Ãëàâà 7

Âíåøíèå óñòðîéñòâà

Êðîìå öåíòðàëüíîãî ïðîöåññîðà è îïåðàòèâíîé ïàìÿòè, êîìïüþòåðíûå ñèñòåìû îáû÷íî îñíàùàþòñÿ
òåìè èëè èíûìè âíåøíèìè óñòðîéñòâàìè. Ïðåæäå âñåãî ñðåäè òàêèõ óñòðîéñòâ ñëåäóåò óïîìÿíóòü
ìåõàíèçìû âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì, à òàêæå äîëãîâðåìåííûå çàïîìèíàþùèå óñòðîéñòâà �
äèñêè, ëåíòî÷íûå íàêîïèòåëè è ò.ä.

Ñ ôóíêöèîíàëüíîé òî÷êè çðåíèÿ, âíåøíèå óñòðîéñòâà, ïîäêëþ÷àåìûå ê ñîâðåìåííûì êîìïüþ-
òåðàì, ìîæíî ðàçäåëèòü íà ñëåäóþùèå êàòåãîðèè.

• Óñòðîéñòâà âíåøíåé ïàìÿòè, êîòîðûå â ñâîþ î÷åðåäü, ìîæíî ðàçäåëèòü íà äâà êëàññà:

� óñòðîéñòâà ïàìÿòè ñ ïðîèçâîëüíûì äîñòóïîì, ãëàâíûì îáðàçîì ìàãíèòíûå äèñêè. Ê ýòîìó
æå êëàññó îòíîñÿòñÿ äèñêåòû, ìàãíèòîîïòè÷åñêèå è îïòè÷åñêèå äèñêè. (Íå âñå óñòðîéñòâà
äàííîãî òèïà ÿâëÿþòñÿ äèñêàìè. Íàïðèìåð, â 60-å è 70-å ãîäû ñóùåñòâîâàëè ìàãíèòíûå áàðà-
áàíû, â êîòîðûõ êàæäîìó ëîãè÷åñêîìó ñåêòîðó ñîîòâåòñòâîâàëà îäíà äîðîæêà íà áàðàáàíå è
îäíà ãîëîâêà ÷òåíèÿ-çàïèñè. Òàêèå óñòðîéñòâà îáåñïå÷èâàëè ãîðàçäî áîëåå âûñîêóþ ñêîðîñòü
äîñòóïà, ÷åì òîãäàøíèå ìàãíèòíûå äèñêè, õîòÿ è áûëè íàìíîãî áîëåå äîðîãèìè â ðàñ÷åòå
íà êèëîáàéò åìêîñòè). Óäà÷íûì óíèâåðñàëüíûì îáîçíà÷åíèåì äëÿ ýòîãî êëàññà óñòðîéñòâ
ÿâëÿåòñÿ ïðèíÿòîå â äîêóìåíòàöèè ôèðìû IBM ñîêðàùåíèåDASD (Direct Access Storage
Device � çàïîìèíàþùåå óñòðîéñòâî ïðÿìîãî äîñòóïà);

� óñòðîéñòâà ïàìÿòè ñ ïîñëåäîâàòåëüíûì äîñòóïîì. Â îñíîâíîì, ýòî ëåíòîïðîòÿæíûå óñòðîé-
ñòâà (ñòðèìåðû è äð.).

• Óñòðîéñòâà ïîñëåäîâàòåëüíîãî ââîäà/âûâîäà: ïå÷àòàþùèå óñòðîéñòâà, òåëåòàéïû, òåðìèíàëû è
ò.ä.

• Âåêòîðíûå è ðàñòðîâûå ãðàôè÷åñêèå òåðìèíàëû.

• Ïîçèöèîííûå óñòðîéñòâà ââîäà: ìûøè, ïëàíøåòû-äèãèòàéçåðû, ñâåòîâûå ïåðüÿ è ò.ä.

• Ñåòåâûå àäàïòåðû.
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• Óñòðîéñòâà çâóêîâîãî ââîäà/âûâîäà.

• Óñòðîéñòâà ãðàôè÷åñêîãî ââîäà/âûâîäà: ñêàííåðû èëè âèäåîäåêîäåðû (ââîä), ïëîòòåðû, ãðàôè-
÷åñêèå ïðèíòåðû èëè âèäåîêîäåðû (âûâîä).

• Ñïåöèàëèçèðîâàííàÿ êîíòðîëüíî-èçìåðèòåëüíàÿ àïïàðàòóðà.

7.1 Îáçîð ñóùåñòâóþùèõ
âíåøíèõ óñòðîéñòâ

Èñòîðè÷åñêè îäíèì èç ïåðâûõ ìåõàíèçìîâ âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì áûë òåëåòàéï. Òåëåòàéï
ïðåäñòàâëÿåò ñîáîé ýëåêòðè÷åñêóþ ïèøóùóþ ìàøèíêó, êîòîðàÿ ìîæåò ïå÷àòàòü ñèìâîëû, ëèáî ââî-
äèìûå ñ êëàâèàòóðû, ëèáî ïåðåäàâàåìûå åé ïî ïðîâîäó. Òàêèå ìàøèíêè èñïîëüçîâàëèñü äëÿ ïåðåäà÷è
òåëåãðàìì â ÑØÀ åùå äî âòîðîé ìèðîâîé âîéíû, ïîýòîìó â 50-å ãã. òåëåòàéï áûë î÷åíü ðàñïðîñòðà-
íåííûì àïïàðàòîì.

Òåëåòàéï ïðèíèìàåò è ïåðåäàåò ïî ïðîâîäó ïîñëåäîâàòåëüíîñòè äâîè÷íûõ çíà÷åíèé � áèòîâ. Â
ðàííèõ ìîäåëÿõ êîä îäíîãî ñèìâîëà ñîäåðæàë òîëüêî 6 áèò. Ïðè ïîìîùè 6 áèò ìîæíî ïðåäñòàâèòü 64
ðàçëè÷íûõ çíà÷åíèÿ, ÷åãî ñ òðóäîì õâàòàåò äëÿ êîäèðîâàíèÿ óïðàâëÿþùèõ êîäîâ (ïåðåâîäà êàðåòêè,
êîíöà ïåðåäà÷è è ò.ä.), àíãëèéñêèõ áóêâ âåðõíåãî ðåãèñòðà è öèôð. Ïðèìåðîì òàêîé êîäèðîâêè ÿâëÿ-
åòñÿ 6-áèòíàÿ òåëåãðàôíàÿ êîäèðîâêà RADIX, ïîçâîëÿþùàÿ ïðåäñòàâèòü ñèìâîëû âåðõíåãî ðåãèñòðà,
öèôðû è çíàê '$', à òàêæå çíàêè ïðåïèíàíèÿ, ïðîáåë è ïåðåâîä ñòðîêè.

Ñóùåñòâîâàíèå 6-áèòíûõ ñèìâîëîâ îêàçàëî âîçäåéñòâèå íà àðõèòåêòóðó íåêîòîðûõ ìàøèí òðå-
òüåãî ïîêîëåíèÿ. Íàïðèìåð, â 24-ðàçðÿäíûõ ìàøèíàõ ëèíèè ICL 1900 åñòü ïîíÿòèå 6-áèòíîãî áàéòà.
Ýòî ïîíÿòèå óíàñëåäîâàë è ðàñïðîñòðàíåííûé â Èíñòèòóòå ÿäåðíîé ôèçèêè Îäðåíîê.

Â áîëåå ñîâðåìåííûõ òåëåòàéïàõ èñïîëüçóåòñÿ 7- èëè 8-áèòíàÿ êîäèðîâêà, ïîçâîëÿþùàÿ êîäè-
ðîâàòü íå òîëüêî âåðõíèé ðåãèñòð àëôàâèòà, íî è íèæíèé, à òàêæå ðàçëè÷íûå ýêçîòè÷åñêèå ñèìâîëû
âðîäå ôèãóðíûõ ñêîáîê. Ïðèìåðîì òàêîé êîäèðîâêè ÿâëÿåòñÿ øèðîêî èçâåñòíûé êîä ASCII (American
Standard Code for Information Interchange � Àìåðèêàíñêèé ñòàíäàðòíûé êîä èíôîðìàöèîííîãî îáìåíà).
8-áèòíàÿ êîäèðîâêà ïîçâîëÿåò ïðåäñòàâëÿòü íå òîëüêî íàáîð ñèìâîëîâ ASCII, íî è ñèìâîëû íàöèîíàëü-
íûõ àëôàâèòîâ, íàïðèìåð, êèðèëëèöû.

Íåçàâèñèìî îò êîäèðîâêè îáû÷íûé àëôàâèòíî-öèôðîâîé òåðìèíàë, òàêîé, êàê vt100 èëè
IBM 3270, ñ òî÷êè çðåíèÿ êîìïüþòåðà íè÷åì íå îòëè÷àåòñÿ îò òåëåòàéïà � ýòî òîæå óñòðîéñòâî, ïåðåäà-
þùåå è ïîëó÷àþùåå ïî ïîñëåäîâàòåëüíîé ëèíèè äâîè÷íûå êîäû. Êàê ïðàâèëî, òàêèå òåðìèíàëû ïîìè-
ìî àëôàâèòíî-öèôðîâûõ è ïðî÷èõ ïå÷àòàåìûõ ñèìâîëîâ óìåþò îáðàáàòûâàòü ñïåöèàëüíûå êîìàíäíûå
ïîñëåäîâàòåëüíîñòè: ïîçèöèîíèðîâàíèå êóðñîðà, î÷èñòêà ýêðàíà, ïðîêðóòêà ýêðàíà, èçìåíåíèå ÿðêîñòè
ñèìâîëîâ è ò.ä. Â áîëüøèíñòâå ñèñòåì (Unix, VMS) ãåíåðàöèÿ òàêèõ êîìàíäíûõ ïîñëåäîâàòåëüíîñòåé
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âîçëàãàåòñÿ íà ïðèêëàäíóþ ïðîãðàììó, à ÎÑ âûïîëíÿåò òîëüêî ïåðåäà÷ó ñôîðìèðîâàííûõ êîìàíä íà
òåðìèíàë.

Äëÿ ïîäêëþ÷åíèÿ òåðìèíàëüíûõ óñòðîéñòâ áûë ðàçðàáîòàí ïðîòîêîë ïåðåäà÷è äâîè÷íûõ äàí-
íûõ ïî ïîñëåäîâàòåëüíîé ëèíèè RS232 (Recommended Standard #232). Ýòîò ïðîòîêîë îïðåäåëÿåò
ýëåêòðè÷åñêèå ïàðàìåòðû óñòðîéñòâ, âûïîëíÿþùèõ íåìîäóëèðîâàíííóþ ïåðåäà÷ó äàííûõ ïî âèòîé
ïàðå ïðîâîäîâ èëè ïî äâóì òàêèì ïàðàì. Íåìîäóëèðîâàííàÿ ïåðåäà÷à îçíà÷àåò, ÷òî áèòîâûå çíà÷åíèÿ
ïåðåäàþòñÿ ñòðîãî ïîñëåäîâàòåëüíî è áèòó 1 ñîîòâåòñòâóåò âûñîêîå íàïðÿæåíèå (îáû÷íî 5 Â.), à áèòó
0 � íèçêîå (îáû÷íî 0).

Òàêàÿ ïåðåäà÷à îòíîñèòåëüíî ïðîñòà, íî îòëè÷àåòñÿ íèçêîé çàùèùåííîñòüþ îò ïîìåõ. Ñòàí-
äàðò RS232 îïðåäåëÿåò îäèí èç ïðîñòûõ ñïîñîáîâ çàùèòû îò ïîìåõ � ïåðåäà÷ó âìåñòå ñ êàæäîé ïîð-
öèåé äàííûõ òàê íàçûâàåìîãî áèòà ÷åòíîñòè. Àïïàðàòóðà ïåðåäàò÷èêà óñòàíàâëèâàåò ýòîò áèò òàê,
÷òîáû îáùåå ÷èñëî åäèíèö â ïîñûëêå áûëî ÷åòíûì èëè íå÷åòíûì, â çàâèñèìîñòè îò äîãîâîðåííîñòè.
Ýòî ïîçâîëÿåò îáíàðóæèâàòü îøèáêè ïðè ïåðåäà÷å, íî íå ïîçâîëÿåò èõ èñïðàâëÿòü. Èñïðàâëåíèå â
òàêîì ñëó÷àå âîçëàãàåòñÿ íà ïðîòîêîë áîëåå âûñîêîãî óðîâíÿ. Íàïðèìåð, íåêîòîðûå òåðìèíàëû ìîãóò
çàïðîñèòü ïîâòîð îøèáî÷íîãî áàéòà. Ïðè ïåðåäà÷å ïî ïðîòîêîëó SLIP (Serial Line Internet Protocol) âìå-
ñòå ñ ïàêåòîì äàííûõ ïåðåäàåòñÿ êîíòðîëüíûé êîä CRC (Cyclic Redundancy Code � öèêëè÷åñêèé
èçáûòî÷íûé êîä), êîòîðûé ïîçâîëÿåò èñïðàâëÿòü åäèíè÷íûå, à èíîãäà è ìíîæåñòâåííûå îøèáêè.

Äëÿ ïåðåäà÷è ïî äëèííûì ëèíèÿì, îñîáåííî ïî òåëåôîííûì êàíàëàì, èñïîëüçóþòñÿ ñïåöè-
àëüíûå óñòðîéñòâà � ìîäåìû (ìîäóëÿòîð/äåìîäóëÿòîð), ïðåîáðàçóþùèå ïåðåäàâàåìûå çíà÷åíèÿ
â çâóêîâîé ñèãíàë ðàçëè÷íîãî òîíà. Ìîäåìû, êàê ïðàâèëî, óìåþò íå òîëüêî äåëàòü ìîäóëèðîâàííóþ
ïåðåäà÷ó, íî è äîçâàíèâàòüñÿ äî çàäàííîãî òåëåôîííîãî íîìåðà.

Â íàñòîÿùåå âðåìÿ ïîðòû RS232 èñïîëüçóþòñÿ äëÿ ïîäêëþ÷åíèÿ øèðîêîãî ñïåêòðà ðàçëè÷íîé
íèçêîñêîðîñòíîé àïïàðàòóðû. Ñ èõ ïîìîùüþ ïîäêëþ÷àþòñÿ ìûøè, ìîäåìû, ðàçëè÷íàÿ èçìåðèòåëüíàÿ
àïïàðàòóðà, äàæå ïðèíòåðû. Ïðàêòè÷åñêè ëþáàÿ ñîâðåìåííàÿ âû÷èñëèòåëüíàÿ ñèñòåìà èìååò íåñêîëü-
êî ïîñëåäîâàòåëüíûõ ïîðòîâ. Íàïðèìåð, â IBM PC ïîä MS DOS ïîñëåäîâàòåëüíûå ïîðòû âèäíû êàê
óñòðîéñòâà COM ñ ñîîòâåòñòâóþùèì íîìåðîì. Ñèñòåìà UNIX íàçûâàåò òå æå ïîðòû /dev/tty, òîæå ñ
íîìåðîì. Ñîâðåìåííûå RS232-ïîðòû îáåñïå÷èâàþò ïåðåäà÷ó íà ñêîðîñòÿõ äî 115 êÁîä (êèëîáèò â ñå-
êóíäó). Ñóùåñòâóþò òàêæå áîëåå ñêîðîñòíûå ñòàíäàðòû, ñâåðõó âíèç ñîâìåñòèìûå ñ RS232, íàïðèìåð,
RS422.

Ñ òî÷êè çðåíèÿ êîìïüþòåðà àäàïòåð ïîñëåäîâàòåëüíîãî ïîðòà ïðåäñòàâëÿåò ñîáîé óñòðîéñòâî,
ïîäêëþ÷åííîå ê ñèñòåìíîé øèíå. Ýòî óñòðîéñòâî èìååò îäèí èëè íåñêîëüêî óïðàâëÿþùèõ ïîðòîâ, à
òàêæå áàéòîâûé ïîðò äàííûõ. Ïîðòû îòîáðàæåíû íà àäðåñà ïàìÿòè èëè íàõîäÿòñÿ â ñïåöèàëüíîì
àäðåñíîì ïðîñòðàíñòâå ââîäà/âûâîäà â çàâèñèìîñòè îò àðõèòåêòóðû ïðîöåññîðà. Àäàïòåð ìîæåò ãåíå-
ðèðîâàòü ïðåðûâàíèå ïðè ïîëó÷åíèè î÷åðåäíîãî áàéòà èëè ïðè çàâåðøåíèè ïåðåäà÷è.

Íåêîòîðûå ìíîãîïîðòîâûå ïëàòû, íàïðèìåð àäàïòåð DL-11 ôèðìû DEC, ìîãóò ñáðàñûâàòü ïî-
ëó÷àåìûå äàííûå â çàäàííóþ îáëàñòü ïàìÿòè, íå ïðåðûâàÿ ðàáîòó öåíòðàëüíîãî ïðîöåññîðà, èëè, íàî-
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áîðîò, ïåðåäàâàòü â ïîðò çàäàííîå êîëè÷åñòâî äàííûõ èç ïàìÿòè, íà÷èíàÿ ñ çàäàííîãî àäðåñà. Ïðè ýòîì
öåíòðàëüíûé ïðîöåññîð äîëæåí òîëüêî çàïðîãðàììèðîâàòü óñòðîéñòâî íà ïðèåì èëè ïåðåäà÷ó. Òàêîé
ðåæèì ðàáîòû íàçûâàåòñÿ ïðÿìûì äîñòóïîì ê ïàìÿòè (ÏÄÏ) è ÷àñòî èñïîëüçóåòñÿ â óñòðîéñòâàõ,
ïåðåäàþùèõ áîëüøèå îáúåìû äàííûõ, îñîáåííî â äèñêîâûõ êîíòðîëëåðàõ. Ñëîâîñî÷åòàíèåÏÄÏ � ýòî
êàëüêà ñ àíãëîÿçû÷íîãî òåðìèíà DMA (Direct Memory Access).

Äëÿ ïîäêëþ÷åíèÿ áîëåå ñêîðîñòíûõ óñòðîéñòâ, íàïðèìåð ïðèíòåðîâ èëè ëåíòîïðîòÿæåê, èñ-
ïîëüçóþòñÿ ïàðàëëåëüíûå ïîðòû. Â ñîâðåìåííûõ ñèñòåìàõ îáû÷íî èñïîëüçóåòñÿ ñòàíäàðò de-facto,
èçâåñòíûé êàê Centronix. Â ïåðâîì ïðèáëèæåíèè òàêîé ïîðò ïðåäñòàâëÿåò ñîáîé âîñåìü ïîñëåäîâàòåëü-
íûõ ëèíèé, â ýëåêòðè÷åñêîì îòíîøåíèè î÷åíü ïîõîæèõ íà RS232, è ïðîâîäà, ïî êîòîðûì ïåðåäàþòñÿ
ñèíõðîíèçàöèîííûå ñèãíàëû. Ïîíÿòíî, ÷òî òàêàÿ ëèíèÿ áóäåò ïî êðàéíåé ìåðå â âîñåìü ðàç áûñòðåå,
÷åì ïîñëåäîâàòåëüíûé ïîðò.

×àñòî ñêîðîñòü ïåðåäà÷è ïî ïàðàëëåëüíîìó ïîðòó îêàçûâàåòñÿ íåäîñòàòî÷íîé, íàïðèìåð, ïðè
ïå÷àòè èçîáðàæåíèé íà ëàçåðíîì ïðèíòåðå. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ñóùåñòâóþò ñïåöèàëüíûå
âûñîêîñêîðîñòíûå àäàïòåðû, ïîäêëþ÷àåìûå íåïîñðåäñòâåííî ê ñèñòåìíîé øèíå êîìïüþòåðà.

Âîîáùå, óñòðîéñòâà, ðàáîòàþùèå ñ âûñîêîé ñêîðîñòüþ, ÷àñòî èìåþò ñîáñòâåííûé êîíòðîëëåð,
ïîäêëþ÷àåìûé íåïîñðåäñòâåííî ê ñèñòåìíîé øèíå. Íàïðèìåð, â êîìïüþòåðàõ òðåòüåãî ïîêîëåíèÿ è
íèæå òàêèì îáðàçîì ÷àñòî ïîäêëþ÷àëèñü ìàãíèòíûå äèñêè.

Ïîäêëþ÷åíèå óñòðîéñòâà íåïîñðåäñòâåííî ê ñèñòåìíîé øèíå èìååò äâà ñåðüåçíûõ íåäîñòàòêà.

• Òàêîå óñòðîéñòâî ìîæåò ïîäêëþ÷àòüñÿ òîëüêî ê êîìïüþòåðàì ñ îïðåäåëåííûì òèïîì øèíû. Ýòî
ìîæåò íå êàçàòüñÿ íåäîñòàòêîì, åñëè ìû èìååì äåëî òîëüêî ñ ìîíîêóëüòóðîé îäèíàêîâûõ ñèñòåì,
íàïðèìåð IBM PC AT, ñ øèíîé ISA. Åñëè æå ó íàñ ïîÿâëÿåòñÿ íåñêîëüêî äðóãèõ ñèñòåì, ñêàæåì
microVAX, Sun, Macintosh èëè õîòÿ áû x86 ñ øèíîé EISA, èëè PCI, èëè âîîáùå ÅÑ-184X ñ ñîâåòñêèì
ñòàíäàðòîì øèíû, ïîõîæèì íà ISA, íî îòëè÷àþùèìñÿ îò íåãî � ñðàçó íà÷èíàþòñÿ òðóäíîñòè.

• Äëÿ ïîäêëþ÷åíèÿ óñòðîéñòâà íåîáõîäèìî âñêðûâàòü êîìïüþòåð. Â íåêîòîðûõ ñëó÷àÿõ, íàïðèìåð,
åñëè ìàøèíà ïðåäíàçíà÷åíà äëÿ ðàáîòû â ïðîìûøëåííûõ öåõàõ è èìååò ãåðìåòè÷íûé êîðïóñ, ýòî
ïðåâðàùàåòñÿ â öåëóþ ýïîïåþ. Âîîáùå, ñèñòåìíàÿ øèíà � äåëî òîíêîå, è âêëþ÷àòü â íåå ñîìíè-
òåëüíîå óñòðîéñòâî, ðàçðàáîòàííîå íåèçâåñòíîé òðåòüåé ôèðìîé, ÷àñòî áûâàåò ïðîñòî ñòðàøíî.
Ïîýòîìó ìíîãèå êîíòîðû, çàíèìàþùèåñÿ ãàðàíòèéíûì ðåìîíòîì ìàøèí, îòêàçûâàþòñÿ ÷èíèòü
ìàøèíû, â êîòîðûå ñòàâèëèñü íåèçâåñòíûå ïëàòû.

Äëÿ äèñêîâûõ êîíòðîëëåðîâ ñóùåñòâóåò åùå îäíà ïðîáëåìà � äèñêîâûé êîíòðîëëåð äëÿ ìàøè-
íû òðåòüåãî ïîêîëåíèÿ ïðåäñòàâëÿåò ñîáîé ñëîæíóþ ñèñòåìó, ñðàâíèìóþ ïî ñëîæíîñòè ñ öåíòðàëüíûì
ïðîöåññîðîì. Ñ îäíîé ñòîðîíû, êîíòðîëëåð óïðàâëÿåò øàãîâûìè äâèãàòåëÿìè ïîäà÷è ìàãíèòíûõ ãîëî-
âîê, ôîðìèðóåò ìîäóëèðîâàííûé ñèãíàë äëÿ çàïèñè íà ìàãíèòíóþ ïîâåðõíîñòü, ñî÷èíÿåò èíôîðìàöèþ,
çàïèñûâàåìóþ â çàãîëîâîê è êîíåö êàæäîãî áëîêà íà äèñêå, è ò.ä. Ñ äðóãîé ñòîðîíû, îí áóôåðèçóåò
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ñ÷èòûâàåìûå è çàïèñûâàåìûå äàííûå, äåëàåò èõ ïåðåäà÷ó â îñíîâíóþ ïàìÿòü ïî ÏÄÏ è îñóùåñòâëÿåò
âñå âçàèìîäåéñòâèå ñ öåíòðàëüíûì ïðîöåññîðîì.

Ïîýòîìó åùå â 60 ãã. ïîÿâèëèñü ðàçëè÷íûå ñòàíäàðòû äå-ôàêòî, ïîçâîëÿþùèå îäíîìó äèñêîâîìó
êîíòðîëëåðó ðàáîòàòü ñ ðàçëè÷íûìè äèñêîâîäàìè. Òàê, îäíè è òå æå äèñêîâûå íàêîïèòåëè ìîãëè
èñïîëüçîâàòüñÿ êàê ñ ìýéíôðýéìàìè ôèðìû IBM, òàê è ñ ñóïåðêîìïüþòåðàìè Cray èëè CDC, èëè ñ
VAX-11/780. À êîíòðîëëåð äèñêîâîé ïîäñèñòåìû ïîñòàâëÿëñÿ âìåñòå ñ êîìïüþòåðîì.

Òàêàÿ îðãàíèçàöèÿ äèñêîâîé ïîäñèñòåìû èñïîëüçîâàëàñü è â ðàííèõ ìîäåëÿõ IBM PC. Èìåþòñÿ
â âèäó òàê íàçûâàåìûå MFM-âèí÷åñòåðû, ó êîòîðûõ áîëüøàÿ ÷àñòü óïðàâëÿþùåé ýëåêòðîíèêè ðàñïî-
ëîæåíà íà ïëàòå, ïîäêëþ÷àåìîé ê ñèñòåìíîé øèíå.

Îäíàêî ýëåêòðîíèêà ïðîãðåññèðîâàëà î÷åíü áûñòðî, è êîíòðîëëåðû äåøåâåëè ãîðàçäî áûñòðåå,
÷åì ìåõàíèêà. Ïîýòîìó â 80-å ãã. âûÿñíèëîñü, ÷òî ñòîèìîñòü êîíòðîëëåðà íàìíîãî íèæå ñòîèìî-
ñòè ñàìîãî äèñêîâîäà. Îêàçàëîñü öåëåñîîáðàçíûì ïåðåíåñòè âåñü êîíòðîëëåð íà ïëàòó, ïðèâèí÷åí-
íóþ ê êîðïóñó äèñêà, à ê ñèñòåìíîé øèíå ïîäêëþ÷àòü òîëüêî îòíîñèòåëüíî ïðîñòîé HBA (Host
Bus Adapter � àäàïòåð øèíû �õîçÿèíà�). Íàèáîëåå ïðîñòûì ïðèìåðîì òàêîé îðãàíèçàöèè ÿâëÿþò-
ñÿ äèñêè IDE (Integrated Drive Electronic), èñïîëüçóåìûå â áîëüøèíñòâå ñîâðåìåííûõ äåøåâûõ êëîíîâ
IBM PC/AT-AT386.

Áîëåå ðàçâèòîé àðõèòåêòóðîé òàêîãî òèïà îáëàäàþò óñòðîéñòâà, âûïîëíåííûå â ñòàíäàðòå SCSI
(Small Computer System Interface � èíòåðôåéñ [äëÿ] ìàëûõ êîìïüþòåðíûõ ñèñòåì, ÷èòàåòñÿ �ñêà-
çè"). SCSI ïðåäñòàâëÿåò ñîáîé âûñîêîñêîðîñòíóþ ïàðàëëåëüíóþ øèíó, ê êîòîðîé ìîæåò ïîäêëþ÷àòüñÿ
äî ñåìè óñòðîéñòâ. Ïî ýòîé øèíå ïåðåäàþòñÿ âûñîêîóðîâíåâûå êîìàíäû, íàïðèìåð � âûäàòü ñîñòîÿ-
íèå óñòðîéñòâà; ïåðåâåñòè ñ÷èòûâàþùóþ ãîëîâêó ê çàäàííîìó ñåêòîðó1; ñ÷èòàòü áëîê äàííûõ. Ñèñòåìà
êîìàíä äîñòàòî÷íî øèðîêà, ÷òîáû ê ýòîé øèíå ìîæíî áûëî ïîäêëþ÷àòü íå òîëüêî ìàãíèòíûå äèñêè,
íî è ëåíòîïðîòÿæêè, îïòè÷åñêèå äèñêîâîäû è äàæå óñòðîéñòâà, âîîáùå íå ÿâëÿþùèåñÿ óñòðîéñòâàìè
âíåøíåé ïàìÿòè, íàïðèìåð ñêàíåðû, èëè äàæå ñåòåâûå àäàïòåðû Ethernet.

Óñòðîéñòâà SCSI áûâàþò äâóõ òèïîâ � óñòàíàâëèâàåìûå âíóòðè êîðïóñà êîìïüþòåðà è âíåø-
íèå. Âíåøíèå óñòðîéñòâà èìåþò ñâîé êîðïóñ, ñâîé áëîê ïèòàíèÿ è äàæå ñâîé ñåòåâîé øíóð, ïîýòîìó
îíè çàìåòíî äîðîæå âíóòðèêîðïóñíûõ. Âíåøíèå óñòðîéñòâà î÷åíü ïîëåçíû, åñëè âíóòðè êîðïóñà ìà-
ëî ìåñòà, êàê â ñëó÷àå íàñòîëüíûõ ðàáî÷èõ ñòàíöèé Sun èëè x86 - low pro�le. Ñîîòâåòñòâåííî åñòü äâà
òèïà êàáåëåé SCSI � äëÿ âíåøíèõ óñòðîéñòâ (êðóãëûé êàáåëü, çàêëþ÷åííûé â ýêðàí è îáîëî÷êó èç
òîëñòîé ïëàñòìàññû) è äëÿ âíóòðåííèõ � îáû÷íûé ïëîñêèé êàáåëü, âíåøíå ïîõîæèé íà êàáåëè äëÿ
ïîäêëþ÷åíèÿ IDE-äèñêîâ è ôëîïïîâîäîâ, íî íàìíîãî øèðå.

Áîëüøèíñòâî ñîâðåìåííûõ ðàáî÷èõ ñòàíöèé è ìîùíûõ ïåðñîíàëüíûõ êîìïüþòåðîâ èìåþò SCSI-
àäàïòåðû.

Ãîâîðÿ î ñòàíäàðòàõ ïîäêëþ÷åíèÿ âíåøíèõ óñòðîéñòâ, íåëüçÿ íå óïîìÿíóòü î ðàçëè÷íûõ ñòàí-
1SCSI èñïîëüçóåò ëèíåéíóþ àäðåñàöèþ ñåêòîðîâ, ò.å. íóëåâîé ñåêòîð âòîðîé äîðîæêè èäåò ñðàçó çà ïîñëåäíèì ñåêòîðîì

ïåðâîé è ò.ä.



7.1. Îáçîð âíåøíèõ óñòðîéñòâ 92

äàðòíûõ øèíàõ äëÿ èçìåðèòåëüíîé àïïàðàòóðû, íàïðèìåð, î ñòàíäàðòå CAMAC. Ýòîò ñòàíäàðò ïî
ñâîåé ñòðóêòóðå ïîõîæ íà ñèñòåìíóþ øèíó êîìïüþòåðà ñ íèçêîé ïðîèçâîäèòåëüíîñòüþ. Áîëåå òîãî,
ñóùåñòâóåò êîìïüþòåð ñ òàêîé ñèñòåìíîé øèíîé: èçâåñòíûé â ÈßÔå Îäðåíîê. Îäíàêî áîëüøèíñòâî
êîìïüþòåðîâ ïîäêëþ÷àåòñÿ ê øèíå CAMAC ÷åðåç áîëåå èëè ìåíåå ñëîæíûé HBA. Ñóùåñòâóåò è ðÿä
äðóãèõ ñòàíäàðòîâ ìàãèñòðàëüíî-ìîäóëüíîé àïïàðàòóðû � VME, Multibus è ò.ä.

Ñëåäóåò ÷åòêî ðàçäåëÿòü ìàãèñòðàëüíî-ìîäóëüíûå ñòàíäàðòû, òàêèå êàê CAMAC, VME èëè SCSI,
è ñòàíäàðòû ñèñòåìíîé øèíû ISA, EISA, MCA, VLB, PCI äëÿ IBM PC è åå êëîíîâ, NuBus äëÿ Macintosh
UNIBUS è Q-bus äëÿ òåõíèêè ôèðìû DEC: PDP-11 è ñåìåéñòâà VAX.

Ñèñòåìíàÿ øèíà ïðåäñòàâëÿåò ñîáîé ñïîñîá íåïîñðåäñòâåííîãî ïîäêëþ÷åíèÿ óñòðîéñòâ ê öåí-
òðàëüíîìó ïðîöåññîðó. Ïîýòîìó òàêèå èíòåðôåéñû îòëè÷àþòñÿ:

• âûñîêîé ñêîðîñòüþ ïåðåäà÷è;

• ïðîñòûì äîñòóïîì ñî ñòîðîíû öåíòðàëüíîãî ïðîöåññîðà. Êàê ãîâîðèëîñü âûøå, ïðîöåññîð îáû÷íî
âèäèò óïðàâëÿþùèå ðåãèñòðû óñòðîéñòâà êàê íåñêîëüêî áàéòîâ èëè ñëîâ â àäðåñíîì ïðîñòðàíñòâå
ïàìÿòè èëè ñïåöèàëüíûõ àäðåñàõ ââîäà/âûâîäà. Â ïåðâîì ñëó÷àå äëÿ îáðàùåíèÿ ê óñòðîéñòâó
ìîæíî èñïîëüçîâàòü ëþáûå êîìàíäû ðàáîòû ñ ïàìÿòüþ, à âî âòîðîì ïðîãðàììèñò äîëæåí ïîëü-
çîâàòüñÿ ñïåöèàëüíûìè êîìàíäàìè in è out, êàê â ïðîöåññîðàõ ôèðìû Intel;

• íèçêîé ïîìåõîóñòîé÷èâîñòüþ è íèçêèìè ïîðîãàìè ïî íàïðÿæåíèþ è òîêó;

• Ñëîæíîñòüþ. ×àñòî äëÿ ïîëíîöåííîé ðåàëèçàöèè òîãî èëè èíîãî èíòåðôåéñà íåîáõîäèìû ñïåöè-
àëüíûå çàêàçíûå ìèêðîñõåìû, êàê äëÿ óñòðîéñòâ â ñòàíäàðòå øèíû NuBus ôèðìû Apple);

• îðèåíòàöèåé íà àðõèòåêòóðó êîíêðåòíîãî êîìïüþòåðà èëè ñåìåéñòâà êîìïüþòåðîâ. Íàïðèìåð, ðå-
àëèçîâàòü èíòåðôåéñ äëÿ ïîäêëþ÷åíèÿ óñòðîéñòâà â ñòàíäàðòå Q-bus ê øèíå IBM PC ïðàêòè÷åñêè
íåâîçìîæíî.

Ìàãèñòðàëüíî-ìîäóëüíûå óñòðîéñòâà, êàê ïðàâèëî, ïîäêëþ÷àþòñÿ ê öåíòðàëüíîìó ïðîöåññîðó
÷åðåç HBA. Ñêîðîñòü ðàáîòû òàêîãî èíòåðôåéñà ìîæåò áûòü íåíàìíîãî íèæå, ÷åì ó ñèñòåìíîé øèíû,
îñîáåííî â ñëó÷àå VME èëè SCSI, íî äîñòóï ê óñòðîéñòâàì èç ïðîöåññîðà îñóùåñòâëÿåòñÿ íå íàïðÿ-
ìóþ ÷åðåç àäðåñíîå ïðîñòðàíñòâî, à ïóòåì ïðîãðàììèðîâàíèÿ HBA. Ëþáîïûòíî, ÷òî òàêîå êîñâåííîå
ïðîãðàììèðîâàíèå ìîæåò â èòîãå îêàçàòüñÿ ïðîùå ïðÿìîãî ïðîãðàììèðîâàíèÿ êîíòðîëëåðà, îñîáåííî
åñëè HBA õîðîøî ñïðîåêòèðîâàí.

Íåêîòîðûå HBA ìàãèñòðàëüíî-ìîäóëüíûõ ñèñòåì, îäíàêî, îòîáðàæàþò óïðàâëÿþùèå ðåãèñòðû
óñòðîéñòâ â àäðåñíîå ïðîñòðàíñòâî ïðîöåññîðà. Äëÿ VME è äàæå äëÿ CAMAC ñóùåñòâóþò äàæå ñïåöèà-
ëèçèðîâàííûå ìàøèíû-êîíòðîëëåðû, ó êîòîðûõ ñèñòåìíàÿ øèíà ñîâïàäàåò ñ òðåáóåìûì èíòåðôåéñîì.
Ïîíÿòíî, ÷òî äëÿ ìàøèíû îáùåãî íàçíà÷åíèÿ òàêîé ïîäõîä ÷àñòî ìîæåò îêàçàòüñÿ íåïðèåìëåìûì,
íàïðèìåð, ïîòîìó ÷òî ïîòðåáóåòñÿ âûäåëèòü îêíî â íåñêîëüêî ìåãàáàéò â ôèçè÷åñêîì àäðåñíîì ïðî-
ñòðàíñòâå â 16 Ì (IBM PC AT386/ISA) èëè ïðîñòî ïî ñòîèìîñòè.
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Ñòàíäàðòû ìîæíî òàêæå ðàçäåëèòü ïî ïðèíöèïó: îòêðûòûé ñòàíäàðò èëè ôèðìåííûé. Íàïðè-
ìåð, ñòàíäàðò NuBus ÿâëÿåòñÿ ôèðìåííûì ñòàíäàðòîì Apple, è ïîëó÷èòü åãî îïèñàíèå èëè ëèöåíçèþ
íà ïðèîáðåòåíèå ñîîòâåòñòâóþùèõ ìèêðîñõåì íå òàê òî ïðîñòî. Ñòàíäàðòû æå SCSI èëè CAMAC ïîëíî-
ñòüþ îòêðûòûå, ò.å. ëþáîé ìîæåò ïîëó÷èòü ïîëíóþ äîêóìåíòàöèþ è ñîçäàòü ñîáñòâåííîå óñòðîéñòâî.
Åñëè åãî èíòåðôåéñ ñîîòâåòñòâóåò äîêóìåíòàöèè, òî îíî áóäåò ðàáîòàòü ñîâìåñòíî ñ ëþáûì �ïðàâèëü-
íûì� HBA. Êàê ïðàâèëî, îòêðûòûå ñòàíäàðòû ñîçäàþòñÿ â èññëåäîâàòåëüñêèõ öåíòðàõ, (íàïðèìåð,
CAMAC áûë ðàçðàáîòàí â CERN) èëè ðàçðàáàòûâàþòñÿ ïðàâèòåëüñòâåííûìè èëè ìåæïðàâèòåëüñòâåí-
íûìè îðãàíèçàöèÿìè. Îäíàêî èíîãäà è ôèðìû äåëàþò ñâîè âíóòðåííèå ñòàíäàðòû îòêðûòûìè, êàê
ýòî ïðîèçîøëî ñî ñòàíäàðòîì SCSI.

Îòêðûòûå ñòàíäàðòû îñîáåííî âûãîäíû íåáîëüøèì ôèðìàì è êîìàíäàì ðàçðàáîò÷èêîâ, ó êî-
òîðûõ íåò äåíåã íà ïðîòàëêèâàíèå íà ðûíîê �ôèðìåííîé�, íè íà ÷òî íå ïîõîæåé ñèñòåìû ñî ñâîèì
øëåéôîì ïåðèôåðèéíûõ óñòðîéñòâ. Íàïðèìåð, çà ñ÷åò îòêðûòûõ ñòàíäàðòîâ VME è SCSI âûðîñëà ôèð-
ìà Sun Microsystems, íà÷èíàâøàÿ ñ èçãîòîâëåíèÿ ðàáî÷èõ ñòàíöèé íà ïðîöåññîðå 680x0 ñ ñèñòåìíîé
øèíîé VME. Îäíàêî, êîãäà îíè âûðîñëè, îíè òóò æå âûïóñòèëè ðàáî÷èå ñòàíöèè ëèíèè SPARCStation
ñ ôèðìåííîé øèíîé S-bus.

7.2 Äðàéâåðû âíåøíèõ óñòðîéñòâ

Äðàéâåð (driver) ïðåäñòàâëÿåò ñîáîé ñïåöèàëèçèðîâàííûé ïðîãðàììíûé ìîäóëü, óïðàâëÿþùèé âíåø-
íèì óñòðîéñòâîì. Äðàéâåðû îáåñïå÷èâàþò åäèíûé èíòåðôåéñ ê ðàçëè÷íûì óñòðîéñòâàì, òåì ñàìûì
�îòâÿçûâàÿ� ïîëüçîâàòåëüñêèå ïðîãðàììû è ÿäðî ÎÑ îò îñîáåííîñòåé àïïàðàòóðû.

Ñëîâî driver ïðîèñõîäèò îò ãëàãîëà to drive (âåñòè) è ïåðåâîäèòñÿ ñ àíãëèéñêîãî ÿçûêà êàê
èçâîç÷èê èëè øîôåð: òîò, êòî âåäåò òðàíñïîðòíîå ñðåäñòâî.

Íóæíî îòìåòèòü, ÷òî áîëüøèíñòâî �íàñòîÿùèõ� ÎÑ çàïðåùàþò ïîëüçîâàòåëüñêèì ïðîãðàììàì
íåïîñðåäñòâåííûé äîñòóï ê àïïàðàòóðå. Ýòî äåëàåòñÿ äëÿ ïîâûøåíèÿ íàäåæíîñòè è îáåñïå÷åíèÿ áåç-
îïàñíîñòè â ìíîãîïîëüçîâàòåëüñêèõ ñèñòåìàõ. Â òàêèõ ñèñòåìàõ äðàéâåðû ÿâëÿþòñÿ äëÿ ïðèêëàäíûõ
ïðîãðàìì åäèíñòâåííûì ñïîñîáîì äîñòóïà ê âíåøíåìó ìèðó.

Åùå îäíà âàæíàÿ ôóíêöèÿ äðàéâåðà � ýòî ðàçäåëåíèå äîñòóïà ê óñòðîéñòâó â ñðåäàõ ñ âû-
òåñíÿþùåé ìíîãîçàäà÷íîñòüþ. Äîïóñêàòü îäíîâðåìåííûé íåêîíòðîëèðóåìûé äîñòóï ê óñòðîéñòâó äëÿ
íåñêîëüêèõ ïàðàëëåëüíî èñïîëíÿþùèõñÿ ïðîöåññîâ ïðîñòî íåëüçÿ, ïîòîìó ÷òî äëÿ áîëüøèíñòâà âíåø-
íèõ óñòðîéñòâ äàæå ïðîñòåéøèå îïåðàöèè ââîäà/âûâîäà íå ÿâëÿþòñÿ àòîìàðíûìè.

Íàïðèìåð, â áîëüøèíñòâå àïïàðàòíûõ ðåàëèçàöèé ïîñëåäîâàòåëüíîãî ïîðòà RS232 ïåðåäà÷à
áàéòà ñîñòîèò èç ÷åòûðåõ øàãîâ: çàïèñè çíà÷åíèÿ â ðåãèñòð äàííûõ, çàïèñè êîìàíäû �ïåðåäàâàòü� â
ðåãèñòð êîìàíäû, îæèäàíèÿ ïðåðûâàíèÿ ïî êîíöó ïåðåäà÷è è ïðîâåðêè óñïåøíîñòè ïåðåäà÷è ïóòåì
ñ÷èòûâàíèÿ ñòàòóñíîãî ðåãèñòðà óñòðîéñòâà. Íàðóøåíèå ïîñëåäîâàòåëüíîñòè øàãîâ ìîæåò ïðèâîäèòü ê
íåïðåäñêàçóåìûì ïîñëåäñòâèÿì � íàïðèìåð, ïåðåçàïèñü ðåãèñòðà äàííûõ ïîñëå ïîäà÷è êîìàíäû ìîæåò
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ïðèâîäèòü ê ïåðåäà÷å èñêàæåííûõ äàííûõ è ò.ä.

Íåëüçÿ òàêæå çàáûâàòü î íåïðèÿòíîñòÿõ áîëåå âûñîêîãî óðîâíÿ � íàïðèìåð, ñìåøèâàíèè âûâîäà
ðàçíûõ ïðîöåññîâ íà ïå÷àòè èëè óñòðîéñòâå âíåøíåé ïàìÿòè. Ïîýòîìó îêàçûâàåòñÿ íåîáõîäèìî ñâÿçàòü
ñ êàæäûì âíåøíèì óñòðîéñòâîì êàêîé-òî ðàçãðàíè÷èòåëü äîñòóïà âî âðåìåíè. Â ñîâðåìåííûõ ÎÑ
ýòà ôóíêöèÿ âîçëàãàåòñÿ èìåííî íà äðàéâåð. Îáû÷íî îäèí èç ìîäóëåé äðàéâåðà ïðåäñòàâëÿåò ñîáîé
ïðîöåññ-ìîíèòîð (fork-ïðîöåññ â VAX/VMS, ñòðàòåãè÷åñêóþ ôóíêöèþ â Unix, OS/2 èWindows NT),
âûïîëíÿþùèé àñèíõðîííî ïîñòóïàþùèå çàïðîñû íà äîñòóï ê óñòðîéñòâó. Ïîäðîáíåå ýòîò ìåõàíèçì
îáñóæäàåòñÿ â ðàçäåëàõ 7.3.3 è 7.3.5.

×àùå âñåãî äðàéâåðû ÿâëÿþòñÿ ÷àñòüþ ÿäðà ñèñòåìû, èñïîëíÿþòñÿ â âûñøåì êîëüöå çàùè-
òû è èìåþò äîñòóï íà çàïèñü ê ñåãìåíòàì äàííûõ ïîëüçîâàòåëüñêèõ ïðîãðàìì, à ÷àñòî è ê äàííûì
ñàìîãî ÿäðà. ×òîáû èçáåæàòü ýòîãî, ïðèøëîñü áû âûäåëÿòü êàæäûé äðàéâåð â îòäåëüíîå àäðåñíîå
ïðîñòðàíñòâî è îáåñïå÷èâàòü îáìåí äàííûìè ìåæäó äðàéâåðîì, ÿäðîì è ïîëüçîâàòåëüñêîé ïðîãðàì-
ìîé ïîñðåäñòâîì ñòàòè÷åñêèõ ðàçäåëÿåìûõ áóôåðîâ èëè äèíàìè÷åñêîãî îòîáðàæåíèÿ áëîêîâ äàííûõ
ìåæäó ðàçíûìè àäðåñíûìè ïðîñòðàíñòâàìè. Îáà ðåøåíèÿ ïðèâîäÿò ê çíà÷èòåëüíûì íàêëàäíûì ðàñ-
õîäàì, à âòîðîå åùå è ïðåäúÿâëÿåò ÷ðåçâû÷àéíî æåñòêèå òðåáîâàíèÿ ê àðõèòåêòóðå äèñïåò÷åðà ïàìÿòè
(ïîäðîáíåå ýòà ïðîáëåìà îáñóæäàåòñÿ â ðàçäåëå 9.4.2).

Ïîýòîìó ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåííûõ ÎÑ ïðåäîñòàâëÿåò äðàéâåðàì ïðàêòè÷åñêè
íåêîíòðîëèðóåìûé äîñòóï ê äàííûì ïîëüçîâàòåëüñêèõ çàäà÷ è ÿäðà. Ýòî îçíà÷àåò, ÷òî îøèáêà â äðàé-
âåðå ìîæåò ïðèâåñòè ê ðàçðóøåíèþ ïîëüçîâàòåëüñêèõ ïðîãðàìì è ñàìîé ÎÑ.

Ïðè îïðåäåëåíèè èíòåðôåéñà äðàéâåðà ðàçðàáîò÷èêè ÎÑ äîëæíû íàéòè ïðàâèëüíûé áàëàíñ
ìåæäó ïðîòèâîðå÷èâûìè òðåáîâàíèÿìè:

• ñòðåìëåíèåì êàê ìîæíî ñèëüíåå óïðîñòèòü äðàéâåð, ÷òîáû îáëåã÷èòü åãî ðàçðàáîòêó è (êîñâåííî)
óìåíüøèòü âåðîÿòíîñòü îïàñíûõ îøèáîê;

• æåëàíèåì ïðåäîñòàâèòü ãèáêèé è èíòåëëåêòóàëüíûé èíòåðôåéñ ê ðàçíîîáðàçíûì óñòðîéñòâàì.

7.2.1 Ôóíêöèè äðàéâåðîâ

Ïîíÿòíî, ÷òî îáåñïå÷èòü åäèíûé èíòåðôåéñ ê ðàçíîîáðàçíûì êàòåãîðèÿì óñòðîéñòâ, ïåðå÷èñëåííûì â
íà÷àëå ðàçäåëà 7 ïî ìåíüøåé ìåðå ñëîæíî. Íàèáîëåå ðàäèêàëüíî ïîäîøëè ê ýòîé ïðîáëåìå ðàçðàáîò÷è-
êè ñèñòåìû UNIX, ðàçäåëèâøèå âñå óñòðîéñòâà íà äâà êëàññà: áëî÷íûå (âûñîêîñêîðîñòíûå óñòðîéñòâà
ïàìÿòè ñ ïðîèçâîëüíûì äîñòóïîì, â ïåðâóþ î÷åðåäü äèñêîâûå óñòðîéñòâà) è ïîñëåäîâàòåëüíûå èëè
ñèìâîëüíûå óñòðîéñòâà (âñ�å îñòàëüíîå).

Ïðè æåëàíèè ìîæíî îáîéòèñü òîëüêî ïîñëåäîâàòåëüíûìè óñòðîéñòâàìè, íî ñêîðîñòü ðàáîòû äèñêîâîé
ïîäñèñòåìû î÷åíü âàæíà äëÿ ïðîèçâîäèòåëüíîñòè âñåé ìàøèíû. UNIX èñïîëüçóåò ðàçëè÷íûå ìåòîäû
äëÿ ðàáîòû ñ ðàçíûìè òèïàìè óñòðîéñòâ. Ìåõàíèçì äîñòóïà ê áëî÷íûì óñòðîéñòâàì ïîäðîáíåå îáñó-
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æäàåòñÿ â 7.3.4

Äëÿ ïîñëåäîâàòåëüíûõ óñòðîéñòâ îïðåäåëåí ñëåäóþùèé íàáîð îïåðàöèé:

• int open(char * fname, int flags, mode_t mode) � ïðîöåäóðà èíèöèàëèçàöèè óñòðîéñòâà. Íà-
ïðèìåð, äëÿ ëåíòîïðîòÿæåê ýòà ïðîöåäóðà ìîæåò âêëþ÷àòü â ñåáÿ ïåðåìîòêó ëåíòû ê íà÷àëó.
Ôóíêöèÿ âîçâðàùàåò öåëî÷èñëåííûé èäåíòèôèêàòîð-�ðó÷êó� (handle), ÷àñòî íàçûâàåìûé òàê-
æå äåñêðèïòîðîì ôàéëà, êîòîðûé èñïîëüçóåòñÿ ïðîãðàììîé ïðè âñåõ ïîñëåäóþùèõ îáðàùå-
íèÿõ ê óñòðîéñòâó;

• int read(int handle, char * where, size_t how_much) � ÷òåíèå äàííûõ ñ óñòðîéñòâà. Åñëè
óñòðîéñòâî ïðèñïîñîáëåíî òîëüêî äëÿ âûâîäà (íàïðèìåð, ïðèíòåð), ýòà ôóíêöèÿ ìîæåò áûòü
íå îïðåäåëåíà;

• int write(int handle, char * what, size_t how_much) � çàïèñü äàííûõ íà óñòðîéñòâî. Åñëè
óñòðîéñòâî ïðèñïîñîáëåíî òîëüêî äëÿ ââîäà, (íàïðèìåð, ïåðôîëåíòî÷íûé ââîä èëè ìûøü), ýòà
ôóíêöèÿ òàêæå ìîæåò áûòü íå îïðåäåëåíà;

• void close(int handle) � ïðîöåäóðà çàêðûòèÿ (îñâîáîæäåíèÿ) óñòðîéñòâà;

• int ioctl(int handle, int cmd, ...) � ïðîöåäóðà çàäàíèÿ ñïåöèàëüíîé êîìàíäû, êîòîðàÿ íå
ìîæåò áûòü ñâåäåíà ê îïåðàöèÿì ÷òåíèÿ è çàïèñè. Íàáîð òàêèõ êîìàíä çàâèñèò îò óñòðîéñòâà.
Íàïðèìåð, äëÿ ðàñòðîâûõ ãðàôè÷åñêèõ óñòðîéñòâ ìîãóò áûòü îïðåäåëåíû îïåðàöèè óñòàíîâêè
âèäåîðåæèìà; äëÿ ïîñëåäîâàòåëüíûõ ïîðòîâ RS232 ýòî ìîãóò áûòü êîìàíäû óñòàíîâêè ñêîðî-
ñòè, êîëè÷åñòâà áèò, îáðàáîòêè áèòà ÷åòíîñòè è ò.ä., äëÿ äèñêîâîäîâ � êîìàíäû ôîðìàòèðîâàíèÿ
íîñèòåëÿ;

• off_t lseek(int handle, off_t offset, int whence) Long seek � êîìàíäà ïåðåìåùåíèÿ ãîëîâ-
êè ÷òåíèÿ/çàïèñè ê çàäàííîé ïîçèöèè. Íåêîòîðûå óñòðîéñòâà, íàïðèìåð ìîäåìû èëè ïðèíòåðû,
ìîãóò íå èìåòü ýòîé ôóíêöèè.

Ñëîâî long â íàçâàíèè ôóíêöèè ïîÿâèëîñü ïî èñòîðè÷åñêèì ïðè÷èíàì: â âåðñèÿõ Unix äëÿ 16-ðàçðÿäíûõ

ìàøèí èíäåêñ ïîçèöèè íå ìîã îáîçíà÷àòüñÿ ñëîâîì, ïîòîìó ÷òî ýòî îãðàíè÷èâàëî áû ëîãè÷åñêóþ äëèíó

óñòðîéñòâà íåäîïóñòèìî ìàëûì çíà÷åíèåì 65384 áàéò. Ïîýòîìó íåîáõîäèìî áûëî èñïîëüçîâàòü äâîéíîå

ñëîâî, ÷òî ñîîòâåòñòâîâàëî òèïó long ÿçûêà C.

• caddr_t mmap(caddr_t addr, size_t len, int prot,

int flags, int handle, off_t offset) Memory Map � îòîáðàæåíèå óñòðîéñòâà â
àäðåñíîå ïðîñòðàíñòâî ïðîöåññà. Ïàðàìåòð prot çàäàåò ïðàâà äîñòóïà ê îòîáðàæåííîìó ó÷àñòêó:
íà ÷òåíèå, íà çàïèñü è íà èñïîëíåíèå. Îòîáðàæåíèå ìîæåò ïðîèñõîäèòü íà çàäàííûé âèðòóàëüíûé
àäðåñ, èëè æå ñèñòåìà ìîæåò âûáèðàòü àäðåñ äëÿ îòîáðàæåíèÿ ñàìà.
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Ýòà ôóíêöèÿ îòñóòñòâîâàëà â ñòàðûõ âåðñèÿõ ñèñòåìû, íî áîëüøèíñòâî ñîâðåìåííûõ ñèñòåì
ñåìåéñòâà (BSD 4.4, ðÿä íàñëåäíèêîâ BSD 4.3, SVR4 è Linux) ïîääåðæèâàþò åå.

Ðå÷ü èäåò îá îòîáðàæåíèè â ïàìÿòü äàííûõ, õðàíÿùèõñÿ íà óñòðîéñòâå. Äëÿ ïîñëåäîâàòåëüíûõ óñòðîéñòâ

ââîäà/âûâîäà, íàïðèìåð, äëÿ ìîäåìîâ, ýòó ôóíêöèþ íåâîçìîæíî ðåàëèçîâàòü ðàçóìíûì îáðàçîì. Íàïðî-

òèâ, äëÿ ëåíò è äðóãèõ ïîñëåäîâàòåëüíûõ óñòðîéñòâ ïàìÿòè, ïîääåðæèâàþùèõ ôóíêöèþ lseek, îòîáðà-

æåíèå ìîæåò áûòü ðåàëèçîâàíî ñ èñïîëüçîâàíèåì àïïàðàòíûõ ñðåäñòâ âèðòóàëèçàöèè ïàìÿòè è îïåðàöèé

read è write. Ñìûñë â ñïåöèàëüíîé ôóíêöèè îòîáðàæåíèÿ ïîÿâëÿåòñÿ äëÿ äðàéâåðîâ óñòðîéñòâ, èñïîëüçó-

þùèõ áîëüøèå îáúåìû ïàìÿòè, îòîáðàæåííîé â ôèçè÷åñêîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññîðà, íàïðèìåð,

äëÿ ðàñòðîâûõ âèäåîàäàïòåðîâ, íåêîòîðûõ çâóêîâûõ óñòðîéñòâ èëè ñòðàíèö îáùåé ïàìÿòè (backpane
memory � äâóõïîðòîâîé ïàìÿòè, èñïîëüçóåìîé êàê âûñîêîñêîðîñòíîé êàíàë îáìåíà äàííûìè â ìíîãî-

ïðîöåññîðíûõ ñèñòåìàõ).

Ðå÷ü â äàííîì ñëó÷àå èäåò íå î ôóíêöèÿõ ñàìîãî äðàéâåðà, à î ñèñòåìíûõ âûçîâàõ, äîñòóïíûõ ïðè-
êëàäíîé ïðîãðàììå. Â êëàññè÷åñêîì UNIX è íåêîòîðûõ áîëåå ïîçäíèõ ñèñòåìàõ, íàïðèìåð â Linux, ýòè ôóíêöèè
íåïîñðåäñòâåííî îòîáðàæàþòñÿ íà ôóíêöèè äðàéâåðà. Îäíàêî âìåñòî öåëî÷èñëåííîé �ðó÷êè"äðàéâåð â ýòèõ
ñèñòåìàõ ïîëó÷àåò äâà óêàçàòåëÿ íà ñòðóêòóðû äàííûõ ÿäðà. Íàïðèìåð, ïðîòîòèï ôóíêöèè äðàéâåðà write
(öèòèðóåòñÿ ïî [14]) âûãëÿäèò â ñèñòåìå Linux êàê:

Ïðèìåð 10
static int foo_write(struct inode * inode, struct file * file,

char * buf, int count)

Ïðè îòêðûòèè ôàéëà ÿäðî ñîçäàåò ýêçåìïëÿð struct file è struct inode â òàáëèöàõ, ðàçìåùåííûõ
â òàê íàçûâàåìîé ïîëüçîâàòåëüñêîé îáëàñòè (user area � .) Ïîëüçîâàòåëüñêàÿ îáëàñòü ÿâëÿåòñÿ àòðèáóòîì
çàäà÷è, íî ðàçìåùåíà â àäðåñíîì ïðîñòðàíñòâå ÿäðà è çàäà÷å íåïîñðåäñòâåííî íå äîñòóïíà. Ïåðåäàâàåìûé
ïðîãðàììå öåëî÷èñëåííûé èäåíòèôèêàòîð-�ðó÷êà"ÿâëÿåòñÿ èíäåêñîì ñòðóêòóð file è inode â ñîîòâåòñòâóþùèõ
òàáëèöàõ.

Ñòðóêòóðà inode èñïîëüçóåòñÿ ôàéëîâîé ñèñòåìîé UNIX äëÿ îïðåäåëåíèÿ óñòðîéñòâà. Ýòà ñòðóêòóðà
õðàíèò ïðàâà äîñòóïà ê óñòðîéñòâó, ðÿä ñâåäåíèé, áîëüøàÿ ÷àñòü èç êîòîðûõ èìååò ñìûñë òîëüêî äëÿ äèñêî-
âûõ ôàéëîâ, è äâà ÷èñëà, èäåíòèôèöèðóþùèõ óñòðîéñòâî: major è minor. Ïðàâà äîñòóïà ïðîâåðÿþòñÿ ÿäðîì
åùå äî âûçîâà ôóíêöèé äðàâåðà. Major çàäàåò íîìåð äðàéâåðà â òàáëèöàõ ÿäðà, à minor � íîìåð óñòðîéñòâà,
óïðàâëÿåìîãî äàííûì äðàéâåðîì. Íàïðèìåð, ïîñëåäîâàòåëüíûå ïîðòû /dev/tty0 è /dev/tty1 áóäóò óïðàâëÿòü-
ñÿ îäíèì äðàéâåðîì ïîñëåäîâàòåëüíûõ ïîðòîâ è èìåòü çíà÷åíèÿ minor, ñîîòâåòñòâåííî, 0 è 1. ßäðî èñïîëüçóåò
çíà÷åíèå major äëÿ òîãî, ÷òîáû âûáðàòü íóæíûé äðàéâåð.

Â áîëüøèíñòâå ñèòóàöèé äðàéâåðó èíòåðåñíî òîëüêî çíà÷åíèå ïîëÿ minor. Îäíàêî ñóùåñòâóþò õèòðûå
äðàéâåðû, èñïîëüçóþùèå òàêæå ïîëå major. Íàïðèìåð, â áîëüøèíñòâå ñèñòåì ñåìåéñòâà Unix ëåíòîïðîòÿæíûå
óñòðîéñòâà èìåþò äâà äðàéâåðà. Îäèí èç äðàéâåðîâ ïðè îòêðûòèè ïåðåìàòûâàåò ëåíòó ê íà÷àëó, äðóãîé íå
ïåðåìàòûâàåò. Íè÷åì äðóãèì ýòè äðàéâåðû íå îòëè÷àþòñÿ. Â äåéñòâèòåëüíîñòè îáà äðàéâåðà èñïîëüçóþò îäèí
è òîò æå êîä, êîòîðûé îïðåäåëÿåò òåêóùèé ðåæèì ðàáîòû â çàâèñèìîñòè îò çíà÷åíèÿ ïîëÿ major.

Ñòðóêòóðà file èñïîëüçóåòñÿ äëÿ õðàíåíèÿ äåñêðèïòîðà îòêðûòîãî ôàéëà. Åñëè íåñêîëüêî çàäà÷
îáðàùàåòñÿ ê îäíîìó óñòðîéñòâó èëè îäíà çàäà÷à îòêðûâàåò óñòðîéñòâî íåñêîëüêî ðàç, ñîçäàåòñÿ íåñêîëüêî
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êîïèé ñòðóêòóðû file. Íàèáîëåå âàæíûì, ñ òî÷êè çðåíèÿ äðàéâåðà, ïîëåì ñòðóêòóðû file ÿâëÿåòñÿ ïîëîæåíèå
òåêóùåãî óêàçàòåëÿ ÷òåíèÿ-çàïèñè óñòðîéñòâà. Äëÿ òàêèõ óñòðîéñòâ, êàê ïîñëåäîâàòåëüíûå ïîðòû, êîòîðûå íå
èìåþò ôóíêöèè lseek, ýòî ïîëå ñìûñëà íå èìååò.

Íóæíî îòìåòèòü, ÷òî ìíîãèå ïîñëåäîâàòåëüíûå äðàéâåðû íå ïîçâîëÿþò îòêðûâàòü óñòðîéñòâî íåñêîëüêî
ðàç. Ïðè ïîñëåäóþùèõ âûçîâàõ verb"open"äëÿ òàêèõ óñòðîéñòâ áóäåò âîçâðàùàòüñÿ îøèáêà EBUSY � �Óñòðîé-
ñòâî çàíÿòî�. Íàïðèìåð, äëÿ ëåíòîïðîòÿæåê òàêîå ïîâåäåíèå ïðåäñòàâëÿåòñÿ âïîëíå ðàçóìíûì. Ó äðàéâåðà,
ðàçðåøàþùåãî ñîçäàíèå íåñêîëüêèõ äåñêðèïòîðîâ ôàéëà äëÿ îäíîãî óñòðîéñòâà, âñå ôóíêöèè äîëæíû áûòü
ðååíòåðàáåëüíûìè. Â êëàññè÷åñêîì Unix è â Linux îáåñïå÷åíèå òàêîé ðååíòåðàáåëüíîñòè âîçëàãàåòñÿ íà ðàçðà-
áîò÷èêà äðàéâåðà.

Ïîäðîáíåå èíòåðôåéñ äðàéâåðà â Linux îáñóæäàåòñÿ â äîêóìåíòå [14].

Êàê óæå ãîâîðèëîñü, äëÿ ïîñëåäîâàòåëüíûõ äðàéâåðîâ â ñèñòåìàõ ñåìåéñòâà Unix ñèñòåìíûå
âûçîâû îòîáðàæàþòñÿ â ôóíêöèè äðàéâåðà, õîòÿ âî ìíîãèõ ñëó÷àÿõ âìåñòî ïðÿìîãî âûçîâà äðàéâåðà
èñïîëüçóþòñÿ áîëåå ñëîæíûå ìåõàíèçìû, îáñóæäàåìûå â ðàçäåëàõ 7.3.3 è 7.3.5. ×àùå âñåãî ýòî äå-
ëàåòñÿ äëÿ òîãî, ÷òîáû îáåñïå÷èòü èëëþçèþ ðååíòåðàáåëüíîñòè ôóíêöèé äðàéâåðà è, òàêèì îáðàçîì,
îáåñïå÷èòü âîçìîæíîñòü îäíîâðåìåííîãî èñïîëüçîâàíèÿ äðàéâåðà íåñêîëüêèìè ïðîöåññàìè.

Ïîíÿòíî, ÷òî ñèñòåìó êîìàíä ëàçåðíîãî ïðèíòåðà, ïëîòòåðà èëè äàæå ïðîñòî òåðìèíàëà ñ ïîçè-
öèîíèðîâàíèåì êóðñîðà, âðîäå vt100, íåëüçÿ ñâåñòè ê îïåðàöèÿì read è write, èñïîëüçîâàíèå ôóíêöèè
lseek âûãëÿäèò íåñêîëüêî èñêóññòâåííî, à ñîîòâåòñòâóþùèõ êîìàíä ioctl ïîëó÷èëîñü áû íåïðèåì-
ëåìî ìíîãî. Â ñèñòåìàõ ñåìåéñòâà UNIX ýòà ïðîáëåìà ðåøàåòñÿ î÷åíü ïðîñòî: ñèñòåìà áåðåò íà ñåáÿ
òîëüêî ïåðåäà÷ó äàííûõ ìåæäó êîìïüþòåðîì è óñòðîéñòâîì, à çà ôîðìèðîâàíèå âûâîäà (âîçìîæíî,
ýòî áóäóò íå òîëüêî äàííûå, íî è êîìàíäû) è, íàïðîòèâ, èíòåðïðåòàöèþ ââåäåííûõ äàííûõ îòâå÷àåò
ïîëüçîâàòåëüñêàÿ ïðîãðàììà.

Îò÷àñòè ýòîò ïîäõîä îïðàâäàí òåì, ÷òî ê îäíîìó è òîìó æå ïîñëåäîâàòåëüíîìó ïîðòó RS232 ìîæíî
ïîäêëþ÷èòü îãðîìíîå êîëè÷åñòâî ðàçíîîáðàçíûõ óñòðîéñòâ:

• êëàññè÷åñêîå óñòðîéñòâî ââîäà/âûâîäà (òåðìèíàë, ïðèíòåð),

• ñåòåâîé àäàïòåð (ìîäåì èëè íóëü-ìîäåìíûé êàáåëü),

• êîîðäèíàòíîå óñòðîéñòâî (ìûøü èëè äèãèòàéçåð),

• óñòðîéñòâî çâóêîâîãî ââîäà/âûâîäà, (ãîëîñîâîé ìîäåì),

• óñòðîéñòâî ãðàôè÷åñêîãî ââîäà/âûâîäà (×åì ôàêñ-ìîäåì íå ãðàôè÷åñêîå óñòðîéñòâî?),

• êîíòðîëüíî-èçìåðèòåëüíóþ àïïàðàòóðó

è âîîáùå, ïðàêòè÷åñêè ëþáîå äîñòàòî÷íî ìåäëåííîå óñòðîéñòâî.

Ïîíÿòíî, ÷òî ïîñòóïèâ òàêèì îáðàçîì, ìû ïåðåíîñèì ïðîáëåìó ïîääåðæêè ðàçëè÷íûõ
óñòðîéñòâ èç ñèñòåìû â ïîëüçîâàòåëüñêóþ ïðîãðàììó, ÷òî íå î÷åíü õîðîøî. Ýòî áûëî îñîçíàíî åùå â
70-å ãã. ïðè ðàçðàáîòêå ýêðàííîãî ðåäàêòîðà vi, êîòîðûé äîëæåí áûë ðàáîòàòü ñ áîëüøèì êîëè÷åñòâîì
ðàçëè÷íûõ âèäåîòåðìèíàëîâ, èñïîëüçîâàâøèõ ðàçëè÷íûå íåñîâìåñòèìûå ñèñòåìû êîìàíä.
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Òîãäà ïðîáëåìà áûëà ðåøåíà ïóòåì ñîçäàíèÿ ñèñòåìíîé áàçû äàííûõ ïî ñèñòåìàì êîìàíä ðàç-
íûõ òåðìèíàëîâ. Ýòà áàçà äàííûõ ïðåäñòàâëÿåò ñîáîé òåêñòîâûé ôàéë ñ èìåíåì /etc/termcap. Ïðè÷è-
íû, ïî êîòîðûì ýòîò ôàéë íàçûâàåòñÿ èìåííî òàê, òî÷íî íåèçâåñòíû. Ëåãåíäà ãëàñèò, ÷òî èìÿ ïðîèñõî-
äèò îò ñîêðàùåíèÿ ñëîâ terminal capabilities (âîçìîæíîñòè òåðìèíàëà). Ôàéë ñîñòîèò èç àáçàöåâ.
Çàãîëîâîê àáçàöà ïðåäñòàâëÿåò ñîáîé èìÿ òåðìèíàëà, à òåêñò ñîñòîèò èç ôðàç âèäà Name=value, ðàçäå-
ëåííûõ ñèìâîëîì ':'. Ïðè ýòîì Name ïðåäñòàâëÿåò ñîáîé ñèìâîëè÷åñêîå èìÿ òîãî èëè èíîãî ñâîéñòâà,
à value � åãî çíà÷åíèå. Ýòî ìîæåò áûòü ïîñëåäîâàòåëüíîñòü ñèìâîëîâ, ôîðìèðóþùèõ ñîîòâåòñòâóþ-
ùóþ êîìàíäó èëè ãåíåðèðóåìûõ òåðìèíàëîì ïðè íàæàòèè ñîîòâåòñòâóþùåé êëàâèøè. Êðîìå òîãî, ýòî
ìîæåò áûòü èìåííî çíà÷åíèå, íàïðèìåð, øèðèíà ýêðàíà òåðìèíàëà, èçìåðåííàÿ â ñèìâîëàõ.

Äëÿ ðàáîòû ñ òåðìèíàëüíîé áàçîé äàííûõ áûëî ñîçäàíî íåñêîëüêî áèáëèîòåê ïîäïðîãðàìì �
íèçêîóðîâíåâàÿ áèáëèîòåêà termcap è âûñîêîóðîâíåâûé ïàêåò curses.

Äëÿ òåðìèíàëîâ îïèñàííûé ïîäõîä îêàçàëñÿ åñëè è íå èäåàëüíûì, òî, âî âñÿêîì ñëó÷àå, ïðè-
åìëåìûì. Íî, íàïðèìåð, äëÿ ãðàôè÷åñêèõ óñòðîéñòâ îí íå ïîäîøåë � ñèñòåìû êîìàíä ðàçëè÷íûõ
óñòðîéñòâ îêàçàëèñü ñëèøêîì íåïîõîæèìè è íå ñâîäèìûìè ê åäèíîé ñèñòåìå �ñâîéñòâ�. Ïåðâûì ïðè-
áëèæåíèåì ê ðåøåíèþ ýòîé ïðîáëåìû ñòàëî ñîçäàíèå ñïåöèàëèçèðîâàííûõ ïðîãðàìì-ôèëüòðîâ. Ïðè
èñïîëüçîâàíèè ôèëüòðîâ ïîëüçîâàòåëüñêàÿ ïðîãðàììà ãåíåðèðóåò ãðàôè÷åñêèé âûâîä â âèäå ïîñëå-
äîâàòåëüíîñòè êîìàíä íåêîòîðîãî ÿçûêà. Ôèëüòð ïðèíèìàåò ýòè êîìàíäû, ñèíòåçèðóåò íà èõ îñíîâå
èçîáðàæåíèå, è âûâîäèò åãî íà ãðàôè÷åñêîå óñòðîéñòâî. Âñÿ ïîääåðæêà ðàçëè÷íûõ óñòðîéñòâ âûâîäà
âîçëàãàåòñÿ íà ôèëüòð, ïîëüçîâàòåëüñêàÿ ïðîãðàììà äîëæíà ëèøü çíàòü åãî âõîäíîé ÿçûê.

Ñàìûì óäà÷íûì âàðèàíòîì ÿçûêà ãðàôè÷åñêîãî âûâîäà â íàøå âðåìÿ ñ÷èòàåòñÿ PostScript �
ÿçûê óïðàâëåíèÿ èíòåëëåêòóàëüíûìè ïðèíòåðàìè, ðàçðàáîòàííûé ôèðìîé Adobe. PostScript ïðåäî-
ñòàâëÿåò áîãàòûé íàáîð ãðàôè÷åñêèõ ïðèìèòèâîâ, íî îñíîâíîå åãî ïðåèìóùåñòâî ñîñòîèò â òîì, ÷òî
ýòî ïîëíîôóíêöèîíàëüíûé ÿçûê ïðîãðàììèðîâàíèÿ ñ óñëîâíûìè îïåðàòîðàìè, öèêëàìè è ïîäïðîãðàì-
ìàìè. Ïåðâîíà÷àëüíî ýòîò ÿçûê èñïîëüçîâàëñÿ òîëüêî äëÿ óïðàâëåíèÿ äîðîãèìè ìîäåëÿìè ëàçåðíûõ
ïðèíòåðîâ, íî ïîòîì ïîÿâèëèñü èíòåðïðåòàòîðû ýòîãî ÿçûêà, ñïîñîáíûå âûâîäèòü PostScript íà áîëåå
ïðîñòûå óñòðîéñòâà. Íàèáîëåå èçâåñòíîé ïðîãðàììîé ýòîãî òèïà ÿâëÿåòñÿ GhostScript � ïðîãðàììà,
ðåàëèçîâàííàÿ â ðàìêàõ ïðîåêòà GNU è äîñòóïíàÿ êàê freeware. GhostScript ïîñòàâëÿåòñÿ â âèäå èñ-
õîäíûõ òåêñòîâ íà ÿçûêå C, ñïîñîáåí ðàáîòàòü âî ìíîãèõ îïåðàöèîííûõ ñèñòåìàõ: ïðàêòè÷åñêè âî âñåõ
ÎÑ ñåìåéñòâà Unix, OS/2, MS/DR DOS è ò.ä. è ïîääåðæèâàåò ïðàêòè÷åñêè âñå ïîïóëÿðíûå ìîäåëè
ãðàôè÷åñêèõ óñòðîéñòâ, ïðèíòåðîâ, ïëîòòåðîâ è ïðî÷åãî îáîðóäîâàíèÿ.

Àíàëîãè÷íûé ïîäõîä èñïîëüçóåòñÿ â îêîííîé ñèñòåìå X Window. Â ýòîé ñèñòåìå âåñü âûâîä íà
òåðìèíàë îñóùåñòâëÿåòñÿ ñïåöèàëüíîé ïðîãðàììîé-ñåðâåðîì. Íà ñåðâåð âîçëàãàåòñÿ çàäà÷à ïîääåðæêè
ðàçëè÷íûõ ãðàôè÷åñêèõ óñòðîéñòâ. Â áîëüøèíñòâå ðåàëèçàöèé ñåðâåð èñïîëíÿåòñÿ êàê îáû÷íàÿ ïîëü-
çîâàòåëüñêàÿ ïðîãðàììà, îñóùåñòâëÿÿ äîñòóï ê óñòðîéñòâó ïðè ïîìîùè ôóíêöèé ioctl �óñòàíîâèòü
âèäåîðåæèì� è �îòîáðàçèòü âèäåîïàìÿòü â àäðåñíîå ïðîñòðàíñòâî ïðîöåññà�.

Â îáîèõ ñëó÷àÿõ �äðàéâåð� îêàçûâàåòñÿ ðàçáèò íà äâå ÷àñòè: ñîáñòâåííî äðàéâåð, èñïîëíÿþ-
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ùèéñÿ â ðåæèìå ÿäðà, êîòîðûé çàíèìàåòñÿ òîëüêî îáìåíîì äàííûìè ñ óñòðîéñòâîì, è ïðîãðàììó,
èíòåðïðåòèðóþùóþ ïîëó÷åííûå äàííûå è/èëè ôîðìèðóþùóþ êîìàíäû äëÿ óñòðîéñòâà. Ýòà ïðîãðàì-
ìà ìîæåò áûòü äîâîëüíî ñëîæíîé, íî îøèáêà â íåé íå áóäåò ôàòàëüíîé äëÿ ñèñòåìû, òàê êàê îíà
èñïîëíÿåòñÿ â ïîëüçîâàòåëüñêîì êîëüöå äîñòóïà.

Íàïðîòèâ, â îïåðàöèîííûõ ñèñòåìàõ OS/2 è Windows NT ñóùåñòâóåò íåñêîëüêî òèïîâ äðàéâåðîâ
ñ ðàçëè÷íûìè íàáîðàìè ôóíêöèé. Òàê, â OS/2 èñïîëüçóþòñÿ äðàéâåðû ôèçè÷åñêèõ óñòðîéñòâ ñëåäó-
þùèõ òèïîâ:

• ïðîñòûå äðàéâåðû ïîñëåäîâàòåëüíûõ óñòðîéñòâ ââîäà/âûâîäà, àíàëîãè÷íûå äðàéâåðàì ñèìâîëü-
íûõ óñòðîéñòâ â Unix;

• äðàéâåðû çàïîìèíàþùèõ óñòðîéñòâ ïðÿìîãî äîñòóïà, àíàëîãè÷íûå äðàéâåðàì áëî÷íûõ
óñòðîéñòâ â Unix;

• äðàéâåðû âèäåîàäàïòåðîâ, èñïîëüçóåìûå ãðàôè÷åñêîé îêîííîé ñèñòåìîé Presentation Manager
(PM);

• äðàéâåðû ïîçèöèîííûõ óñòðîéñòâ ââîäà (ìûøåé è äð.), òàêæå èñïîëüçóåìûå PM;

• äðàéâåðû ïðèíòåðîâ è äðóãèõ óñòðîéñòâ âûâîäà òâåðäîé êîïèè;

• äðàéâåðû çâóêîâûõ óñòðîéñòâ, èñïîëüçóåìûå ïîäñèñòåìîé �ìóëüòèìåäèà� MMOS/2;

• äðàéâåðû ñåòåâûõ àäàïòåðîâ ñòàíäàðòà NDIS, èñïîëüçóåìûå ñåòåâûì ïðîãðàììíûì îáåñïå÷åíèåì
ôèðì IBM è MicroSoft;

• äðàéâåðû ñåòåâûõ àäàïòåðîâ ñòàíäàðòà ODI, èñïîëüçóåìûå ïðîãðàììíûì îáåñïå÷åíèåì ôèðìû
Novell;

• DMD (Device Manager Driver � äðàéâåð-ìåíåäæåð êëàññà óñòðîéñòâ).

• ðàçëè÷íîãî ðîäà �ôèëüòðû�, íàïðèìåð, ODINSUP.SYS � ïðåîáðàçîâàòåëü ODI-èíòåðôåéñà â NDIS.

Íà ôóíêöèÿõ DMD ñëåäóåò îñòàíîâèòüñÿ ïîäðîáíåå. Ðàññìîòðèì äîñòàòî÷íî òèïè÷íóþ êîíôèãóðàöèþ,
ñîäåðæàùóþ HBA ìàãèñòðàëüíî-ìîäóëüíîãî ñòàíäàðòà SCSI, ê êîòîðîìó ïîäêëþ÷åíû ïÿòü óñòðîéñòâ: æåñò-
êèé äèñê, ïðèâîä CD-ROM, ìàãíèòîîïòè÷åñêèé äèñê, ëåíòîïðîòÿæêà è ñêàíåð. Ïðè ýòîì êàæäîå èç óñòðîéñòâ
îáëàäàåò äîñòàòî÷íî ñåðüåçíîé ñïåöèôèêîé, òàê ÷òî èõ ñëîæíî ñâåñòè ê îáùåìó íàáîðó ôóíêöèé.

Æåñòêèé è ìàãíèòîîïòè÷åñêèé äèñêè íàèáîëåå ñõîæè ìåæäó ñîáîé, òàê êàê è òî, è äðóãîå ÿâëÿåòñÿ
çàïîìèíàþùèì óñòðîéñòâîì áîëüøîé åìêîñòè ñ ïðîèçâîëüíûì äîñòóïîì. Îäíàêî æåñòêèé äèñê ÿâëÿåòñÿ íåóäà-
ëÿåìûì óñòðîéñòâîì, à ìàãíèòîîïòè÷åñêèé íîñèòåëü ìîæíî èçâëå÷ü èç ïðèâîäà, íå âûêëþ÷àÿ êîìïüþòåðà. Ýòî
íàêëàäûâàåò îïðåäåëåííûå òðåáîâàíèÿ íà ñòðàòåãèþ êýøèðîâàíèÿ ñîîòâåòñòâóþùåãî óñòðîéñòâà è òðåáóåò îò
äðàéâåðà óìåíèÿ ïîíèìàòü è îáðàáàòûâàòü àïïàðàòíûé ñèãíàë î ñìåíå óñòðîéñòâà.
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CD-ROM, â ñâîþ î÷åðåäü, íåëüçÿ ðàññìàòðèâàòü êàê óäàëÿåìûé äèñê, äîñòóïíûé òîëüêî äëÿ çàïèñè:
âåäü ïðàêòè÷åñêè âñå CD-ROM ïðèâîäû, êðîìå ôóíêöèè ñ÷èòûâàíèÿ äàííûõ, åùå èìåþò ôóíêöèþ ïðîèãðûâà-
íèÿ ìóçûêàëüíûõ êîìïàêò-äèñêîâ.

Ëåíòîïðîòÿæêà è ñêàíåð ïîïðîñòó íå ÿâëÿþòñÿ óñòðîéñòâàìè ïàìÿòè ïðÿìîãî äîñòóïà, à ñêàíåð âîîáùå
íåëüçÿ ðàññìàòðèâàòü êàê óñòðîéñòâî ïàìÿòè.

Êîãäà OS/2 óïðàâëÿåò îïèñàííîé àïïàðàòíîé êîíôèãóðàöèåé, îêàçûâàþòñÿ çàäåéñòâîâàíû ïÿòü DMD:

OS2DASD.DMD óïðàâëÿåò êëàññîì çàïîìèíàþùèõ óñòðîéñòâ ïðÿìîãî äîñòóïà (DASD � Direct Access Storage
Device), è ïðåäîñòàâëÿåò ñòàíäàðòíûå ôóíêöèè äëÿ äîñòóïà ê äèñêàì.

OPTICAL.DMD îáåñïå÷èâàåò óïðàâëåíèå óñòðîéñòâàìè ïðÿìîãî äîñòóïà ñ óäàëÿåìûìè íîñèòåëÿìè. Îñíîâíàÿ åãî
çàäà÷à � îáðàáîòêà àïïàðàòíîãî ñèãíàëà ñìåíû íîñèòåëÿ è îïîâåùåíèå äðóãèõ ìîäóëåé ñèñòåìû (äèñêîâîãî
êýøà, ôàéëîâîé ñèñòåìû) îá ýòîé ñìåíå.

OS2CDROM.DMD îáåñïå÷èâàåò ñïåöèôè÷åñêèå äëÿ ïðèâîäîâ CD-ROM ôóíêöèè, íàïðèìåð ïðîèãðûâàíèå àóäèçà-
ïèñåé.

Êàæäûé èç ýòèõ DMD íå ðàáîòàåò íåïîñðåäñòâåííî ñ àïïàðàòóðîé, à òðàíñëèðóåò çàïðîñû ïîëüçîâàòåëü-
ñêèõ ïðîãðàìì è äðóãèõ ìîäóëåé ÿäðà (â ïåðâóþ î÷åðåäü, ìåíåäæåðîâ ôàéëîâûõ ñèñòåì) â çàïðîñû ê äðàéâåðó
íèæíåãî óðîâíÿ. Òàêîé ìíîãîñëîéíûé ïîäõîä ïîçâîëÿåò âûíåñòè îáùóþ äëÿ êëàññà óñòðîéñòâ ëîãèêó â DMD è
íå çàíèìàòüñÿ ïîâòîðíîé ðåàëèçàöèåé ýòîé ëîãèêè â êàæäîì íîâîì äðàéâåðå.

Â ñëó÷àå SCSI ñèòóàöèÿ äîïîëíèòåëüíî óñëîæíÿåòñÿ òåì, ÷òî âñå çàïðîñû ê óñòðîéñòâàì äîëæíû áûòü
îôîðìëåíû â âèäå êîìàíä SCSI è ïðîéòè ÷åðåç HBA, äîñòóï ê êîòîðîìó íóæíî ñèíõðîíèçîâàòü, íå äîïóñêàÿ
ïîïûòîê îäíîâðåìåííî ïåðåäàòü â HBA äâå êîìàíäû. Èìåííî ýòè ôóíêöèè, òî åñòü:

• òðàíñëÿöèþ àáñòðàêòíûõ çàïðîñîâ ê àáñòðàêòíûì äèñêàì, ïðèâîäàì CD-ROM è ò.ä. â ïîñëåäîâàòåëüíîñòè
êîìàíä SCSI,

• îáåñïå÷åíèå ïîñëåäîâàòåëüíîé ïåðåäà÷è ýòèõ êîìàíä ÷åðåç HBA

• äèñïåò÷åðèçàöèþ ïðèøåäøèõ â îòâåò íà êîìàíäû äàííûõ èëè êîäîâ îøèáêè

èñïîëíÿåò ÷åòâåðòûé DMD: OS2SCSI.DMD. Ýòîò DMD ïåðåäàåò çàïðîñû íà îòïðàâêó êîìàíä SCSI ADD
(Adapter Device Driver � äðàéâåðó óñòðîéñòâà-àäàïòåðà), òî åñòü ñîáñòâåííî äðàéâåðó HBA. Îò ADD òðåáó-
åòñÿ òîëüêî óìåíèå ïåðåäàâàòü êîìàíäû â øèíó SCSI è ïðîèçâîäèòü ïåðâè÷íûé àíàëèç ïðèøåäøèõ íà êîìàíäû
îòâåòîâ: êàêîé èç ðàíåå ïåðåäàííûõ êîìàíä ñîîòâåòñòâóåò îòâåò, ÷åì çàâåðøèëàñü îïåðàöèÿ � óñïåõîì èëè
îøèáêîé, ïðèøëè ëè â îòâåò äàííûå è åñëè ïðèøëè, òî ñêîëüêî èìåííî è êóäà èõ ïîëîæèòü è ò.ä.

Ïÿòûé DMD � OS2ASPI.DMD � îáåñïå÷èâàåò ñåðâèñ ASPI (Advanced SCSI Programming Interface
� ïðîäâèíóòûé èíòåðôåéñ äëÿ ïðîãðàììèðîâàíèÿ SCSI). Ýòîò ñåðâèñ äàåò âîçìîæíîñòü ïðèêëàäíûì ïðîãðàì-
ìàì è äðóãèì äðàéâåðàì ôîðìèðîâàòü ïðîèçâîëüíûå êîìàíäû SCSI è òàêèì îáðàçîì îñóùåñòâëÿòü äîñòóï ê
óñòðîéñòâàì, êîòîðûå íå ÿâëÿþòñÿ äèñêàìè. Ñåðâèñîì ASPI ïîëüçóþòñÿ äðàéâåðû ëåíòîïðîòÿæêè è ñêàíåðà.

Âèäíî, ÷òî ðàçðàáîò÷èêè Unix è OS/2 ñîâåðøåííî ïî-ðàçíîìó ïîäîøëè ê ðåøåíèþ ïðîáëåìû, ïîñòàâ-
ëåííîé â íà÷àëå äàííîãî ðàçäåëà. Âïðî÷åì, íóæíî îòìåòèòü, ÷òî áîëüøèíñòâî ñîâðåìåííûõ ñèñòåì ñåìåéñòâà
Unix ñäåëàëè íå îäèí øàã íà ïóòè ê àíàëîãè÷íîé ìíîãîñëîéíîé ñòðóêòóðå äðàéâåðà.
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Íàïðèìåð, â Linux è ñèñòåìàõ ëèíèè BSD Unix çà óïðàâëåíèå óñòðîéñòâàìè SCSI îòâå÷àåò ñïåöèàëèçè-
ðîâàííûé ìîäóëü ÿäðà, ïî ôóíêöèÿì âïîëíå àíàëîãè÷íûé âûøåïåðå÷èñëåííûì ïÿòè DMD. Îí èçîáðàæàåò èç
ñåáÿ ãðóïïó äðàéâåðîâ áëî÷íûõ è ïîñëåäîâàòåëüíûõ óñòðîéñòâ (äèñêîâ, ïðèâîäîâ CD-ROM, ëåíòîïðîòÿæåê è
ò.ä.) è òðàíñëèðóåò çàïðîñû êî âñåì ýòèì óñòðîéñòâàì â âûçîâû äîñòàòî÷íî ïðîñòîãî äðàéâåðà HBA, êîòîðûé
àíàëîãè÷åí äðàéâåðó àäàïòåðà â OS/2 è íåïîñðåäñòâåííî íåäîñòóïåí äëÿ ïðèêëàäíûõ ïðîãðàìì.

Â ýòèõ æå ñèñòåìàõ âñå äðàéâåðû òåðìèíàëüíûõ óñòðîéñòâ äîëæíû óìåòü îáðàáàòûâàòü äîñòàòî÷íî
îáøèðíûé íàáîð ioctl è âûïîëíÿòü ðÿä âàæíûõ ôóíêöèé ïî óïðàâëåíèþ çàäàíèÿìè. Äëÿ ðåàëèçàöèè ñîîòâåò-
ñòâóþùåé ëîãèêè ÿäðî ïðåäîñòàâëÿåò òàêèì äðàéâåðàì ñåðâèñíóþ áèáëèîòåêó, êîòîðóþ òîæå ìîæíî ðàññìàò-
ðèâàòü êàê àíàëîã DMD.

Â Unix System V Release 3 äðàéâåðû ïîñëåäîâàòåëüíûõ óñòðîéñòâ ðåàëèçóþòñÿ ñ èñïîëüçîâàíèåì ìîäóëÿ
STREAMS. Ñ êàæäûì äðàéâåðîì ïîñëåäîâàòåëüíîãî óñòðîéñòâà ñâÿçàí àáñòðàêòíûé ïîòîê äàííûõ, íà êîòî-
ðûé ìîæíî ïîâåñèòü ïðàêòè÷åñêè íåîãðàíè÷åííîå êîëè÷åñòâî ïðîìåæóòî÷íûõ ôèëüòðîâ ïðåä- è ïîñòîáðàáîòêè
äàííûõ è ìîäóëåé îáðàáîòêè êîìàíä ioctl.

Îäíàêî òàêîé ìíîãîñëîéíî-ìîäóëüíûé ïîäõîä íå îõâàòûâàåò âñåé ïîäñèñòåìû ââîäà/âûâîäà, ÷òî ïîðîé
ïðèâîäèò ê íåïðèÿòíûì ïîñëåäñòâèÿì. Íàïðèìåð, ñèñòåìû ñåìåéñòâà Unix òðàäèöèîííî èìåþò ïðîáëåìû ñ
óäàëÿåìûìè íîñèòåëÿìè â óñòðîéñòâàõ ïàìÿòè ïðîèçâîëüíîãî äîñòóïà. Ïðîáëåìà ñîñòîèò â òîì, ÷òî ÿäðî Unix
âîîáùå íå èìååò ïðåäñòàâëåíèÿ î òîì, ÷òî óñòðîéñòâî ìîæåò áûòü âíåçàïíî çàìåíåíî. Ïðè ñìåíå óñòðîéñòâà
îïåðàòîð äîëæåí ÿâíûì îáðàçîì ñîîáùèòü îá ýòîì ñèñòåìå, èñïîëüçóÿ êîìàíäû umount è mount. Åñëè, ê ïðèìåðó,
çàìåíèòü ñìîíòèðîâàííóþ äèñêåòó, íå ñîîáùèâ îá ýòîì ñèñòåìå, òî ìîæíî îæèäàòü ñîâåðøåííî íåîæèäàííûõ
ðåçóëüòàòîâ, íà÷èíàÿ îò ÷òåíèÿ ñîäåðæèìîãî óäàëåííîé äèñêåòû è êîí÷àÿ ïîð÷åé äàííûõ íà íîâîé äèñêåòå è
äàæå ðàçðóøåíèåì ñèñòåìû.

Âïðî÷åì, îáðàáîòêà ñìåíû íîñèòåëÿ ÿâëÿåòñÿ ãîðàçäî áîëåå ñëîæíîé ïðîáëåìîé, ÷åì ïðîñòî íàïèñàíèå

ýêâèâàëåíòà OPTICAL.DMD, êîòîðûé äåòåêòèðóåò ñèãíàë ñìåíû íîñèòåëÿ. Âåäü ýòîò ñèãíàë äîëæåí áûòü ïåðåäàí

ìîäóëÿì óïðàâëåíèÿ äèñêîâûì êýøåì è ôàéëîâîé ñèñòåìîé, êîòîðûå, â ñâîþ î÷åðåäü, äîëæíû ðàçóìíî îáðà-

áîòàòü åãî: êàê ìèíèìóì, äèñêîâûé êýø äîëæåí îáúÿâèòü âñå ñâÿçàííûå ñ äèñêîì áóôåðû íåàêòóàëüíûìè, à

ìåíåäæåð ôàéëîâîé ñèñòåìû äîëæåí ñáðîñèòü âñå ñâîè âíóòðåííèå ñòðóêòóðû äàííûõ, ñâÿçàííûå ñ óäàëåííûì

äèñêîì, è îáúÿñíèòü âñåì ïîëüçîâàòåëüñêèì ïðîãðàììàì, ðàáîòàâøèì ñ ýòèì äèñêîì, ÷òî èõ äàííûå ïðîïàëè.

Äðóãèå àñïåêòû ðàáîòû ñ óäàëÿåìûìè íîñèòåëÿìè îáñóæäàþòñÿ â ðàçäåëå 8.4.

7.3 Âûçîâ ôóíêöèé äðàéâåðà

Âûøå áûë îïèñàíû âàðèàíòû íàáîðîâ ôóíêöèé äðàéâåðà óñòðîéñòâà, íî ïðàêòè÷åñêè íå îáñóæäàëñÿ
ìåõàíèçì âçàèìîäåéñòâèÿ äðàéâåðà ñ îñòàëüíûìè ìîäóëÿìè ñèñòåìû è ïîëüçîâàòåëüñêèìè ïðîãðàì-
ìàìè.

Ñëåäóåò ïðîâåñòè ðàçëè÷èå ìåæäó ñèñòåìíûìè âûçîâàìè è ôóíêöèÿìè ÿäðà, äîñòóïíûìè äëÿ
äðàéâåðîâ. Íàáîðû ñèñòåìíûõ âûçîâîâ è äðàéâåðíûõ ñåðâèñîâ ñîâåðøåííî íåçàâèñèìû äðóã îò äðóãà.
Êàê ïðàâèëî, ñèñòåìíûå âûçîâû íåäîñòóïíû äëÿ äðàéâåðîâ, à äðàéâåðíûå ñåðâèñû � äëÿ ïîëüçîâà-
òåëüñêèõ ïðîãðàìì.
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Ñèñòåìíûé âûçîâ âêëþ÷àåò â ñåáÿ ïåðåêëþ÷åíèå êîíòåêñòà ìåæäó ïîëüçîâàòåëüñêîé ïðîãðàì-
ìîé è ÿäðîì. Â ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ âî âðåìÿ òàêîãî ïåðåêëþ÷åíèÿ ïðîöåññîð ïåðåõîäèò
èç �ïîëüçîâàòåëüñêîãî� ðåæèìà, â êîòîðîì çàïðåùåíû èëè îãðàíè÷åíû äîñòóï ê ðåãèñòðàì äèñïåò÷åðà
ïàìÿòè, îïåðàöèè ââîäà/âûâîäà è ðÿä äðóãèõ äåéñòâèé, â �ñèñòåìíûé�, â êîòîðîì âñå îãðàíè÷åíèÿ ñíè-
ìàþòñÿ. Îáû÷íî ñèñòåìíûå âûçîâû ðåàëèçóþòñÿ ñ èñïîëüçîâàíèåì ñïåöèàëüíûõ êîìàíä ïðîöåññîðà,
÷àùå âñåãî � êîìàíäû ïðîãðàììíîãî ïðåðûâàíèÿ.

Íàïðîòèâ, äðàéâåð èñïîëíÿåòñÿ â �ñèñòåìíîì� ðåæèìå ïðîöåññîðà è, êàê ïðàâèëî, â êîíòåêñòå
ÿäðà, ïîýòîìó äëÿ âûçîâà ñåðâèñîâ ÿäðà äðàéâåðó íå íàäî äåëàòü íèêàêèõ ïåðåêëþ÷åíèé êîíòåêñòà.
Ïðàêòè÷åñêè âñåãäà òàêèå âûçîâû ðåàëèçóþòñÿ îáû÷íûìè êîìàíäàìè âûçîâà ïîäïðîãðàììû.

Åùå îäíî âàæíîå ðàçëè÷èå ñîñòîèò â òîì, ÷òî ñèñòåìíûå âûçîâû ïðàêòè÷åñêè âñåãäà ÿâëÿ-
þòñÿ ðååíòåðàáåëüíûìè � ÿäðî ëèáî îáåñïå÷èâàåò ïîäëèííóþ ðååíòåðàáåëüíîñòü, ëèáî îáåñïå÷èâàåò
èëëþçèþ ðååíòåðàáåëüíîñòè áëàãîäàðÿ òîìó, ÷òî èñïîëíÿåòñÿ ñ áîëåå âûñîêèì ïðèîðèòåòîì, ÷åì âñå
ïîëüçîâàòåëüñêèå ïðîãðàììû. Íàïðîòèâ, äîñòóïíûå äðàéâåðàì ñåðâèñû ÿäðà äåëÿòñÿ íà äâå ãðóïïû
� òå ñåðâèñû, êîòîðûå ìîæíî âûçûâàòü èç îáðàáîò÷èêîâ ïðåðûâàíèé è òå, êîòîðûå íåëüçÿ. Ñåðâè-
ñû, äîñòóïíûå äëÿ îáðàáî÷èêîâ ïðåðûâàíèé, äîëæíû óäîâëåòâîðÿòü äâóì òðåáîâàíèÿì: îíè äîëæíû
áûòü ðååíòåðàáåëüíûìè è çàâåðøàòüñÿ çà ãàðàíòèðîâàííîå âðåìÿ. Íàïðèìåð, âûäåëåíèå ïàìÿòè ìî-
æåò ïîòðåáîâàòü ñáîðêè ìóñîðà èëè äàæå ïîèñêà æåðòâû äëÿ óäàëåíèÿ â àäðåñíûõ ïðîñòðàíñòâàõ
ïîëüçîâàòåëüñêèõ çàäà÷. Êðîìå òîãî, âûäåëåíèå ïàìÿòè òðåáóåò ðàáîòû ñ ðàçäåëÿåìûì ðåñóðñîì (ïó-
ëîì ïàìÿòè ÿäðà) è åãî äîñòàòî÷íî ñëîæíî ðåàëèçîâàòü ðååíòåðàáåëüíûì. Àíàëîãè÷íî, êîïèðîâàíèå
äàííûõ ìåæäó ïîëüçîâàòåëüñêèì è ñèñòåìíûì àäðåñíûìè ïðîñòðàíñòâàìè ìîæåò ïðèâåñòè ê âîçíèê-
íîâåíèþ ñòðàíè÷íîãî îòêàçà, âðåìÿ îáðàáîòêè êîòîðîãî ìîæåò áûòü íåïðåäñêàçóåìî áîëüøèì.

Íèæå, äëÿ êðàòêîñòè, ìû áóäåì íàçûâàòü äîñòóïíûå äëÿ îáðàáî÷èêîâ ïðåðûâàíèé ñåðâèñû ðå-
åíòåðàáåëüíûìè, õîòÿ äëÿ íèõ âàæíà íå òîëüêî ðååíòåðàáåëüíîñòü, íî è çàâåðøåíèå â òå÷åíèè ôèêñè-
ðîâàííîãî âðåìåíè. Ê ðååíòåðàáåëüíûå ñåðâèñàì îòíîñÿòñÿ ïðèìèòèâû ñèíõðîíèçàöèè (è ÷àñòî òîëüêî
îíè) � óñòàíîâêà/î÷èñòêà ñåìàôîðîâ, àêòèâèçàöèÿ èëè äåàêòèâàöèÿ ïîëüçîâàòåëüñêèõ è ñèñòåìíûõ
ïðîöåññîâ, ìàíèïóëÿöèè íàä î÷åðåäÿìè çàïðîñîâ è ò.ä. Cåðâèñû, çàíèìàþùèåñÿ ðàñïðåäåëåíèåì ðå-
ñóðñîâ, íàïðèìåð ôóíêöèè âûäåëåíèÿ ïàìÿòè, ÷àùå âñåãî ÿâëÿþòñÿ íåðååíòåðàáåëüíûìè.

Ìû íå áóäåì ïîäðîáíî îáñóæäàòü ìåòîäû ïåðåäà÷è äàííûõ ìåæäó ïîëüçîâàòåëüñêèì è ñèñòåì-
íûì àäðåñíûìè ïðîñòðàíñòâàìè ïðè îáðàáîòêå ñèñòåìíîãî âûçîâà, ïîñêîëüêó îíè ñèëüíî çàâèñÿò îò
àðõèòåêòóðû äèñïåò÷åðà ïàìÿòè. Ðàçëè÷íûå ïðîöåññîðû ïðåäëàãàþò äëÿ ýòîãî ðàçëè÷íûå ïî èçîùðåí-
íîñòè ìåòîäû, îïèñàíèå êîòîðûõ îòíÿëî áû ìíîãî âðåìåíè, íî íå áûëî áû ïîó÷èòåëüíûì.

Íàïðèìåð, â VAX ïîëüçîâàòåëüñêèå àäðåñà öåëèêîì îòîáðàæàþòñÿ â ñèñòåìíîå àäðåñíîå ïðîñòðàíñòâî.

Ïðè ýòîì ïîëüçîâàòåëüñêàÿ ïðîãðàììà ìîæåò èñïîëüçîâàòü òîëüêî ïåðâûå äâà ãèãàáàéòà èç ÷åòûðåõ, êîòî-

ðûå ìîæíî àäðåñîâàòü 32-áèòîâûì àäðåñîì. Âòîðûå äâà ãèãàáàéòà çàðåçåðâèðîâàíû äëÿ ñèñòåìû. Èñïîëíÿÿ

ñèñòåìíûé âûçîâ, ÿäðî îòîáðàæàåò â ñâîå àäðåñíîå ïðîñòðàíñòâî âñþ ïàìÿòü ïðîãðàììû, ñäåëàâøåé âûçîâ, è,

òàêèì îáðàçîì, ïîëó÷àåò ïðÿìîé äîñòóï êî âñåì ïîëüçîâàòåëüñêèì äàííûì. Ïîäðîáíåå èçó÷èòü àðõèòåêòóðó
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âèðòóàëüíîé ïàìÿòè ñèñòåìû VAX ìîæíî ïî ðàáîòàì [10, 11].

Îáðàáîòêó çàïðîñà ìîæíî ðàçäåëèòü íà òðè ôàçû: ïðåäîáðàáîòêè, ñîáñòâåííî èñïîë-
íåíèÿ çàïðîñà è ïîñòîáðàáîòêè. Ïîëüçîâàòåëüñêàÿ ïðîãðàììà çàïðàøèâàåò îïåðàöèþ, èñïîë-
íÿÿ ñîîòâåòñòâóþùèé ñèñòåìíûé âûçîâ. Â ÎÑ ñåìåéñòâà Unix ýòî áóäåò ñèñòåìíûé âûçîâ
read(int file, void * buffer, size_t size).

Ïðåäîáðàáîòêà âûïîëíÿåòñÿ ìîäóëåì ñèñòåìû, êîòîðûé îáû÷íî èñïîëíÿåòñÿ ñ ïðèîðèòåòîì
ïîëüçîâàòåëüñêîãî ïðîöåññà è íåðåäêî â êîíòåêñòå ýòîãî ïðîöåññà, íî èìååò ïðèâèëåãèè ÿäðà.

Ôàçà ïðåäîáðàáîòêè âêëþ÷àåò:

• ïðîâåðêó äîïóñòèìîñòè ïàðàìåòðîâ. Íàïðèìåð, ïîëüçîâàòåëü äîëæåí èìåòü ïðàâî âûïîëíÿòü çà-
ïðîøåííóþ îïåðàöèþ íàä äàííûì óñòðîéñòâîì, àäðåñ áóôåðà äîëæåí áûòü äîïóñòèìûì àäðåñîì
ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà è ò.ä.;

• âîçìîæíî, êîïèðîâàíèå èëè îòîáðàæåíèå äàííûõ èç ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà
â ñèñòåìíîå.

• âîçìîæíî, ïðåîáðàçîâàíèå âûâîäèìûõ äàííûõ. Íàïðèìåð, â ñèñòåìàõ ñåìåéñòâà Unix ïðè âûâî-
äå íà òåðìèíàë ñèñòåìà ìîæåò çàìåíÿòü ñèìâîë ãîðèçîíòàëüíîé òàáóëÿöèè íà ñîîòâåòñòâóþùåå
÷èñëî ïðîáåëîâ (åñëè òåðìèíàë íå ïîääåðæèâàåò ãîðèçîíòàëüíóþ òàáóëÿöèþ) è ïðåîáðàçîâûâàòü
ñèìâîë ïåðåâîäà ñòðîêè. Äåëî â òîì, ÷òî âíóòðè ñèñòåìû â êà÷åñòâå ðàçäåëèòåëÿ ñòðîê èñïîëüçó-
åòñÿ ñèìâîë íîâîé ñòðîêè '\n' (ASCII NL), à ðàçëè÷íûå ìîäåëè òåðìèíàëîâ è ïðèíòåðîâ ìîãóò
èñïîëüçîâàòü òàêæå '\r' (ASCII RET, âîçâðàò êàðåòêè) èëè ïîñëåäîâàòåëüíîñòè '\r''\n' èëè
'\n''\r';

• âîçìîæíî, îáðàùåíèå ê ïðîöåäóðàì äðàéâåðà. Ýòè ïðîöåäóðû ìîãóò áëîêèðîâàòü êîä è äàííûå
äðàéâåðà â ôèçè÷åñêîé ïàìÿòè è âûäåëÿòü áóôåðà äëÿ ÏÄÏ. Ýòè îïåðàöèè ðåàëèçóþòñÿ íåðååí-
òåðàáåëüíûìè ñåðâèñàìè ÿäðà è íå âñåãäà ìîãóò áûòü âûïîëíåíû äðàéâåðîì âî âðåìÿ îáðàáîòêè
çàïðîñà.

• Ïåðåäà÷à çàïðîñà äðàéâåðó. Íåêîòîðûå ñèñòåìû ðåàëèçóþò ïåðåäà÷ó çàïðîñà êàê ïðîñòîé âûçîâ
ñîîòâåòñòâóþùåé ôóíêöèè äðàéâåðà, íî ÷àùå èñïîëüçóþòñÿ áîëåå ñëîæíûå àñèíõðîííûå ìåõà-
íèçìû, êîòîðûå áóäóò îáñóæäàòüñÿ íèæå.

Âûïîëíèâ çàïðîñ, äðàéâåð àêòèâèçèðóåò ïðîãðàììó ïîñòîáðàáîòêè, êîòîðàÿ àíàëèçèðóåò ðå-
çóëüòàò îïåðàöèè, ïðåäïðèíèìàåò òå èëè èíûå äåéñòâèÿ ïî âîññòàíîâëåíèþ â ñëó÷àå íåóñïåõà, êîïèðóåò
èëè îòîáðàæàåò ïîëó÷åííûå äàííûå â ïîëüçîâàòåëüñêîå àäðåñíîå ïðîñòðàíñòâî è îïîâåùàåò ïðîãðàììó
î çàâåðøåíèè çàïðîñà.

Íåêîòîðûå ñèñòåìû íà ýòîé ôàçå òàêæå äåëàþò ïðåîáðàçîâàíèå ââåäåííûõ äàííûõ. Â êà÷åñòâå
ïðèìåðà ìîæíî âíîâü ïðèâåñòè ñèñòåìû ñåìåéñòâà Unix, êîòîðûå ïðè ââîäå ñ òåðìèíàëà âûïîëíÿþò
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òðàíñëÿöèþ ñèìâîëà ïåðåâîäà ñòðîêè è ðÿä äðóãèõ îïåðàöèé ïî ðåäàêòèðîâàíèþ, íàïðèìåð, ñòèðàíèå
ïîñëåäíåãî ââåäåííîãî ñèìâîëà ïî çàïðîñó ïîëüçîâàòåëÿ. Ðàçáèåíèå ïîòîêà òåðìèíàëüíûõ äàííûõ íà
ñòðîêè â ýòèõ ñèñòåìàõ òàêæå ïðîèñõîäèò íà ôàçå ïîñòîáðàáîòêè.

Â òîé èëè èíîé ôîðìå ýòè òðè ôàçû îáðàáîòêè çàïðîñà ââîäà/âûâîäà ïðèñóòñòâóþò âî âñåõ
ìíîãîïðîöåññíûõ ñèñòåìàõ.

Ñåé÷àñ íàñ èíòåðåñóåò ãîðàçäî áîëåå ïðîñòîé, íà ïåðâûé âçãëÿä, âîïðîñ: êàêèì îáðàçîì ïðî-
öåäóðà ïðåäîáðàáîòêè îáðàùàåòñÿ ê äðàéâåðó? È êàêèì îáðàçîì äðàéâåð ïîòîì ïåðåäàåò ðåçóëüòàò
èñïîëíåíèÿ çàïðîñà ïðîöåäóðå ïîñòîáðàáîòêè? Îòâåò íà ýòè âîïðîñû äàëåêî íå òàê ïðîñò.

7.3.1 Ñèíõðîííûé ââîä/âûâîä
â îäíîçàäà÷íûõ ñèñòåìàõ

Ñàìûì ïðîñòûì ìåõàíèçìîì âûçîâà ôóíêöèé äðàéâåðà áûë áû êîñâåííûé âûçîâ ñîîòâåòñòâóþùèõ
ïðîöåäóð, ñîñòàâëÿþùèõ òåëî äðàéâåðà, ïîäîáíî òîìó, êàê ýòî äåëàåòñÿ â MS DOS.

Íàïðèìåð, ïðîãðàììà, æåëàþùàÿ ïðî÷èòàòü ñòðîêó ñ êëàâèàòóðû, âûçûâàåò ôóíêöèþ read

äðàéâåðà êîíñîëè. Ôóíêöèÿ read àíàëèçèðóåò ñîñòîÿíèå êëàâèàòóðû; åñëè áûëà íàæàòà êëàâèøà,
çàïîìèíàåò åå êîä â áóôåðå; ïðè íàæàòèè êëàâèøè �êîíåö ââîäà� èëè çàïîëíåíèè áóôåðà ôóíêöèÿ
âîçâðàùàåò óïðàâëåíèå ïðîãðàììå. Òàêîé ìåòîä î÷åíü ïðîñò â ðåàëèçàöèè, íî, êàê ïîêàçûâàåò áîëåå
âíèìàòåëüíûé âçãëÿä íà ïðîáëåìó, ñîâåðøåííî íåàäåêâàòåí, äàæå äëÿ îäíîïðîãðàììíûõ îäíîïîëüçî-
âàòåëüñêèõ ñèñòåì.

Ñïðàâåäëèâîñòè ðàäè ñëåäóåò îòìåòèòü, ÷òî äàæå MS DOS èñïîëüçóåò îïèñàííûé ìåòîä äëÿ îáìåíà ñ

áëî÷íûìè óñòðîéñòâàìè (äà è òî åñëè íå çàãðóæåí äèñêîâûé êýø), íî êëàâèàòóðó îáðàáàòûâàåò áîëåå ðàçóìíûì

ìåòîäîì ñ èñïîëüçîâàíèåì ïðåðûâàíèé.

Íà÷íåì ñ òîãî, ÷òî ïîëüçîâàòåëü ìîæåò íàæèìàòü êëàâèøè â ëþáîé ìîìåíò, à íå òîëüêî êîãäà
ïðîãðàììà ïîïðîñèëà åãî ÷òî-òî ââåñòè. Íàïðèìåð, ìíîãèå ïîëüçîâàòåëè êîìàíäíûõ èíòåðïðåòàòîðîâ
ëþáÿò ðåæèì type ahead (äîñëîâíî ïåðåâîäèòñÿ êàê ïå÷àòü âïåðåä), êîãäà ñèñòåìà èñïîëíÿåò îäíó
êîìàíäó, à ïîëüçîâàòåëü íàáèðàåò ñëåäóþùóþ, íå äîæèäàÿñü ïðèãëàøåíèÿ. Ïîíÿòíî, ÷òî ðåàëèçîâàòü
òàêîé ðåæèì ïóòåì îïðîñà êëàâèàòóðû íåâîçìîæíî.

Äî÷èòàâ äî ýòîãî ìåñòà, ñðåäíèé äîñîâñêèé õàêåð äîëæåí âîñêëèêíóòü: �Íî êàêîé æå [ïîäñòàâüòå
âàøå ëþáèìîå ðóãàòåëüñòâî] áóäåò îïðàøèâàòü êëàâèàòóðó? Âåäü äëÿ ýòîãî è ïðèäóìàíû ïðåðûâàíèÿ!�

Äåéñòâèòåëüíî, ïðåðûâàíèÿ ïîìîãàþò ðåàëèçîâàòü ðåæèì type ahead è ðåøèòü ìíîãî äðóãèõ
ïðîáëåì. Íàïðèìåð, åñëè êëàâèàòóðà ãåíåðèðóåò ïðåðûâàíèå ïðè êàæäîì íàæàòèè íà êëàâèøó, ìû
ìîæåì ðåàëèçîâàòü äðàéâåð êëàâèàòóðû ñëåäóþùèì îáðàçîì:

Ïðèìåð 11
// Ïðèìåð äðàéâåðà êëàâèàòóðû.
// (C) Äìèòðèé Èðòåãîâ, 1995.
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char buffer[1024];
int last_char, first_char;
int count; // Ñ÷åò÷èê ñèìâîëîâ â áóôåðå

// Ýòà ôóíêöèÿ ñ÷èòûâàåò êîä íàæàòîé êëàâèøè
// èç ôèçè÷åñêîãî ïîðòà êëàâèàòóðû.
extern char get_char();

interrupt keyboard_handler() {
// Ñ÷èòàòü êîä íàæàòîé êëàâèøè
// è ïîìåñòèòü åãî â êîëüöåâîé áóôåð.
if (last_char == first_char) return;
buffer[last_char] = get_char();
last_char = (last_char+1) & 1023;
count++;

}

void init_driver() {
set_interrupt_handler(KEYBOARD, keyboard_handler);
last_char = 0;
first_char = 1023;
count = 0;

}

int read(char * where, int how_much) {
// Êîïèðóåò ñîäåðæèìîå áóôåðà êóäà ñêàæóò.
// Âîçâðàùàåò êîëè÷åñòâî ñêîïèðîâàííûõ ñèìâîëîâ
// è ñáðàñûâàåò ñ÷åò÷èê
int i = how_much;
int tmp;

disable_interrupts();

if (i < count) i = count;
// Ìû íå ìîæåì ñ÷èòàòü áîëüøå ñèìâîëîâ, ÷åì åñòü â áóôåðå
tmp = i;
for (; i; i--) {

*where = buffer[first_char];
first_char = (first_char+1) & 1023;
count--;

}
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enable_interrupts();
return tmp;

}

int write(char * what, int how_much) {
return -1;
// Íå óìååì çàïèñûâàòü äàííûå â êëàâèàòóðó.

}

Ïðîãðàììà 11 ìàêñèìàëüíî óïðîùåíà. Íàïðèìåð, ôóíêöèÿ ÷òåíèÿ âîçâðàùàåò âñå, ÷òî íàêî-
ïèëîñü â áóôåðå ê ìîìåíòó âûçîâà, òîãäà êàê �íàñòîÿùèå� äðàéâåðû òåðìèíàëà îáû÷íî îñóùåñòâëÿþò
ââîä ïî ñòðîêàì, è ò.ä.

Òåì íå ìåíåå ïðîãðàììà 11 èëëþñòðèðóåò îñíîâíóþ èäåþ ïðîãðàìì òàêîãî ðîäà:

• íàêàïëèâàòü ââîäèìûå äàííûå â áóôåðå ïî ìåðå èõ ïîñòóïëåíèÿ,

• îòäàâàòü ñîäåðæèìîå áóôåðà ïðèêëàäíîé ïðîãðàììå, êîãäà îíà ïîïðîñèò

Íà ïðèìåðå ýòîé æå ïðîãðàììû ìû ìîæåì óâèäåòü äåëåíèå äðàéâåðà íà äâå ÷àñòè � �ñèí-
õðîííóþ� ïðîãðàììó è àñèíõðîííûé îáðàáîò÷èê ïðåðûâàíèÿ. Òàêîå äåëåíèå â òîé èëè èíîé ôîðìå
ñóùåñòâóåò ïðàêòè÷åñêè âî âñåõ ñèñòåìàõ, èñïîëüçóþùèõ ïðåðûâàíèÿ èëè àíàëîãè÷íûå ïðåðûâàíèÿì
ìåõàíèçìû.

Êàçàëîñü áû, òåïåðü âñå õîðîøî. Íî ïðè áîëåå âíèìàòåëüíîì ðàññìîòðåíèè ìû îáíàðóæèâàåì
âòîðóþ ïðîáëåìó.

Íàøà ïðîöåäóðà ÷òåíèÿ âîçâðàùàåò âñå, ÷òî áûëî â áóôåðå íà ìîìåíò âûçîâà, è ïî ñóùåñòâó
íè÷åãî íå äåëàåò, åñëè áóôåð áûë ïóñò. Íî, êàê óæå ãîâîðèëîñü, �íàñòîÿùèå� äðàéâåðû òåðìèíàëà îñó-
ùåñòâëÿþò ââîä ïî ñòðîêàì. Êàê ìèíèìóì, åñëè áóôåð ïóñò, ìû äîëæíû áûëè áû îñòàíîâèòüñÿ è ïîäî-
æäàòü, ïîêà òàì ÷òî-íèáóäü íå ïîÿâèòñÿ. Âîçìîæíî, íàì ñëåäóåò ïðåäóñìîòðåòü êàêîå-ëèáî ñðåäñòâî,
ïîçâîëÿþùåå ñèíõðîííîé ÷àñòè äðàéâåðà îæèäàòü, ïîêà îáðàáîò÷èê ïðåðûâàíèÿ íå ïðîñèãíàëèçèðóåò
íàì î ââîäå íóæíîãî ÷èñëà ñèìâîëîâ. Íàïðèìåð, ìû ìîæåì ïðîâåðÿòü ñ÷åò÷èêà íàêîïëåííûõ â áóôåðå
ñèìâîëîâ è ïåðåâîäèòü ïðîöåññîð â ñîñòîÿíèå îæèäàíèÿ, åñëè ýòîò ñ÷åò÷èê ðàâåí íóëþ.

Åñëè ÷èòàòåëü âíèìàòåëüíî ÷èòàë âñþ êíèãó, íà ýòîì ìåñòå îí äîëæåí ñêàçàòü: �Íî ìû ýòî óæå
ïðîõîäèëè!�. Äåéñòâèòåëüíî, ïîäîáíàÿ ñèòóàöèÿ ðàññìàòðèâàëàñü â ðàçäåëå 4.3.1, è òàì áûëî ïîêàçàíî,
÷òî ïðîâåðêà ôëàãà èëè äðóãîãî óñëîâèÿ, óñòàíàâëèâàåìîãî îáðàáîò÷èêîì ïðåðûâàíèÿ, ñ áëîêèðîâêîé
ïðè íåâûïîëíåíèè óñëîâèÿ, ñîçäàåò íåïðèÿòíûå ïðîáëåìû.

Â îäíîïðîöåññíîé ñèñòåìå ìû ìîæåì ïîçâîëèòü ñåáå ðîñêîøü öèêëè÷åñêè îïðàøèâàòü çíà÷åíèå
ñ÷åò÷èêà áàéòîâ, íàêîïëåííûõ â áóôåðå. Ýòî ñíèìàåò ïðîáëåìó, ñ êîòîðîé ìû ñòîëêíóëèñü â ïðèìåðå
5, íî ñàìî ïî ñåáå ïðåâðàùàåòñÿ â ïðîáëåìó, êîãäà ìû ïåðåõîäèì â ìíîãîïðîöåññíóþ ñðåäó.
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Òàêèå ïðîáëåìû, íàïðèìåð, âîçíèêàþò ïðè èñïîëíåíèè ïðîãðàìì äëÿ MS DOS â DOS-ýìóëÿòîðå OS/2

èëè ïîä óïðàâëåíèåì DesqView. Îáå ýòè ñèñòåìû âûíóæäåíû èñïîëüçîâàòü íåòðèâèàëüíûå àëãîðèòìû äëÿ âû-

ÿâëåíèÿ ïðîãðàìì, öèêëè÷åñêè îïðàøèâàþùèõ êëàâèàòóðó èëè ïîñëåäîâàòåëüíûé ïîðò, ïîòîìó ÷òî òàêèå ïðî-

ãðàììû ñèëüíî è ïëîõî âëèÿþò íà ïîâåäåíèå âñåé ñèñòåìû. Äëÿ ïðèçâàíèÿ ê ïîðÿäêó ïðîãðàìì, íå âûÿâëÿåìûõ

òàêèìè àëãîðèòìàìè, ñóùåñòâóåò ñïåöèàëüíàÿ óòèëèòà ñ õàðàêòåðíûì íàçâàíèåì tame � �ïðèðó÷èòü�, èñïîëü-

çóþùàÿ åùå áîëåå èçîùðåííûå ìåòîäû. Îáñóæäåíèå ýòèõ ìåòîäîâ óâåëî áû íàñ äàëåêî îò îñíîâíîé òåìû.

Äàæå åñëè ìû áóäåì èñïîëüçîâàòü äëÿ ñèíõðîíèçàöèè ÷òî-òî òèïà ñåìàôîðà, îñòàíåòñÿ î÷åíü
ñåðüåçíàÿ òðóäíîñòü: ôóíêöèÿ read âûçûâàåòñÿ èç ÿäðà ñèñòåìû, ïîýòîìó, çàáëîêèðîâàâ ýòó ôóíêöèþ,
ìû çàáëîêèðóåì ÿäðî, ÷òî ñîâåðøåííî íåäîïóñòèìî â ìíîãîïðîöåññíîé ñèñòåìå.

Åùå õóæå ñèòóàöèÿ ñ çàïîìèíàþùèìè óñòðîéñòâàìè òèïà ëåíò èëè äèñêîâîäîâ. Ïðè ÷òåíèè
äàííûõ äðàéâåð òàêîãî óñòðîéñòâà äîëæåí:

• åñëè ðå÷ü èäåò î äèñêåòå, òî âêëþ÷èòü ìîòîð äèñêîâîäà è äîæäàòüñÿ, ïîêà äèñê ðàçãîíèòñÿ äî
ðàáî÷åé ñêîðîñòè.

• äàòü óñòðîéñòâó êîìàíäó íà ïåðåìåùåíèå ñ÷èòûâàþùåé ãîëîâêè.

• äîæäàòüñÿ ïðåðûâàíèÿ ïî êîíöó îïåðàöèè ïåðåìåùåíèÿ.

• çàïðîãðàììèðîâàòü ÏÄÏ è èíèöèèðîâàòü îïåðàöèþ ÷òåíèÿ.

• äîæäàòüñÿ ïðåðûâàíèÿ, ñèãíàëèçèðóþùåãî î êîíöå îïåðàöèè ÷òåíèÿ.

Ëèøü ïîñëå ýòîãî ìîæíî áóäåò ïåðåäàòü äàííûå ïðîãðàììå. Â îáîèõ ïðîìåæóòêàõ ìåæäó èíèöèàöèåé
çàïðîñà è îêîí÷àíèåì îïåðàöèè äðàéâåð äîëæåí îòäàâàòü óïðàâëåíèå ñèñòåìå, èíà÷å îáðàùåíèÿ ê
äèñêîâîäó áóäóò íàäîëãî áëîêèðîâàòü âñå îñòàëüíûå ïðîöåññû â ñèñòåìå.

Íàïðèìåð, Windows 3.x â enhanced ðåæèìå ïðåäîñòàâëÿåò âûòåñíÿþùóþ ìíîãîçàäà÷íîñòü äëÿ VDM
(Virtual DOS Machine � Âèðòóàëüíàÿ ìàøèíà [äëÿ] DOS), îäíàêî ñàìà Windows 3.x èñïîëüçóåò DOS äëÿ
îáðàùåíèÿ ê äèñêàì è äèñêåòàì. ßäðî îäíîçàäà÷íîé DOS íå óìååò îòäàâàòü óïðàâëåíèå äðóãèì ïðîöåññàì
âî âðåìÿ èñïîëíåíèÿ çàïðîñîâ ââîäà/âûâîäà. Â ðåçóëüòàòå âî âðåìÿ îáðàùåíèÿ ê äèñêó âñå îñòàëüíûå çàäà÷è
îêàçûâàþòñÿ çàáëîêèðîâàíû. Ó ñîâðåìåííûõ PC âðåìÿ èñïîëíåíèÿ îïåðàöèé íàä æåñòêèì äèñêîì èçìåðÿåòñÿ
äåñÿòûìè äîëÿìè ñåêóíäû, ïîýòîìó ôîíîâûå îáðàùåíèÿ ê æåñòêîìó äèñêó ïî÷òè íå ïðèâîäÿò ê íàðóøåíèÿì
ðàáîòû îñòàëüíûõ ïðîãðàìì. Îäíàêî ñêîðîñòü ðàáîòû ãèáêèõ äèñêîâ îñòàëàñü äîñòàòî÷íî íèçêîé, ïîýòîìó
ðàáîòà ñ íèìè â ôîíîâîì ðåæèìå áëîêèðóåò ñèñòåìó íà î÷åíü çàìåòíûå ïðîìåæóòêè âðåìåíè.

Ýôôåêòíàÿ è óáåäèòåëüíàÿ äåìîíñòðàöèÿ ýòîé ïðîáëåìû î÷åíü ïðîñòà: äîñòàòî÷íî çàïóñòèòü â ôî-
íîâîì ðåæèìå ôîðìàòèðîâàíèå äèñêåòû èëè ïðîñòî êîìàíäó COPY C:\TMP\*.* A:, åñëè â äèðåêòîðèè C:\TMP
äîñòàòî÷íî ìíîãî äàííûõ. Ïðè ýòîì ðàáîòàòü ñ ñèñòåìîé áóäåò ïðàêòè÷åñêè íåâîçìîæíî: âî âðåìÿ îáðàùåíèé
ê äèñêåòå äàæå ìûøèíûé êóðñîð íå áóäåò îòñëåæèâàòü äâèæåíèé ìûøè, áóäóò òåðÿòüñÿ íàæàòèÿ íà êëàâèøè
è ò.ä.

Windows 95 èñïîëüçóåò íåñêîëüêî ìåòîäîâ îáõîäà DOS ïðè îáðàùåíèÿõ ê äèñêó, ïîýòîìó ïîëüçîâàòåëè

ýòîé ñèñòåìû íå âñåãäà ñòàëêèâàþòñÿ ñ îïèñàííîé ïðîáëåìîé. Îäíàêî ïðè èñïîëüçîâàíèè áëî÷íûõ äðàéâåðîâ
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ðåàëüíîãî ðåæèìà ñèñòåìà ïî ïðåæíåìó èñïîëüçóåò DOS â êà÷åñòâå ïîäñèñòåìû ââîäà/âûâîäà è ðàáîòà ñ äèñ-

êåòàìè â ôîíîâûõ çàäà÷àõ òàêæå íàðóøàåò ðàáîòó çàäà÷ ïåðâîãî ïëàíà.

Ñêàçàííîå îçíà÷àåò, ÷òî ïåðåõîä îò îäíîçàäà÷íîé èëè êîîïåðàòèâíî ìíîãîçàäà÷íîé ñèñòåìû ê
âûòåñíÿþùåé ìíîãîçàäà÷íîñòè ìîæåò ïîòðåáîâàòü íå òîëüêî èçìåíåíèÿ ïëàíèðîâùèêà, íî è ðàäèêàëü-
íîé ïåðåäåëêè âñåé ïîäñèñòåìû ââîäà/âûâîäà, â òîì ÷èñëå è ñàìèõ äðàéâåðîâ.

Ïåðåäåëêà äðàéâåðîâ îçíà÷àåò, ÷òî âñå íåçàâèñèìûå èçãîòîâèòåëè îáîðóäîâàíèÿ òàêæå äîëæíû
áóäóò îáíîâèòü ñâîè äðàéâåðû. Îðãàíèçàöèÿ òàêîãî îáíîâëåíèÿ îêàçûâàåòñÿ ñëîæíîé, íåáëàãîäàðíîé
è ÷àñòî ïîïðîñòó íåâûïîëíèìîé çàäà÷åé � íàïðèìåð, ïîòîìó, ÷òî èçãîòîâèòåëü îáîðóäîâàíèÿ óæå íå
ñóùåñòâóåò êàê îðãàíèçàöèÿ èëè îòêàçàëñÿ îò ïîääåðæêè äàííîãî óñòðîéñòâà. Ïîýòîìó èíòåðôåéñ
äðàéâåðà ÷àñòî îêàçûâàåòñÿ íàèáîëåå êîíñåðâàòèâíîé ÷àñòüþ ÎÑ.

Â êà÷åñòâå ïðèìåðà òàêîãî êîíñåðâàòèçìà ìîæíî ïðèâåñòè ïîäñèñòåìó ââîäà/âûâîäà OS/2.
Ñîâìåñòíûé ïðîåêò ôèðì IBM è Microsoft, OS/2 1.x ðàçðàáàòûâàëàñü êàê îïåðàöèîííàÿ ñèñòåìà äëÿ
ñåìåéñòâà ïåðñîíàëüíûõ êîìïüþòåðîâ Personal System/2. Ìëàäøèå ìîäåëè ñåìåéñòâà áûëè îñíîâàíû
íà 16-ðàçðÿäíîì ïðîöåññîðå 80286, ïîýòîìó âñÿ ÎÑ áûëà ïîëíîñòüþ 16-áèòíîé.

Ïîçäíåå ðàçðàáîò÷èêè ôèðìû IBM ðåàëèçîâàëè 32-áèòíóþ OS/2 2.0, íî äëÿ ñîâìåñòèìîñòè ñî
ñòàðûìè äðàéâåðàìè èì ïðèøëîñü ñîõðàíèòü 16-áèòíóþ ïîäñèñòåìó ââîäà/âûâîäà. Âñå òî÷êè âõîäà
äðàéâåðîâ äîëæíû íàõîäèòüñÿ â 16-áèòíûõ (`USE16') ñåãìåíòàõ êîäà; äðàéâåðàì ïåðåäàþòñÿ òîëüêî
16-ðàçðÿäíûå `far') óêàçàòåëè è ò.ä. Ïî óòâåðæäåíèþ ôèðìû IBM, îíè ðàññìàòðèâàëè âîçìîæíîñòü
ðåàëèçàöèè òàêæå è 32-áèòíûõ äðàéâåðîâ, íî èõ èçìåðåíèÿ íå ïîêàçàëè çíà÷èòåëüíîãî ïîâûøåíèÿ
ïðîèçâîäèòåëüíîñòè ïðè ïåðåõîäå ê 32-áèòíîé ìîäåëè.

Òàê èëè èíà÷å, OS/2 2.x è ïîñëåäóþùèå âåðñèè ñèñòåìû ïî-ïðåæíåìó èñïîëüçóþò 16-áèòíûå
äðàéâåðû ïîñëåäîâàòåëüíûõ, áëî÷íûõ, êîîðäèíàòíûõ è ñåòåâûõ óñòðîéñòâ. Ðÿä êëþ÷åâûõ ìîäóëåé
ÿäðà â ýòèõ ñèñòåìàõ ïî ïðåæíåìó èñïîëüçóåò 16-áèòíûé êîä. Áëàãîäàðÿ ýòîìó ñîõðàíÿåòñÿ âîçìîæ-
íîñòü èñïîëüçîâàòü äðàéâåðû, ðàçðàáîòàííûå åùå â êîíöå 80-õ è ðàññ÷èòàííûå íà OS/2 1.x. Ýòà âîç-
ìîæíîñòü îêàçûâàåòñÿ îñîáåííî ïîëåçíà ïðè ðàáîòå ñî ñòàðûì îáîðóäîâàíèåì.

Íàïðîòèâ, ðàçðàáîò÷èêè ôèðìû Microsoft îòêàçàëèñü îò ñîâìåñòèìîñòè ñ 16-áèòíûìè äðàé-
âåðàìè OS/2 1.x â ñîçäàâàâøåéñÿ èìè 32-áèòíîé âåðñèè OS/2, íàçûâàâøåéñÿ OS/2 New Technology.
Ôîëüêëîð óòâåðæäàåò, ÷òî èìåííî ýòî òåõíè÷åñêîå ðåøåíèå îêàçàëîñü ïðè÷èíîé ðàçðûâà ïàðòíåðñêèõ
îòíîøåíèé ìåæäó Microsoft è IBM, â ðåçóëüòàòå êîòîðîãî OS/2 NT âûøëà íà ðûíîê ïîä íàçâàíèåì
Windows NT 3.1.

Òðóäíî ñêàçàòü, áûëî ëè ýòî ðåøåíèå îïðàâäàííûì. Çà ÷èñòî 32-áèòíîå ÿäðî ïðèøëîñü ðàñ-
ïëà÷èâàòüñÿ ïîòåðåé ñîâìåñòèìîñòè ñî ñòàðûìè äðàéâåðàìè è ðåçêèì ñóæåíèåì íàáîðà ïîääåðæèâà-
åìûõ âíåøíèõ óñòðîéñòâ, à íàáëþäàåìûõ òåõíè÷åñêèõ ïðåèìóùåñòâ ÷èñòàÿ 32-áèòíîñòü íå äàëà. Âî
âñÿêîì ñëó÷àå, ïî ïðîèçâîäèòåëüíîñòè è ïîòðåáëÿåìûì ðåñóðñàì Windows NT çíà÷èòåëüíî óñòóïàåò
32-ðàçðÿäíûì âåðñèÿì OS/2.
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Ôàêòè÷åñêè, ñîâìåñòèìîñòü ñî ñòàðûìè äðàéâåðàìè ÷àñòî îêàçûâàåòñÿ ïî âàæíîñòè ñîïîñòàâè-
ìà ñ ñîâìåñòèìîñòüþ ñî ñòàðûìè ïðèëîæåíèÿìè. Îòêàç îò òàêîé ñîâìåñòèìîñòè íà ïðàêòèêå îçíà÷àåò
�áðîøåííîå� ïåðèôåðèéíîå îáîðóäîâàíèå è, êàê ñëåäñòâèå, �áðîøåííûõ� ïîëüçîâàòåëåé, êîòîðûå îêà-
çûâàþòñÿ âûíóæäåíû ëèáî îòêàçûâàòüñÿ îò óñòàíîâêè íîâîé ñèñòåìû, ëèáî çàìåíÿòü îáîðóäîâàíèå.
Îáà âàðèàíòà, åñòåñòâåííî, íå óëó÷øàþò îòíîøåíèÿ ïîëüçîâàòåëåé ê ïîñòàâùèêó ÎÑ, ïîýòîìó ìíîãèå
ïîñòàâùèêè ïðîñòî íå ìîãóò ïîçâîëèòü ñåáå ïåðåäåëêó ïîäñèñòåìû ââîäà/âûâîäà.

Èìåííî èç-çà ýòîãî, íàïðèìåð, ôèðìà Apple äî ñèõ ïîð íå ìîæåò ðåàëèçîâàòü âûòåñíÿþùóþ
ìíîãîçàäà÷íîñòü â MacOS. Ïî ýòîé æå ïðè÷èíå ôèðìà Microsoft òàê äîëãî äåðæàëàñü çà êîîïåðàòèâ-
íóþ ìíîãîçàäà÷íîñòü â ðàçëè÷íûõ âåðèÿõ MS Windows è äàæå â Windows 95 èì íå óäàëîñü ïîëíîñòüþ
ïðåîäîëåòü íàñëåäèå îäíîçàäà÷íîé DOS.

Îäíàêî íóæíî îòìåòèòü, ÷òî ðÿä îäíîçàäà÷íûõ ÎÑ, íàïðèìåð RT-11SJ ôèðìû DEC, èñïîëüçóåò
ðååíòåðàáåëüíóþ ïîäñèñòåìó ââîäà/âûâîäà, ïðèãîäíóþ äëÿ ðåàëèçàöèè âûòåñíÿþùåé ìíîãîçàäà÷íî-
ñòè. Òàêîå ïðîåêòèðîâàíèå �íà âûðîñò� ïðåäñòàâëÿåòñÿ î÷åíü óäà÷íîé òåõíè÷åñêîé ïîëèòèêîé, òàê êàê
óïðîùàåò ðàçðàáîò÷èêàì è ïîëüçîâàòåëÿì ïåðåõîä ê áîëåå ìîùíûì âåðñèÿì ñèñòåìû.

7.3.2 Ñèíõðîííûé ââîä/âûâîä
â ìíîãîçàäà÷íûõ ñèñòåìàõ

Â ïðåäûäóùåì ðàçäåëå áûëà ñôîðìóëèðîâàíà îäíà èç ïðîáëåì, âîçíèêàþùèõ ïðè îðãàíèçàöèè ââî-
äà/âûâîäà â ìíîãîçàäà÷íûõ ñèñòåìàõ � îáðàùåíèÿ ê óñòðîéñòâàì ââîäà/âûâîäà, îñîáåííî ê íèçêî-
ñîêîðîñòíûì óñòðîéñòâàì, íå äîëæíû áåç íåîáõîäèìîñòè áëîêèðîâàòü èñïîëíåíèå äðóãèõ ïðîöåññîâ.
Äðóãàÿ ïðîáëåìà ñîñòîèò â òîì, ÷òî äðàéâåð óñòðîéñòâà ðàáîòàåò ñ ðàçäåëÿåìûì ðåñóðñîì è ïîýòîìó
ÿâëÿåòñÿ íåðååíòåðàáåëüíûì. ßäðî èëè ñàì äðàéâåð äîëæíû ïðåäîñòàâèòü êàêèå-òî ñðåäñòâà, çàùèùà-
þùèå êîä äðàéâåðà îò ïîâòîðíûõ âûçîâîâ. Ðàññìîòðèì íåêîòîðûå ïîäõîäû ê ðåøåíèþ ýòèõ ïðîáëåì.

Â �êëàññè÷åñêèõ� âåðñèÿõ Unix è íåêîòîðûõ äðóãèõ ñèñòåìàõ ýòîãî ñåìåéñòâà, íàïðèìåð â Linux,
äðàéâåð ïîñëåäîâàòåëüíîãî óñòðîéñòâà èñïîëíÿåòñÿ â ðàìêàõ òîãî ïðîöåññà, êîòîðûé èçäàë çàïðîñ,
õîòÿ è ñ ïðèâèëåãèÿìè ÿäðà. Îæèäàÿ ðåàêöèè óñòðîéñòâà, äðàéâåð ïåðåâîäèò ïðîöåññ â ñîñòîÿíèå
îæèäàíèÿ è âûçûâàåò ôóíêöèþ ÿäðà schedule(). Ýòà ôóíêöèÿ àíàëîãè÷íà îáñóæäàâøåéñÿ â ï. 6.1
ôóíêöèè ïåðåêëþ÷åíèÿ ïðîöåññîâ: îíà ïåðåäàåò óïðàâëåíèå ïåðâîìó àêòèâíîìó ïðîöåññó, ñòîÿùåìó
â î÷åðåäè ñ íàèâûñøèì ïðèîðèòåòîì. Îíà âîçâðàùàåò óïðàâëåíèå òîëüêî òîãäà, êîãäà äî ïðîöåññà
âíîâü äîéäåò î÷åðåäü. Êîãäà óñòðîéñòâî ãåíåðèðóåò ïðåðûâàíèå, îïîâåùàþùåå î çàâåðøåíèè îïåðàöèè,
îáðàáîò÷èê ïðåðûâàíèÿ âûâîäèò ïðîöåññ èç ñîñòîÿíèÿ îæèäàíèÿ. Äëÿ ïåðåâîäà ïðîöåññà â ñîñòîÿíèå
îæèäàíèÿ è îáðàòíî èñïîëüçóþòñÿ ðååíòåðàáåëüíûå ñåðâèñû ÿäðà.

Íèæå ïðèâîäèòñÿ ñêåëåò ôóíêöèè write() äðàéâåðà ïîñëåäîâàòåëüíîãî óñòðîéñòâà â ñèñòåìå
Linux. Òåêñò öèòèðóåòñÿ ïî äîêóìåíòó [14].

Ïðèìåð 12
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static int foo_write(struct inode * inode, struct file * file,
char * buf, int count)

{
unsigned int minor = MINOR(inode->i_rdev);
unsigned long copy_size;
unsigned long total_bytes_written = 0;
unsigned long bytes_written;
struct foo_struct *foo = &foo_table[minor];

do {
copy_size = (count <= FOO_BUFFER_SIZE ?

count : FOO_BUFFER_SIZE);
memcpy_fromfs(foo->foo_buffer, buf, copy_size);

while (copy_size) {
/* initiate interrupts */

if (some_error_has_occured) {
/* handle error condition */

}

current->timeout = jiffies + FOO_INTERRUPT_TIMEOUT;
/* set timeout in case an interrupt has been missed */

interruptible_sleep_on(&foo->foo_wait_queue);
bytes_written = foo->bytes_xfered;
foo->bytes_written = 0;
if (current->signal & ~current->blocked) {

if (total_bytes_written + bytes_written)
return total_bytes_written + bytes_written;

else
return -EINTR; /* nothing was written, system

call was interrupted, try again */
}

}

total_bytes_written += bytes_written;
buf += bytes_written;
count -= bytes_written;

} while (count > 0);

return total_bytes_written;
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}

static void foo_interrupt(int irq)
{

struct foo_struct *foo = &foo_table[foo_irq[irq]];

/* Here, do whatever actions ought to be taken on an interrupt.
Look at a flag in foo_table to know whether you ought to be
reading or writing. */

/* Increment foo->bytes_xfered by however many characters were
read or written */

if (buffer too full/empty)
wake_up_interruptible(&foo->foo_wait_queue);

}

Ýòà ïðîãðàììà ñëîæíåå, ÷åì ïðèâåäåííàÿ â ïðèìåðå 11. Íàïðèìåð, ïðåäïîëàãàåòñÿ, ÷òî äðàéâåð
12 ñïîñîáåí îáñëóæèâàòü íåñêîëüêî óñòðîéñòâ. Íîìåð óñòðîéñòâà, ê êîòîðîìó ñåé÷àñ îñóùåñòâëÿåòñÿ
îáðàùåíèå, îïðåäåëÿåòñÿ çíà÷åíèåì ïåðåìåííîé minor, êîòîðàÿ, â ñâîþ î÷åðåäü, îïðåäåëÿåòñÿ íà îñíî-
âàíèè ñîäåðæàíèÿ èäåíòèôèêàöèîííîé çàïèñè óñòðîéñòâà � åãî èíîäà (i-node). Óêàçàòåëü íà èíîä
ïåðåäàåòñÿ ïåðâûì ïàðàìåòðîì.

Òåì íå ìåíåå, ñòðóêòóðû ïðîãðàìì 11 è 12 î÷åíü áëèçêè. Îñíîâíîå îòëè÷èå ñîñòîèò â òîì, ÷òî â
11 ìû îáîøëè ñòîðîíîé ïðîáëåìó îñâîáîæäåíèÿ ïðîöåññîðà íà âðåìÿ îáðàáîòêè çàïðîñà, ïðèìåð æå 12
ïîêàçûâàåò, êàê ýòà ïðîáëåìà ìîæåò áûòü ðåøåíà, åñëè ÿäðî ñèñòåìû ïðåäîñòàâëÿåò ñîîòâåòñòâóþùèå
ñåðâèñû.

Ïåðå÷èñëèì ïî ïîðÿäêó âñå ñåðâèñû ÿäðà, ê êîòîðûì îáðàùàåòñÿ äðàéâåð.

memcpy_fromfs(char * dst, const char * src, size_t size) èñïîëüçóåòñÿ äëÿ ïåðåäà÷è äàí-
íûõ èç ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà â ñèñòåìíîå. Ïðè ýòîì src � ýòî àäðåñ â ñèñòåìíîì
ïðîñòðàíñòâå, à dst � â ïîëüçîâàòåëüñêîì. Óñòðîéñòâî ïðèíèìàåò ïî copy_size ñèìâîëîâ çà ðàç è ãåíå-
ðèðóåò ïðåðûâàíèå, êîãäà îêàçûâàåòñÿ ãîòîâî ïðèíÿòü ñëåäóþùèé áëîê äàííûõ. Çíàòîêè àðõèòåêòóðû
x86 ìîãóò äîãàäàòüñÿ, ÷òî ñåëåêòîð ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà ïåðåäàåòñÿ äðàéâåðó â
ðåãèñòðå FS.

Äðàéâåð êîïèðóåò äàííûå èç ïîëüçîâàòåëüñêîãî ñåãìåíòà â ñâîé âíóòðåííèé áóôåð. Ýòî íåîáõîäèìî
ïîòîìó, ÷òî ôóíêöèÿ memcpy_fromfs ìîæåò ïðèâîäèòü ê âîçíèêíîâåíèþ ñòðàíè÷íûõ îòêàçîâ, îáðà-
áîòêà êîòîðûõ ìîæåò çàíèìàòü íåïðåäñêàçóåìîå âðåìÿ. Ïîýòîìó memcpy_fromfs íåëüçÿ âûçûâàòü èç
îáðàáîò÷èêà ïðåðûâàíèÿ.
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Èñïîëüçîâàíèå âíóòðåííåãî áóôåðà ïðèâîäèò ê óâåëè÷åíèþ ÿäðà ñèñòåìû è íàêëàäíûì ðàñ-
õîäàì íà êîïèðîâàíèå. Àëüòåðíàòèâîé òàêîìó êîïèðîâàíèþ ìîãëî áû ñëóæèòü äèíàìè÷åñêîå îòîáðà-
æåíèå äàííûõ èç ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà â ñèñòåìíîå. Ïðè ýòîì äàííûå íóæíî íå
òîëüêî îòîáðàæàòü, íî è áëîêèðîâàòü â ôèçè÷åñêîé ïàìÿòè, ÷òîáû îáðàáîò÷èê ïðåðûâàíèÿ ìîã áåç îïà-
ñåíèÿ ðàáîòàòü ñ íèìè. Ðàçðàáîò÷èêè îðèãèíàëüíîé ñèñòåìû Unix, à âñëåä çà íèìè è Ëèíóñ Òîðâàëüäñ
(ðàçðàáîò÷èê Linux) ñî÷ëè, ÷òî òàêîå îòîáðàæåíèå ÷ðåçìåðíî óñëîæíèëî áû ìåõàíèçì óïðàâëåíèÿ âèð-
òóàëüíîé ïàìÿòüþ.

void interruptible_sleep_on(struct wait_queue ** p) óñòàíàâëèâàåò ïðîöåññ â çàäàííóþ
î÷åðåäü îæèäàíèÿ è âûçûâàåò schedule(). Ñîîòâåòñòâåííî, ýòà ôóíêöèÿ âîçâðàùàåò óïðàâëåíèå òîëü-
êî êîãäà ïðîöåññ âåðíåòñÿ â àêòèâíîå ñîñòîÿíèå. Îáðàòíàÿ åé ôóíêöèÿ
void wake_up_interruptible(struct wait_queue ** p) ïåðåâîäèò ïåðâûé ïðîöåññ èç î÷åðåäè â àê-
òèâíîå ñîñòîÿíèå è óñòàíàâëèâàåò åãî â êîíåö àêòèâíîé î÷åðåäè ñîîòâåòñòâóþùåãî ïðèîðèòåòà.

Îáðàòèòå âíèìàíèå, ÷òî êðîìå èíèöèàëèçàöèè óñòðîéñòâà äðàéâåð ïåðåä çàñûïàíèåì åùå óñòàíàâëè-
âàåò �áóäèëüíèê� � òàéìåð, êîòîðûé äîëæåí ðàçáóäèòü ïðîöåññ ÷åðåç çàäàííûé èíòåðâàë âðåìåíè. Ýòî
íåîáõîäèìî íà ñëó÷àé, åñëè ïðîèçîéäåò àïïàðàòíàÿ îøèáêà è óñòðîéñòâî íå ñãåíåðèðóåò ïðåðûâàíèÿ.
Åñëè áû òàêîé áóäèëüíèê íå óñòàíàâëèâàëñÿ, äðàéâåð â ñëó÷àå îøèáêè ìîã áû çàñíóòü íàâñåãäà, çà-
áëîêèðîâàâ ïðè ýòîì ïîëüçîâàòåëüñêèé ïðîöåññ.

Åùå îäíà îñîáåííîñòü ñèíõðîííûõ äðàéâåðîâ â ÎÑ ñåìåéñòâà Unix ñîñòîèò â òîì, ÷òî âñå îïåðà-
öèè ââîäà/âûâîäà, à òàêæå âñå îñòàëüíûå îïåðàöèè, ïåðåâîäÿùèå ïðîöåññ â ñîñòîÿíèå îæèäàíèÿ, ìîãóò
áûòü ïðåðâàíû ñèãíàëîì2. Ïðè ýòîì ñèñòåìíûé âûçîâ âîçâðàùàåò êîä îøèáêè EINTR, ãîâîðÿùèé î
òîì, ÷òî âûçîâ áûë ïðåðâàí è, âîçìîæíî, îïåðàöèþ ñëåäóåò ïîâòîðèòü. Íàïðèìåð, ïîëüçîâàòåëüñêèé
ïðîöåññ ìîæåò èñïîëüçîâàòü ñèãíàë SIGALARM äëÿ òîãî, ÷òîáû óñòàíîâèòü ñâîé ñîáñòâåííûé áóäèëüíèê,
ñèãíàëèçèðóþùèé, ÷òî îïåðàöèÿ íàä óñòðîéñòâîì èñïîëíÿåòñÿ ïîäîçðèòåëüíî äîëãî.

Åñëè äðàéâåð íå óñòàíîâèò ñâîåãî áóäèëüíèêà è íå ñòàíåò îòðàáàòûâàòü ñèãíàëû, ïîñëàííûå ïðîöåñ-
ñó, ìîæåò âîçíèêíóòü î÷åíü íåïðèÿòíàÿ ñèòóàöèÿ. Äåëî â òîì, ÷òî â Unix âñå ñèãíàëû, â òîì ÷èñëå è ñèãíàë
áåçóñëîâíîãî óáèéñòâà SIGKILL, îáðàáàòûâàþòñÿ ïðîöåäóðîé ïîñòîáðàáîòêè ñèñòåìíîãî âûçîâà. Åñëè äðàéâåð
íå ïåðåäàåò óïðàâëåíèÿ ïðîöåäóðå ïîñòîáðàáîòêè, òî è ñèãíàë, ñîîòâåòñòâåííî, îêàçûâàåòñÿ íåîáðàáîòàííûì,
ïîýòîìó ïðîöåññ îñòàåòñÿ âèñåòü. Äðóãèõ ñðåäñòâ, êðîìå ïîñûëêè ñèãíàëà, äëÿ óíè÷òîæåíèÿ ïðîöåññà â ñèñòå-
ìàõ ñåìåéñòâà Unix íå ïðåäóñìîòðåíî. Ïîýòîìó ïðîöåññ, çàâèñøèé âíóòðè îáðàùåíèÿ ê äðàéâåðó, îêàçûâàåòñÿ
íåâîçìîæíî ïðåêðàòèòü íè èçíóòðè, íè èçâíå. Îäèí èç àâòîðîâ ñòîëêíóëñÿ ñ ýòèì ïðè ýêñïëóàòàöèè ìíîãîïðî-
öåññîðíîé âåðñèè ñèñòåìû SCO Open Desktop 4.0.

Ñèñòåìà áûëà ñíàáæåíà ëåíòîïðîòÿæíûì óñòðîéñòâîì, ïîäêëþ÷àåìûì ê âíåøíåé SCSI-øèíå. Èç-çà
àïïàðàòíûõ ïðîáëåì ýòî óñòðîéñòâî èíîãäà �çàâèñàëî", ïðåêðàùàÿ îòâå÷àòü íà çàïðîñû ñèñòåìû. Äðàéâåð ëåí-
òîïðîòÿæêè èíîãäà ïðàâèëüíî îòðàáàòûâàë ýòî ñîñòîÿíèå êàê àïïàðàòíóþ îøèáêó, à èíîãäà òîæå âïàäàë â
ñòóïîð, íå ïðîáóæäàÿñü íè ïî ñîáñòâåííîìó áóäèëüíèêó, íè ïî ñèãíàëàì, ïîñëàííûì äðóãèìè ïðîöåññàìè (Ïî

2Ïîíÿòèå ñèãíàëà êðàòêî îáñóæäàëîñü â 4.3.1.
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èìåþùèìñÿ ó àâòîðà ñâåäåíèÿì, ýòà ïðîáëåìà ñïåöèôè÷íà èìåííî äëÿ ìíîãîïðîöåññîðíîé âåðñèè ñèñòåìû. Ïî
âèäèìîìó ýòî îçíà÷àåò, ÷òî îøèáêà äîïóùåíà íå â äðàéâåðå, à â êîäå ñåðâèñíûõ ôóíêöèé). Â ðåçóëüòàòå ïðîöåññ,
îáðàùàâøèéñÿ â ýòî âðåìÿ ê ëåíòå, òàêæå íàìåðòâî çàâèñàë è îò íåãî îêàçûâàëîñü íåâîçìîæíî èçáàâèòüñÿ.

Èç-çà íàëè÷èÿ íåóáèâàåìîãî ïðîöåññà îêàçûâàëîñü íåâîçìîæíî âûïîëíèòü íîðìàëüíîå çàêðûòèå ñè-

ñòåìû; â ÷àñòíîñòè, îêàçûâàëîñü íåâîçìîæíî ðàçìîíòèðîâàòü ôàéëîâûå ñèñòåìû, ãäå çàâèñøèé ïðîöåññ èìåë

îòêðûòûå ôàéëû. Âûïîëíåíèå õîëîäíîé ïåðåçàãðóçêè ñèñòåìû ñ íåðàçìîíòèðîâàííûìè ôàéëîâûìè òîìàìè

ïðèâîäèëî ê íåïðèÿòíûì ïîñëåäñòâèÿì äëÿ ýòèõ òîìîâ. Îäíà èç àâàðèé, ê êîòîðûì ýòî ïðèâåëî, ïîäðîáíî

îïèñûâàåòñÿ â ðàçäåëå 8.4.2.

Íåóñòàíîâêà áóäèëüíèêà è íåóìåíèå îáðàáàòûâàòü ñèãíàëû ÿâëÿþòñÿ ãðóáûìè îøèáêàìè, êî-
òîðûå âîçìîæíû íå òîëüêî â ñèíõðîííîé ìîäåëè äðàéâåðà, íî è â áîëüøèíñòâå àñèíõðîííûõ ìîäåëåé,
êîòîðûå áóäóò ðàññìàòðèâàòüñÿ íèæå.

Ñèíõðîííàÿ ìîäåëü äðàéâåðà î÷åíü ïðîñòà â ðåàëèçàöèè, íî èìååò ñóùåñòâåííûé íåäîñòàòîê
� ïðèâåäåííûé â ïðèìåðå 12 äðàéâåð íåðååíòåðàáåëåí. Ïðåäïîëàãàåòñÿ, ÷òî òàêîé äðàéâåð ïîçâîëÿåò
ðàáîòàòü ñ óñòðîéñòâîì òîëüêî îäíîìó ïðîöåññó, à íà îáðàùåíèÿ ñî ñòîðîíû îñòàëüíûõ ïðîöåññîâ îò-
âå÷àåò �óñòðîéñòâî çàíÿòî�. Òàêîå ïîâåäåíèå áûëî áû ðàçóìíûì äëÿ ëåíòîïðîòÿæåê èëè ïå÷àòàþùèõ
óñòðîéñòâ, íî íåóäîáíî äëÿ òåðìèíàëîâ è ñîâåðøåííî íåäîïóñòèìî äëÿ äèñêîâ. Ïîýòîìó äàæå â ïîë-
íîñòüþ ìîíîëèòíûõ ñèñòåìàõ ñåìåéñòâà Unix, òàêèõ êàê Linux è FreeBSD, äðàéâåðû áëî÷íûõ óñòðîéñòâ
èñïîëüçóþò àñèíõðîííóþ ìîäåëü (ñì. 7.3.4), à ñèíõðîííûå äðàéâåðû òåðìèíàëîâ ãîðàçäî ñëîæíåå ïðè-
ìåðà 12.

7.3.3 Àñèíõðîííûé ââîä/âûâîä

Èíîé ïîäõîä èñïîëüçóåòñÿ â ìèêðîÿäåðíûõ ñèñòåìàõ: â òàêèõ ÎÑ �ñèíõðîííàÿ� ÷àñòü äðàéâåðà âûäå-
ëÿåòñÿ â îòäåëüíûé ïðîöåññ, âçàèìîäåéñòâóþùèé ñ îñòàëüíîé ñèñòåìîé ÷åðåç îïåðàöèè send/receive.

Íèæå ïðèâåäåí ïðèìåð òàêîãî äðàéâåðà, íàïèñàííûé íà ïñåâäîêîäå. Ïñåâäîêîä ïðåäñòàâëÿåò
ñîáîé ÿçûê C, ðàñøèðåííûé àíàëîãîì îïåðàòîðà select ÿçûêà Ada. Ýòîò îïåðàòîð ïîçâîëÿåò îæèäàòü
äàííûå îäíîâðåìåííî èç íåñêîëüêèõ ïîðòîâ; ïðè ïðèõîäå äàííûõ èç êàêîãî-ëèáî ïîðòà èñïîëíÿåòñÿ
ñîîòâåòñòâóþùèé êîä. Ñèíòàêñèñ îïåðàòîðà àíàëîãè÷åí îïåðàòîðó switch() ÿçûêà C.

Ïðåäïîëàãàåòñÿ, ÷òî ìèêðîÿäðî ïîääåðæèâàåò ñëåäóþùèå îïåðàöèè:

send(Port port, char * data, int data_size): ïîñëàòü äàííûå â ïîðò.

receive(Port port, char * data, int data_size): ïîëó÷èòü äàííûå èç ïîðòà. Åñëè
data == 0, äàííûå èãíîðèðóþòñÿ.

when(Port port, char * data, int data_size): àíàëîãè÷íî receive, íî èñïîëüçóåòñÿ â îïå-
ðàòîðå select ïðè îæèäàíèè äàííûõ èç íåñêîëüêèõ ïîðòîâ.

Ïðèìåð 13
// Ïðèìåð äðàéâåðà êëàâèàòóðû â ìèêðîÿäåðíîé ñèñòåìå.
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// (Ñ) Äìèòðèé Èðòåãîâ 1995

// Ïîðò äëÿ îáìåíà äàííûìè ñ ÿäðîì ÎÑ.
extern Port OS_port;

// Ïîðò äëÿ ñèíõðîíèçàöèè ñ îáðàáîò÷èêîì ïðåðûâàíèé
static Port internal_port;

char buffer[1024];
int last_char, first_char;
int count; // Ñ÷åò÷èê ñèìâîëîâ â áóôåðå

// Ýòà ôóíêöèÿ ñ÷èòûâàåò êîä íàæàòîé êëàâèøè
// èç ôèçè÷åñêîãî ïîðòà êëàâèàòóðû.
extern char get_char();

interrupt keyboard_handler() {
// Ñ÷èòàòü êîä íàæàòîé êëàâèøè
// è îòäàòü åãî ``ñèíõðîííîìó" ïðîöåññó
char ch;
ch = get_char();
send(internal_port, &ch, 1);

}

void driver_body() {
char ch;
int i;

while(1) {
select(internal_port, OS_port) {
when (internal_port, &ch, 1):
// Ïîëó÷èòü ñèìâîë îò îáðàáîò÷èêà ïðåðûâàíèÿ
// è ïîìåñòèòü åãî â êîëüöåâîé áóôåð.
// Åñëè áóôåð ïîëîí, èçäàòü çâóêîâîé ñèãíàë.

if (last_char != first_char) {
buffer[last_char] = ch;
last_char = (last_char+1) & 1023;
count++;

} else beep();
continue;

when (OS_port,
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&request_header,
sizeof(request_header)):

switch(request_header.rq_type) {
case RQ_READ:

// Ñôîðìèðîâàòü çàãîëîâîê.
request_header.rq_result-code = READ_OK.
if (count == 0) {

// Åñëè áóôåð ïóñò, ñ÷èòàòü õîòÿ áû îäèí ñèìâîë.
receive(internal_port, &ch, 1);

buffer[last_char] = ch;
last_char = (last_char+1) & 1023;
count++;

}

if (request_header.data_size > count)
request_header.data_size = count;

// Îòïðàâèòü çàãîëîâîê â ïîðò.
send(OS_port,

&request_header,
sizeof(request_header));

i = request_header.data_size;
// Ïîñëàòü äàííûå èç áóôåðà â ïîðò.
for (; i; i--) {
send(OS_port, &buffer[first_char], 1);
first_char = (first_char+1) & 1023;
count--;

}

break;

case RQ_SHUTDOWN: // Çàâåðøèòü ðàáîòó äðàéâåðà:
return;

case RQ_WRITE:
default:

// Íå óìååì âûïîëíÿòü äðóãèå çàïðîñû:
request_header.rq_result_code =

COMMAND_NOT_SUPPORTED;
receive(OS_port, 0, request_header.rq_data_size);
send(OS_port,
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&request_header,
sizeof(request_header));

break;
} // end case

continue;
} // end select

} // end while
}

void init_driver() {
set_interrupt_handler(KEYBOARD, keyboard_handler);
create_port(internal_port);

last_char = 0;
first_char = 1023;
count = 0;

process_start(driver_body);
}

Ïðèâåäåííûé ïðèìåð òàêæå ñ÷èòûâàåò òîëüêî äàííûå, óæå íàõîäèâøèåñÿ â áóôåðå íà ìî-
ìåíò çàïðîñà. Âïðî÷åì, ñåé÷àñ óæå îòíîñèòåëüíî ëåãêî ðåàëèçîâàòü ÷òåíèå ïî ñòðîêàì: íà÷àâ îáðà-
áîòêó çàïðîñà ÷òåíèÿ, ìû ìîæåì îñòàíîâèòüñÿ è ïîäîæäàòü íîâûõ ñèìâîëîâ, èñïîëüçóÿ îïåðàöèþ
receive(internal_port, ...), ïîêà íå âñòðåòèì êîíåö ñòðîêè. Èëè æå ìû ìîæåì âîçëîæèòü ðàçáè-
åíèå ïîòîêà äàííûõ íà ñòðîêè íà ïðîãðàììó ïîñòîáðàáîòêè, êàê ýòî ñäåëàíî â ñèñòåìàõ ñåìåéñòâà
Unix.

Çäåñü âîçíèêàåò èíòåðåñíûé âîïðîñ: îáÿçàíà ëè ïîëüçîâàòåëüñêàÿ ïðîãðàììà îæèäàòü îêîí÷àíèÿ îïå-
ðàöèè? Âîîáùå ãîâîðÿ, íå îáÿçàíà, íî ýòîò âîïðîñ ïîäðîáíåå áóäåò îáñóæäàòüñÿ â ï. 7.3.5.

Ïðåäïîëàãàåòñÿ, ÷òî ìèêðîÿäðî îáìåíèâàåòñÿ ñ äðàéâåðîì ñîîáùåíèÿìè, ñîñòîÿùèìè èç çàãî-
ëîâêà ñòàíäàðòíîãî ôîðìàòà è, âîçìîæíî, áëîêà äàííûõ ïåðåìåííîé äëèíû. Çàãîëîâîê ñîäåðæèò êîä
çàïðîñà: ÷òåíèå, çàïèñü è ò.ä., êîëè÷åñòâî ñîïóòñòâóþùèõ äàííûõ è ïîëå, â êîòîðîì äðàéâåð âîçâðà-
ùàåò êîä ðåçóëüòàòà îïåðàöèè.

Â íàøåì ïðèìåðå ïðèâîäèòñÿ òîëüêî êîä ñàìîãî äðàéâåðà. ×èòàòåëþ ïðåäëàãàåòñÿ ñàìîñòîÿ-
òåëüíî ïðåäñòàâèòü ñåáå êîä ïðîãðàìì ïðåä- è ïîñòîáðàáîòêè.

Ëþáîïûòíî, ÷òî â òðàíñïüþòåðå ïîäîáíûé äðàéâåð áûë áû åùå ïðîùå: ìû èçáàâèëèñü áû îò îáðàáîò÷èêà

ïðåðûâàíèÿ. Âìåñòî ýòîãî ìû ïðîñòî ñ÷èòûâàëè áû äàííûå èç ôèçè÷åñêîãî ëèíêà îïåðàöèåé get.

Îñíîâàííàÿ íà ìèêðîÿäðå àñèíõðîííàÿ ìîäåëü äðàéâåðà ðåøàåò ïðîáëåìó ðååíòåðàáåëüíîñòè.
Îñíîâíûì íåäîñòàòêîì äàííîé ìîäåëè ÿâëÿþòñÿ îòíîñèòåëüíî áîëüøèå íàêëàäíûå ðàñõîäû � ïðèìè-
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òèâû send/receive íàøåãî ìèêðîÿäðà îñóùåñòâëÿþò êîïèðîâàíèå äàííûõ; êðîìå òîãî, ýòè ïðèìèòèâû
ñîïðîâîæäàþòñÿ á�îëüøèìè íàêëàäíûìè ðàñõîäàìè, ÷åì ïðÿìûå âûçîâû â ñèíõðîííîé ìîäåëè. Îäíà-
êî, êàê ïîêàçûâàåò ïðàêòèêà QNX è VxWorks, â äåéñòâèòåëüíîñòè ýòè ðàñõîäû íåâåëèêè (íàïðèìåð,
â ìîíîëèòíûõ ñèñòåìàõ ñåìåéñòâà Unix òîæå ïðîèñõîäèò êîïèðîâàíèå äàííûõ â ñèñòåìíûå áóôåðà) è
îïòèìàëüíî ðåàëèçîâàííîå ìèêðîÿäåðî íå óñòóïàåò ïî ïðîèçâîäèòåëüíîñòè ìîíîëèòíûì ñèñòåìàì èëè
äàæå ïðåâîñõîäèò èõ.

7.3.4 Àñèíõðîííûé ââîä/âûâîä
â ñèñòåìàõ ñ ìîíîëèòíûì ÿäðîì

Ðÿä ñèñòåì ñ ìîíîëèòíûì ÿäðîì òàêæå ðåàëèçóþò àñèíõðîííûé ââîä/âûâîä, èñïîëüçóÿ âìåñòî ïðÿìîãî
âûçîâà ôóíêöèé äðàéâåðà óñòàíîâêó çàïðîñà â î÷åðåäü. Ïîæàëóé, íàèáîëåå ïîó÷èòåëüíà â ýòîì ñìûñëå
ñòðóêòóðà äðàéâåðà â îïåðàöèîííîé ñèñòåìå VAX/VMS.

Ñ òî÷êè çðåíèÿ ïëàíèðîâùèêà äðàéâåð ïðåäñòàâëÿåò ñîáîé ïðîöåññ ñ óêîðî÷åííûì êîíòåêñòîì, òàê íà-
çûâàåìûé fork-ïðîöåññ. Óêîðî÷åíèå çàêëþ÷àåòñÿ â òîì, ÷òî äðàéâåð ìîæåò ðàáîòàòü òîëüêî ñ îäíèì áàíêîì
âèðòóàëüíîé ïàìÿòè èç òðåõ; òàêèì îáðàçîì, ïðè ïåðåêëþ÷åíèè êîíòåêñòà çàäåéñòâóåòñÿ ìåíüøå ðåãèñòðîâ
äèñïåò÷åðà ïàìÿòè. Fork-ïðîöåññ èìååò áîëåå âûñîêèé ïðèîðèòåò, ÷åì âñå ïîëüçîâàòåëüñêèå ïðîöåññû, è ìî-
æåò áûòü âûòåñíåí òîëüêî áîëåå ïðèîðèòåòíûì fork-ïðîöåññîì. Âìåñòî îáû÷íîãî äåñêðèïòîðà ïðîöåññà (PCB �
Process Control Block) èñïîëüçóåòñÿ UCB � Unit Control Block, áëîê óïðàâëåíèÿ óñòðîéñòâîì.

Äðàéâåð ïîëó÷àåò çàïðîñû íà ââîä/âûâîä ÷åðåç î÷åðåäü çàïðîñîâ. Ýëåìåíò î÷åðåäè íàçûâàåòñÿ IRP
(Input[-Output] Request Packet � ïàêåò çàïðîñà ââîäà/âûâîäà). Îáðàáîòàâ ïåðâûé çàïðîñ â î÷åðåäè, äðàé-
âåð íà÷èíàåò îáðàáîòêó ñëåäóþùåãî. Îïåðàöèè íàä î÷åðåäüþ çàïðîñîâ âûïîëíÿþòñÿ ñïåöèàëüíûìè êîìàíäàìè
ïðîöåññîðà VAX è ÿâëÿþòñÿ àòîìàðíûìè. Åñëè î÷åðåäü ïóñòà, fork-ïðîöåññ çàâåðøàåòñÿ. Ïðè ïîÿâëåíèè íîâûõ
çàïðîñîâ ñèñòåìà âíîâü ñîçäàñò fork-ïðîöåññ.

IRP ñîäåðæèò: êîä îïåðàöèè (÷òåíèå, çàïèñü èëè êîä SPFUN3); àäðåñ áëîêà äàííûõ, êîòîðûå äîëæíû áûòü
çàïèñàíû, èëè áóôåðà, êóäà äàííûå íåîáõîäèìî ïîìåñòèòü; èíôîðìàöèþ, èñïîëüçóåìóþ ïðè ïîñòîáðàáîòêå,
òàêóþ êàê èäåíòèôèêàòîð ïðîöåññà, çàïðîñèâøåãî îïåðàöèþ.

Â çàâèñèìîñòè îò êîäà îïåðàöèè äðàéâåð çàïóñêàåò ñîîòâåòñòâóþùóþ ïîäïðîãðàììó. Â VAX/VMS àäðåñ
ïîäïðîãðàììû âûáèðàåòñÿ èç òàáëèöû FDT: Function De�nition Table. Ïîäïðîãðàììà èíèöèèðóåò îïåðàöèþ è
ïðèîñòàíàâëèâàåò fork-ïðîöåññ, òåì ñàìûì âîçâðàùàÿ óïðàâëåíèå ñèñòåìå. Çàòåì, êîãäà ïðîèñõîäèò ïðåðûâàíèå,
åãî îáðàáîò÷èê âîçîáíîâëÿåò èñïîëíåíèå fork-ïðîöåññà. Êàê è â ïðèìåðå 12, ïðèîñòàíîâêà è âîçîáíîâëåíèå
èñïîëíåíèÿ fork-ïðîöåññà âûïîëíÿþòñÿ ñîîòâåòñòâóþùèìè ñåðâèñàìè ÿäðà.

Â íåêîòîðûõ ñëó÷àÿõ îáðàáîò÷èêó ïðåðûâàíèÿ ïðèõîäèòñÿ ðåøàòü áîëåå ñëîæíóþ çàäà÷ó: îïðåäåëÿòü,
êàêîé èç fork-ïðîöåññîâ íåîáõîäèìî àêòèâèçèðîâàòü. Íàïðèìåð, òåðìèíàëüíûé ìóëüòèïëåêñîð îáñëóæèâàåò
íåñêîëüêî (íåêîòîðûå ìîäåëè � äî 64) ïîñëåäîâàòåëüíûõ êàíàëîâ, íî èìååò òîëüêî îäíî ïðåðûâàíèå. Ñ êàæ-
äûì èç êàíàëîâ àññîöèèðîâàí ñâîé UCB è ñîîòâåòñòâåííî ñâîé fork-ïðîöåññ. Îáðàáîò÷èê ïðåðûâàíèÿ äîëæåí
îïðåäåëèòü, êàêîé èç êàíàëîâ âûçâàë ñîáûòèå, è àêòèâèçèðîâàòü ïðîöåññ, ñâÿçàííûé ñ ýòèì êàíàëîì.

3Ñïåöèàëüíàÿ ôóíêöèÿ, ïîäîáíàÿ ioctl â ñèñòåìàõ ñåìåéñòâà Unix.



7.3. Âûçîâ ôóíêöèé äðàéâåðà 118

Îêîí÷èâ îáðàáîòêó çàïðîñà, fork-ïðîöåññ äðàéâåðà âûçûâàåò AST, ñèãíàëèçèðóÿ ïðîãðàììå ïîñòîáðà-
áîòêè îá îêîí÷àíèè çàïðîñà.

Áîëåå ïîäðîáíî îðãàíèçàöèÿ ïîäñèñòåìû ââîäà/âûâîäà â VAX/VMS îïèñàíà â ðàáîòàõ [11] è [15].

Àíàëîãè÷íûì îáðàçîì óñòðîåíû äðàéâåðû â OS/2. Äàæå ýëåìåíò î÷åðåäè çàïðîñîâ òàì íàçû-
âàåòñÿ IRP. Òî÷íåå, ìîäåëü äðàéâåðà â OS/2 ïîõîæà íà íàøå îïèñàíèå ðàáîòû äðàéâåðà â VAX/VMS,
íî ñòðóêòóðà ñàìîãî äðàéâåðà îòëè÷àåòñÿ. Äðàéâåð â VAX/VMS ñîñòîèò èç íàáîðà òàáëèö ôèêñèðî-
âàííîé ñòðóêòóðû, çàäàþùèõ òî÷êè âõîäà â ïîäïðîãðàììû îáðàáîòêè, è ñàìèõ ýòèõ ïîäïðîãðàìì.
Íàïðîòèâ, äðàéâåð â OS/2 ïðåäñòàâëÿåò ñîáîé çàãðóçî÷íûé ìîäóëü ñ åäèíñòâåííûì îáÿçàòåëüíûì ýëå-
ìåíòîì: çàãîëîâêîì äðàéâåðà, êîòîðûé çàäàåò òî÷êè âõîäà èíèöèàëèçàöèîííîé ïðîãðàììû äðàéâåðà
è ïðîãðàììû fork-ïðîöåññà, êîòîðàÿ íàçûâàåòñÿ ñòðàòåãè÷åñêîé ôóíêöèåé óñòðîéñòâà (device
strategy function).

Òåðìèí device strategy function óíàñëåäîâàí èç ñèñòåì ñåìåéñòâà Unix. Õîòÿ âî ìíîãèõ ñèñòå-
ìàõ ýòîãî ñåìåéñòâà èñïîëüçóåòñÿ ïîëíîñòüþ ñèíõðîííàÿ ìîäåëü ðàáîòû ñ ïîñëåäîâàòåëüíûìè óñòðîé-
ñòâàìè, áëî÷íûå óñòðîéñòâà ñ ñàìîãî íà÷àëà èñïîëüçîâàëè àñèíõðîííóþ ìîäåëü, îñíîâàííóþ íà î÷å-
ðåäè çàïðîñîâ. Çàïðîñû îáðàáàòûâàþòñÿ ñòðàòåãè÷åñêîé ôóíêöèåé, êîòîðàÿ ïðåäñòàâëÿåò ñîáîé êî-
îïåðàòèâíûé ïðîöåññ. Òàê æå, êàê fork-ïðîöåññ â VAX/VMS, ñòðàòåãè÷åñêàÿ ôóíêöèÿ çàâåðøàåòñÿ ïðè
îïóñòîøåíèè î÷åðåäè çàïðîñîâ. Ïðè ïîÿâëåíèè íîâûõ çàïðîñîâ ÿäðî ïåðåçàïóñêàåò åå. Áóôåðèçàöèÿ
çàïðîñîâ è ôîðìèðîâàíèå î÷åðåäè îñóùåñòâëÿåòñÿ ñïåöèàëüíûì ìîäóëåì ñèñòåìû, êîòîðûé íàçûâàåòñÿ
äèñêîâûì êýøåì. Ïðèíöèï ðàáîòû äèñêîâîãî êýøà áóäåò îáñóæäàòüñÿ â ï. 7.3.6.

Â Unix System V ñóùåñòâóåò ìîäóëü STREAMS, êîòîðûé îñóùåñòâëÿåò áóôåðèçàöèþ è �àñèí-
õðîíèçàöèþ� çàïðîñîâ ê ïîñëåäîâàòåëüíûì óñòðîéñòâàì. Äðàéâåðû, ðàññ÷èòàííûå íà ðàáîòó ñ ýòèì
ìîäóëåì, òàêæå ïðåäîñòàâëÿþò ñòðàòåãè÷åñêóþ ôóíêöèþ âìåñòî íåïîñðåäñòâåííî âûçûâàåìûõ ôóíê-
öèé read/write. Unix System V Release 4 èìååò ìèêðîÿäåðíóþ àðõèòåêòóðó, ïîýòîìó â íåé âñå äðàéâåðû
ÿâëÿþòñÿ àñèíõðîííûìè.

Ìîäåëü äðàéâåðà, îñíîâàííóþ íà ôîðê-ïðîöåññàõ èëè ñòðàòåãè÷åñêèõ ôóíêöèÿõ ìîæíî ñ÷èòàòü
ïåðåõîäíîé ìåæäó ìîíîëèòíûì ÿäðîì è ìèêðîÿäðîì, à îïåðàöèè íàä î÷åðåäüþ çàïðîñîâ ìîæíî ñ÷è-
òàòü ðåàëèçàöèåé ïðèìèòèâîâ send/receive. Ïîýòîìó ìîæíî ãîâîðèòü î íåïðåðûâíîì ñïåêòðå áîëåå
èëè ìåíåå ìîíîëèòíûõ (èëè áîëåå èëè ìåíåå ìèêðîÿäåðíûõ) àðõèòåêòóð ÿäðà, ñ ïîëíîñòüþ ìèêðîÿäåð-
íûìè ñèñòåìàìè (íàïð., QNX) íà îäíîì êîíöå ñïåêòðà è ïîëíîñòüþ ìîíîëèòíûìè � íà äðóãîì. Ïðè
ýòîì äàæå ìîíîëèòíûé �êëàññè÷åñêèé� Unix áóäåò èìåòü íåêîòîðûå ìèêðîÿäåðíûå ÷åðòû; ïîëíîñòüþ
ìîíîëèòíîé ìîæíî ñ÷èòàòü, ðàçâå ÷òî MS DOS, äà è òî ïðè îòñóòñòâèè àñèíõðîííîãî äèñêîâîãî êýøà.

7.3.5 Àñèíõðîííàÿ ìîäåëü ââîäà/âûâîäà
ñ òî÷êè çðåíèÿ ïðèëîæåíèé

Â ï. 7.3.3, îáñóæäàÿ àñèíõðîííóþ ìîäåëü äðàéâåðà, ìû çàäàëèñü âîïðîñîì: äîëæíà ëè ïðèêëàäíàÿ
ïðîãðàììà, ñôîðìèðîâàâ çàïðîñ íà ââîä/âûâîä, äîæèäàòüñÿ åãî çàâåðøåíèÿ? Âåäü ñèñòåìà, ïðèíÿâ
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çàïðîñ, ïåðåäàåò åãî àñèíõðîííîìó äðàéâåðó, êîòîðûé èíèöèèðóåò îïåðàöèþ íà âíåøíåì óñòðîéñòâå
è îñâîáîæäàåò ïðîöåññîð. Ñàìà ñèñòåìà íå îæèäàåò çàâåðøåíèÿ çàïðîñà. Òàê äîëæíà ëè ïðîãðàììà
îæèäàòü åãî?

Åñëè áûëî çàïðîøåíî ÷òåíèå äàííûõ, òî îòâåò, íà ïåðâûé âçãëÿä, î÷åâèäåí: äîëæíà. Âåäü åñëè
äàííûå çàïðîøåíû, çíà÷èò îíè ñåé÷àñ áóäóò íóæíû ïðîãðàììå.

Îäíàêî ïðîãðàììà ìîæåò âûäåëèòü áóôåð äëÿ äàííûõ, çàïðîñèòü ÷òåíèå, ïîòîì íåêîòîðîå
âðåìÿ çàíèìàòüñÿ ÷åì-òî ïîëåçíûì, íî íå îòíîñÿùèìñÿ ê çàïðîñó, è ëèøü â òî÷êå, êîãäà äàííûå äåé-
ñòâèòåëüíî áóäóò íóæíû, ñïðîñèòü ñèñòåìó: à ãîòîâû ëè äàííûå? Åñëè ãîòîâû, òî ìîæíî ïðîäîëæàòü
ðàáîòó. Åñëè íåò, òî ïðèäåòñÿ æäàòü.

Âî ìíîãèõ ïðèëîæåíèÿõ, îñîáåííî èíòåðàêòèâíûõ, òàêîå àñèíõðîííîå ÷òåíèå îêàçûâàåòñÿ åäèí-
ñòâåííî ïðèåìëåìûì âàðèàíòîì, ïîñêîëüêó îíî ïîçâîëÿåò çàäà÷å îäíîâðåìåííî îñóùåñòâëÿòü îáìåí ñ
íåñêîëüêèìè èñòî÷íèêàìè äàííûõ è òàêèì îáðàçîì ïîâûñèòü ïðîïóñêíóþ ñïîñîáíîñòü è/èëè óëó÷øèòü
âðåìÿ ðåàêöèè íà çàïðîñ ïîëüçîâàòåëÿ.

Íàïðîòèâ, ïðè çàïèñè, êàçàëîñü áû, íåò íåîáõîäèìîñòè äîæèäàòüñÿ ôèçè÷åñêîãî çàâåðøåíèÿ
îïåðàöèè. Ïðè ýòîì ìû ïîëó÷àåì ðåæèì, èçâåñòíûé êàê îòëîæåííàÿ çàïèñü (lazy write � �ëåíèâàÿ�
çàïèñü, åñëè ïåðåâîäèòü äîñëîâíî). Îäíàêî òàêîé ðåæèì ñîçäàåò äâå ñïåöèôè÷åñêèå ïðîáëåìû.

Âî-ïåðâûõ, ïðîãðàììà äîëæíà çíàòü, êîãäà åé ìîæíî èñïîëüçîâàòü áóôåð ñ äàííûìè äëÿ äðó-
ãèõ öåëåé.

Åñëè ñèñòåìà êîïèðóåò çàïèñûâàåìûå äàííûå èç ïîëüçîâàòåëüñêîãî àäðåñíîãî ïðîñòðàíñòâà â
ñèñòåìíîå, òî ýòà æå ïðîáëåìà âîçíèêàåò âíóòðè ÿäðà; âíóòðè ÿäðà ïðîáëåìà ðåøàåòñÿ èñïîëüçîâàíèåì
ìíîãîáóôåðíîé ñõåìû, è âñå îòíîñèòåëüíî ïðîñòî. Îäíàêî êîïèðîâàíèå ïðèâîäèò ê äîïîëíèòåëüíûì
çàòðàòàì âðåìåíè è òðåáóåò âûäåëåíèÿ ïàìÿòè ïîä áóôåðà. Íàèáîëåå îñòðî ýòà ïðîáëåìà âñòàåò ïðè
ðàáîòå ñ äèñêîâûìè è ñåòåâûìè óñòðîéñòâàìè, ñ êîòîðûìè ñèñòåìà îáìåíèâàåòñÿ áîëüøèìè îáúåìàìè
äàííûõ. Ïðîáëåìà óïðàâëåíèÿ äèñêîâûìè áóôåðàìè ïîäðîáíåå îáñóæäàåòñÿ â 7.3.6.

Â áîëüøèíñòâå ñîâðåìåííûõ âû÷èñëèòåëüíûõ ñèñòåì îáùåãî íàçíà÷åíèÿ íàêëàäíûå ðàñõîäû,
îáóñëîâëåííûå áóôåðèçàöèåé çàïðîñîâ, îòíîñèòåëüíî íåâåëèêè èëè ïî êðàéíåé ìåðå ñ÷èòàþòñÿ ïðè-
åìëåìûìè. Íî â ñèñòåìàõ ðåàëüíîãî âðåìåíè è/èëè âñòðàèâàåìûõ êîíòðîëëåðàõ, ãäå âðåìÿ è îáúåì
îïåðàòèâíîé ïàìÿòè æåñòêî îãðàíè÷åíû, ýòè ðàñõîäû îêàçûâàþòñÿ ñåðüåçíûì ôàêòîðîì.

Åñëè æå âìåñòî ñèñòåìíûõ áóôåðîâ èñïîëüçóåòñÿ îòîáðàæåíèå äàííûõ â ñèñòåìíîå àäðåñíîå
ïðîñòðàíñòâî (ñèñòåìû ñ îòêðûòîé ïàìÿòüþ ìîæíî ñ÷èòàòü âûðîæäåííûì ñëó÷àåì òàêîãî îòîáðàæå-
íèÿ), òî ñèòóàöèÿ óñëîæíÿåòñÿ. Ïðîãðàììà äîëæíà èìåòü âîçìîæíîñòü óçíàòü î ôèçè÷åñêîì îêîí-
÷àíèè çàïèñè, ïîòîìó ÷òî òîëüêî ïîñëå ýòîãî áóôåð äåéñòâèòåëüíî ñâîáîäåí. Ôàêòè÷åñêè, ïðîãðàììà
äîëæíà ñàìîñòîÿòåëüíî ðåàëèçîâàòü ìíîãîáóôåðíóþ ñõåìó èëè èñêàòü äðóãèå âûõîäû.

Âî-âòîðûõ, ïðîãðàììà äîëæíà äîæäàòüñÿ îêîí÷àíèÿ îïåðàöèè, ÷òîáû óçíàòü, óñïåøíî ëè îíà
çàêîí÷èëàñü.
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×àñòü îøèáîê, íàïðèìåð, ïîïûòêó çàïèñè íà óñòðîéñòâî, ôèçè÷åñêè íå ñïîñîáíîå âûïîëíèòü
òàêóþ îïåðàöèþ, ìîæíî îòëîâèòü åùå âî âðåìÿ ïðåäîáðàáîòêè, îäíàêî àïïàðàòíûå ïðîáëåìû ìîãóò
áûòü îáíàðóæåíû òîëüêî íà ôàçå èñïîëíåíèÿ çàïðîñà.

Ìíîãèå ñèñòåìû, ðåàëèçóþùèå îòëîæåííóþ çàïèñü, ïðè îáíàðóæåíèè àïïàðàòíîé îøèáêè ïðî-
ñòî óñòàíàâëèâàþò ôëàã îøèáêè â áëîêå óïðàâëåíèÿ óñòðîéñòâîì. Ïðîãðàììà ïðåäîáðàáîòêè, îáíà-
ðóæèâ ýòîò ôëàã, îòêàçûâàåòñÿ èñïîëíÿòü ñëåäóþùèé çàïðîñ. Òàêèì îáðàçîì, ïðèêëàäíàÿ ïðîãðàììà
ñ÷èòàåò îøèáî÷íî çàâåðøèâøèéñÿ çàïðîñ óñïåøíî âûïîëíèâøèìñÿ è îáíàðóæèâàåò îøèáêó ëèøü ïðè
îäíîé èç ñëåäóþùèõ ïîïûòîê çàïèñè, ÷òî íå ñîâñåì ïðàâèëüíî.

Èíîãäà ýòó ïðîáëåìó ìîæíî èãíîðèðîâàòü. Íàïðèìåð, åñëè ïðîãðàììà âñòðå÷àåò îäíó îøèáêó
ïðè çàïèñè, òî âñå èñïîëíåíèå ïðîãðàììû ñ÷èòàåòñÿ íåóñïåøíûì è íà ýòîì çàêàí÷èâàåòñÿ. Îäíàêî âî
ìíîãèõ ñëó÷àÿõ, íàïðèìåð â çàäà÷àõ óïðàâëåíèÿ ïðîìûøëåííûì èëè èññëåäîâàòåëüñêèì îáîðóäîâàíè-
åì, ïðîãðàììå íåîáõîäèìî çíàòü ðåçóëüòàò çàâåðøåíèÿ îïåðàöèè, ïîýòîìó ïðîñòàÿ îòëîæåííàÿ çàïèñü
îêàçûâàåòñÿ ñîâåðøåííî íåïðèåìëåìîé.

Òàê èëè èíà÷å ÎÑ, ðåàëèçóþùàÿ àñèíõðîííîå èñïîëíåíèå çàïðîñîâ ââîäà/âûâîäà, äîëæíà èìåòü
ñðåäñòâà ñîîáùèòü ïîëüçîâàòåëüñêîé ïðîãðàììå î ôèçè÷åñêîì îêîí÷àíèè îïåðàöèè è ðåçóëüòàòå ýòîé
îïåðàöèè.

Íàïðèìåð, â ñèñòåìàõ RSX-11 è VAX/VMS ôèðìû DEC äëÿ ñèíõðîíèçàöèè èñïîëüçóåòñÿ ôëàã
ëîêàëüíîãî ñîáûòèÿ (local event �ag). Êàê ãîâîðèëîñü â ï. 4.3.2, ôëàã ñîáûòèÿ â ýòèõ ñèñòåìàõ
ïðåäñòàâëÿþò ñîáîé àíàëîã äâîè÷íûõ ñåìàôîðîâ Äèéêñòðû, íî ñ íèì òàêæå ìîæåò áûòü àññîöèèðîâàíà
ïðîöåäóðà AST.

Ñèñòåìíûé âûçîâ ââîäà/âûâîäà â ýòèõ ÎÑ íàçûâàåòñÿ QIO (Queue Input/Output [Request] �
óñòàíîâèòü â î÷åðåäü çàïðîñ ââîäà/âûâîäà) è èìååò äâå ôîðìû: àñèíõðîííóþ QIO è ñèíõðîííóþ QIOW

(Queue Input/Output and Wait � óñòàíîâèòü çàïðîñ è æäàòü [çàâåðøåíèÿ]). Ñ òî÷êè çðåíèÿ ïîäñèñòåìû
ââîäà/âûâîäà ýòè âûçîâû íè÷åì íå îòëè÷àþòñÿ, ïðîñòî ïðè çàïðîñå QIO îæèäàíèå êîíöà çàïðîñà âû-
ïîëíÿåòñÿ ïîëüçîâàòåëüñêîé ïðîãðàììîé �âðó÷íóþ�, à ïðè QIOW âûäåëåíèå ôëàãà ñîáûòèÿ è îæèäàíèå
åãî óñòàíîâêè äåëàåòñÿ ñèñòåìíûìè ïðîöåäóðàìè ïðåä- è ïîñòîáðàáîòêè.

Â ðÿäå ñèñòåì ðåàëüíîãî âðåìåíè, íàïðèìåð, â OS-9 è RT-11, èñïîëüçóþòñÿ àíàëîãè÷íûå ìåõà-
íèçìû.

Íàïðîòèâ, áîëüøèíñòâî ñîâðåìåííûõ ÎÑ îáùåãî íàçíà÷åíèÿ íå ñâÿçûâàþòñÿ ñ àñèíõðîííûìè
âûçîâàìè è ïðåäîñòàâëÿþò ïðèêëàäíîé ïðîãðàììå ÷èñòî ñèíõðîííûé èíòåðôåéñ, òåì ñàìûì âûíóæäàÿ
åå îæèäàòü êîíöà îïåðàöèè.

Âîçìîæíî, ýòî îáúÿñíÿåòñÿ èäåéíûì âëèÿíèåì ÎÑ Unix. Íàáîð îïåðàöèé ââîäà/âûâîäà, ðåàëè-
çîâàííûõ â ýòîé ÎÑ, ñòàë îáùåïðèçíàííûì ñòàíäàðòîì äå-ôàêòî è îñíîâîé äëÿ íåñêîëüêèõ îôèöè-
àëüíûõ ñòàíäàðòîâ. Íàïðèìåð, íàáîð îïåðàöèé ââîäà/âûâîäà â MS DOS ÿâëÿåòñÿ ïðÿìîé êîïèåé Unix;
êðîìå òîãî, ýòè îïåðàöèè âõîäÿò â ñòàíäàðò ANSI íà ñèñòåìíûå áèáëèîòåêè ÿçûêà C è ñòàíäàðò POSIX.
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Íåêîòîðûå ñèñòåìû, íàïðèìåð Unix System V R4, ðàçðåøàþò ïðîãðàììèñòó âûáèðàòü ìåæäó
îòëîæåííîé çàïèñüþ ïî ïðèíöèïó Fire And Forget (âûñòðåëèë è çàáûë) è ïîëíîñòüþ ñèíõðîííîé,
âûáèðàÿ ìåæäó ýòèìè ðåæèìàìè âûçîâîì fcntl ñ ñîîòâåòñòâóþùèì êîäîì îïåðàöèè.

Ðàçðàáîò÷èêè ïðèëîæåíèé äëÿ OS/2 è Win32 (Windows NT è Windows 95) ÷àñòî ñòàëêèâàþòñÿ ñ
íåîáõîäèìîñòüþ àñèíõðîííîãî èñïîëíåíèÿ çàïðîñîâ ââîäà/âûâîäà. Ðàçðàáîò÷èêàì ïðåäëàãàåòñÿ ñàìî-
ñòîÿòåëüíî èìèòèðîâàòü àñèíõðîííûé îáìåí, ñîçäàâàÿ äëÿ êàæäîãî àñèíõðîííî èñïîëíÿåìîãî çàïðîñà
ñâîé ïðîöåññ (íèòü (thread) â ïðèíÿòîé â ýòèõ ñèñòåìàõ òåðìèíîëîãèè). Îáû÷íî íèòü, èñïîëíÿþùàÿ
çàïðîñ, òåì èëè èíûì ñïîñîáîì ñîîáùàåò îñíîâíîé íèòè î çàâåðøåíèè îïåðàöèè. Äëÿ ýòîãî ÷àùå âñåãî
èñïîëüçóþòñÿ øòàòíûå ñðåäñòâà ìåæíèòåâîãî âçàèìîäåéñòâèÿ � ñåìàôîðû è äð.

Ãðàìîòíîå èñïîëüçîâàíèå íèòåé ïîçâîëÿåò ñîçäàâàòü èíòåðàêòèâíûå ïðèëîæåíèÿ ñ î÷åíü âûñî-
êèì ñóáúåêòèâíûì âðåìåíåì ðåàêöèè, íî çà ýòî ïðèõîäèòñÿ ïëàòèòü óñëîæíåíèåì ëîãèêè ïðîãðàììû.

Ëþáîïûòíî, ÷òî �íèòåâàÿ� îïòèìèçàöèÿ íåèíòåðàêòèâíûõ ïðèëîæåíèé, îðèåíòèðîâàííûõ íà
èíòåíñèâíûé ââîä/âûâîä (ñåðâåðîâ òðàíçàêöèé è äð.) íå ïðèâîäèò ê ñòîëü âïå÷àòëÿþùèì ðåçóëüòà-
òàì: òåñòû ïîêàçûâàþò, ÷òî ïðèëîæåíèÿ òàêîãî òèïà äëÿ ñèñòåì ñåìåéñòâà Unix îêàçûâàþòñÿ áûñòðåå
èëè, âî âñÿêîì ñëó÷àå, íå ìåäëåííåå, ÷åì ýêâèâàëåíòíûå ïðèëîæåíèÿ äëÿ OS/2 èëè NT, íåñìîòðÿ íà
òî, ÷òî áîëüøèíñòâî ñèñòåì ñåìåéñòâà Unix íå èìåþò íè÷åãî äàæå îòäàëåííî ïîõîæåãî íà íèòè èëè
àñèíõðîííûé ââîä/âûâîä.

Êàê OS/2, òàê è Win32 íå ïðåäîñòàâëÿþò ñèñòåìíûõ âûçîâîâ äëÿ àñèíõðîííîãî ââîäà/âûâîäà,
÷òî íåñêîëüêî óäèâèòåëüíî, òàê êàê îáìåí äàííûìè ñ äðàéâåðîì OS/2 è Windows NT ïðîèñõîäèò àñèí-
õðîííî, ïóòåì óñòàíîâêè çàïðîñà â î÷åðåäü.

Â Windows NT ñóùåñòâóåò ñðåäñòâî îðãàíèçàöèè àñèíõðîííîãî ââîäà/âûâîäà � òàê íàçûâàå-
ìûå ïîðòû çàâåðøåíèÿ [îïåðàöèè] (completion ports). Îäíàêî ýòî ñðåäñòâî íå ïîääåðæèâàåòñÿ â
Windows 95, âîçìîæíî èç-çà ñèíõðîííîé îðãàíèçàöèè ââîäà/âûâîäà â ýòîé ñèñòåìå, ïîýòîìó áîëüøèí-
ñòâî ðàçðàáîò÷èêîâ èçáåãàþò èñïîëüçîâàíèÿ ïîðòîâ çàâåðøåíèÿ.

Ñèíõðîííàÿ ìîäåëü ââîäà/âûâîäà ïðîñòà â ðåàëèçàöèè è èñïîëüçîâàíèè è, êàê ïîêàçàë îïûò
ñèñòåì ñåìåéñòâà Unix è åãî èäåéíûõ íàñëåäíèêîâ4, âïîëíå àäåêâàòíà áîëüøèíñòâó ïðèëîæåíèé îáùåãî
íàçíà÷åíèÿ. Îäíàêî, êàê óæå áûëî ïîêàçàíî, îíà íå î÷åíü óäîáíà (à èíîãäà è ïðîñòî íåïðèãîäíà) äëÿ
çàäà÷ ðåàëüíîãî âðåìåíè.

7.3.6 Äèñêîâûé êýø

Ôóíêöèè è ïðèíöèïû ðàáîòû äèñêîâîãî êýøà ñóùåñòâåííî îòëè÷àþòñÿ îò îáùèõ àëãîðèòìîâ êýøèðî-
âàíèÿ, îáñóæäàâøèõñÿ â ï. 3.6. Äåëî â òîì, ÷òî õàðàêòåð îáðàùåíèÿ ê ôàéëàì îáû÷íî ñóùåñòâåííî
îòëè÷àåòñÿ îò îáðàùåíèé ê îáëàñòÿì êîäà è äàííûõ çàäà÷è. Íàïðèìåð, êîìïèëÿòîð C è ìàêðîïðîöåññîð

4MS DOS, êàê óæå ãîâîðèëîñü, èñïîëüçóåò ïðÿìóþ êîïèþ ìîäåëè Unix, à OS/2 è Windows NT âî ìíîãèõ îòíîøåíèÿõ
ÿâëÿþòñÿ íàñëåäíèêàìè MS DOS, â òîì ÷èñëå è ïî èñïîëüçóåìîé ìîäåëè ââîäà/âûâîäà.
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TEX ðàññìàòðèâàþò âõîäíûå è âûõîäíûå ôàéëû êàê ïîòîêè äàííûõ. Âõîäíûå ôàéëû ïðî÷èòûâàþòñÿ
ñòðîãî ïîñëåäîâàòåëüíî è ïîëíîñòüþ, îò íà÷àëà äî êîíöà. Àíàëîãè÷íî âûõîäíûå ôàéëû ïîëíîñòüþ
ïåðåçàïèñûâàþòñÿ, è ïåðåçàïèñü òîæå ïðîèñõîäèò ñòðîãî ïîñëåäîâàòåëüíî. Ïîïûòêà âûäåëèòü àíàëîã
ðàáî÷åé îáëàñòè ïðè òàêîì õàðàêòåðå îáðàùåíèé îáðå÷åíà íà ïðîâàë íåçàâèñèìî îò àëãîðèòìà, ðàçâå
÷òî ðàáî÷åé îáëàñòüþ áóäóò ñ÷èòàòüñÿ âñå âõîäíûå è âûõîäíûå ôàéëû.

Òåì íå ìåíåå êýøèðîâàíèå èëè, òî÷íåå, áóôåðèçàöèÿ äàííûõ ïðè ðàáîòå ñ äèñêîì èìååò ñìûñë
è âî ìíîãèõ ñëó÷àÿõ ìîæåò ïðèâîäèòü ê çíà÷èòåëüíîìó ïîâûøåíèþ ïðîèçâîäèòåëüíîñòè ñèñòåìû.
Åñëè îòñîðòèðîâàòü ìåõàíèçìû ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè â ïîðÿäêå èõ âàæíîñòè, ìû ïîëó÷èì
ñëåäóþùèé ñïèñîê:

1. Ðàçìåùåíèå â ïàìÿòè ñòðóêòóð ôàéëîâîé ñèñòåìû � êàòàëîãîâ, FAT èëè òàáëèöû èíîäîâ5 è ò.ä.
Ýòî îñíîâíîé èñòî÷íèê ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè ïðè èñïîëüçîâàíèè äèñêîâûõ êýøåé ïîä
MS/DR DOS.

2. Îòëîæåííàÿ çàïèñü. Ñàìî ïî ñåáå îòêëàäûâàíèå çàïèñè íå ïîâûøàåò ñêîðîñòè îáìåíà ñ äèñêîì,
íî ïîçâîëÿåò áîëåå ðàâíîìåðíî ðàñïðåäåëèòü çàãðóçêó êàíàëà.

3. Ãðóïïèðîâêà çàïðîñîâ íà çàïèñü. Ñèñòåìà èìååò ïóë áóôåðîâ îòëîæåííîé çàïèñè, êîòîðûé è
íàçûâàåòñÿ äèñêîâûì êýøåì. Ïðè ïîñòóïëåíèè çàïðîñà íà çàïèñü, ñèñòåìà âûäåëÿåò áóôåð èç
ýòîãî ïóëà è ñòàâèò åãî â î÷åðåäü ê äðàéâåðó. Åñëè çà âðåìÿ íàõîæäåíèÿ áóôåðà â î÷åðåäè
â òî æå ìåñòî íà äèñêå áóäåò ïðîèçâåäåíà åùå îäíà çàïèñü, ñèñòåìà ìîæåò äîïèñàòü äàííûå
â èìåþùèéñÿ áóôåð âìåñòî óñòàíîâêè â î÷åðåäü âòîðîãî çàïðîñà. Ýòî çíà÷èòåëüíî ïîâûøàåò
ñêîðîñòü, åñëè çàïèñü ïðîèñõîäèò ìàññèâàìè, íå êðàòíûìè ðàçìåðó ôèçè÷åñêîãî áëîêà íà äèñêå.

4. Ñîáñòâåííî êýøèðîâàíèå. Ïîñëå òîãî êàê äðàéâåð âûïîëíèë çàïðîñ, áóôåð íå ñðàçó èñïîëüçóåòñÿ
ïîâòîðíî, ïîýòîìó êàêîå-òî âðåìÿ îí ñîäåðæèò êîïèþ çàïèñàííûõ èëè ïðî÷èòàííûõ äàííûõ. Åñëè
çà ýòî âðåìÿ ïðîèçîéäåò îáðàùåíèå íà ÷òåíèå ñîîòâåòñòâóþùåé îáëàñòè äèñêà, ñèñòåìà ìîæåò
îòäàòü ñîäåðæèìîå áóôåðà âìåñòî ôèçè÷åñêîãî ÷òåíèÿ.

5. Îïåðåæàþùåå ñ÷èòûâàíèå. Ïðè ïîñëåäîâàòåëüíîì îáðàùåíèè ê äàííûì ÷òåíèå èç êàêîãî-ëèáî
áëîêà çíà÷èòåëüíî ïîâûøàåò âåðîÿòíîñòü òîãî, ÷òî ñëåäóþùèé áëîê òàêæå áóäåò ñ÷èòàí. Òå-
îðåòè÷åñêè îïåðåæàþùåå ÷òåíèå äîëæíî èìåòü òîò æå ýôôåêò, ÷òî è îòëîæåííàÿ çàïèñü, ò.å.
îáåñïå÷èâàòü áîëåå ðàâíîìåðíóþ çàãðóçêó äèñêîâîãî êàíàëà è åãî ðàáîòó ïàðàëëåëüíî ñ öåí-
òðàëüíûì ïðîöåññîðîì. Íà ïðàêòèêå, îäíàêî, ÷àñòî îêàçûâàåòñÿ, ÷òî ñ÷èòàííûé ñ îïåðåæåíèåì
áëîê îêàçûâàåòñÿ íèêîìó íå íóæåí, ïîýòîìó ýôôåêòèâíîñòü òàêîãî ÷òåíèÿ çàìåòíî íèæå, ÷åì ó
îòëîæåííîé çàïèñè.

6. Ñîðòèðîâêà çàïðîñîâ ïî íîìåðó áëîêà íà äèñêå. Ïî èäåå, òàêàÿ ñîðòèðîâêà äîëæíà ïðèâîäèòü
ê óìåíüøåíèþ âðåìåíè ïîçèöèîíèðîâàíèÿ ãîëîâîê ÷òåíèÿ/çàïèñè. Êðîìå òîãî, åñëè î÷åðåäü çà-

5Ýòè ïîíÿòèÿ ïîäðîáíåå îáñóæäàþòñÿ â ãë. 8.
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ïðîñîâ áóäåò îòñîðòèðîâàíà, ýòî îáëåã÷èò ðàáîòó àëãîðèòìàì êýøèðîâàíèÿ, êîòîðûå ïðîèçâîäÿò
ïîèñê áóôåðîâ ïî íîìåðó áëîêà. Âî âñÿêîì ñëó÷àå âðåäà îò ñîðòèðîâêè íåò, à ïîëüçà òåîðåòè÷åñêè
âîçìîæíà, ïîýòîìó ìíîãèå ñèñòåìû âûïîëíÿþò òàêóþ ñîðòèðîâêó.

Â ðàáîòå [25] ïîäðîáíî îïèñûâàþòñÿ ðàçëè÷íûå ïîäõîäû ê ñîðòèðîâêå çàïðîñîâ. Àâòîðû íå èìå-
þò äàííûõ, êîòîðûå ïîäòâåðæäàëè áû ïîâûøåíèå ïðîèçâîäèòåëüíîñòè çà ñ÷åò ñîðòèðîâêè íà
ñîâðåìåííûõ äèñêîâûõ óñòðîéñòâàõ.

Êýøèðîâàíèå çíà÷èòåëüíî ïîâûøàåò ïðîèçâîäèòåëüíîñòü äèñêîâîé ïîäñèñòåìû, íî ñîçäàåò ðÿä
ïðîáëåì, ïðè÷åì íåêîòîðûå èç íèõ äîâîëüíî íåïðèÿòíîãî ñâîéñòâà.

Ïåðâàÿ èç ïðîáëåì � òà æå, ÷òî è ó îòëîæåííîé çàïèñè âîîáùå. Ïðè èñïîëüçîâàíèè îòëîæåííîé
çàïèñè ïðîãðàììà íå çíàåò, óñïåøíî ëè çàâåðøèëàñü ôèçè÷åñêàÿ çàïèñü. Îäíàêî ìíîãèå ñîâðåìåííûå
ôàéëîâûå ñèñòåìû ïîääåðæèâàþò òàê íàçûâàåìûé hot�xing (ãîðÿ÷óþ ïî÷èíêó) � ìåõàíèçì, îáåñ-
ïå÷èâàþùèé äèíàìè÷åñêóþ çàìåíó �ïëîõèõ� ëîãè÷åñêèõ áëîêîâ íà �õîðîøèå�, ÷òî â çíà÷èòåëüíîé ìåðå
êîìïåíñèðóåò ýòó ïðîáëåìó.

Âòîðàÿ ïðîáëåìà ãîðàçäî ñåðüåçíåå è òîæå ñâîéñòâåííà âñåì ìåõàíèçìàì îòëîæåííîé çàïèñè:
åñëè â ïðîìåæóòêå ìåæäó çàïðîñîì è ôèçè÷åñêîé çàïèñüþ ïðîèçîéäåò ñáîé âñåé ñèñòåìû, òî äàí-
íûå áóäóò ïîòåðÿíû. Íàïðèìåð, ïîëüçîâàòåëü ñîõðàíÿåò îòðåäàêòèðîâàííûé ôàéë è, íå äîæäàâøèñü
îêîí÷àíèÿ ôèçè÷åñêîé çàïèñè, âûêëþ÷àåò ïèòàíèå � ñîäåðæèìîå ôàéëà îêàçûâàåòñÿ ïîòåðÿíî èëè
ïîâðåæäåíî. Äðóãàÿ ñèòóàöèÿ, äî áîëè çíàêîìàÿ âñåì ïîëüçîâàòåëÿì DOS/Windows 3.x/Windows 95:
ïîëüçîâàòåëü ñîõðàíÿåò ôàéë, è â ýòî âðåìÿ ñèñòåìà çàâèñàåò � ðåçóëüòàò òîò æå. Àíàëîãè÷íîãî ðå-
çóëüòàòà ìîæíî äîñòè÷ü, íå âîâðåìÿ äîñòàâ äèñêåòó èëè äðóãîé óäàëÿåìûé íîñèòåëü èç äèñêîâîäà.

Î÷åíü çàáàâíî íàáëþäàòü êàê ïîëüçîâàòåëü, õîòÿ áû ðàç èìåâøèé íåïðèÿòíûé îïûò îáùåíèÿ ñ äèñêîâûì

êýøåì SMARTDRV, êîïèðóåò äàííûå ñ ÷óæîãî êîìïüþòåðà íà äèñêåòó. Ïåðåä òåì, êàê èçâëå÷ü åå èç äèñêîâîäà, îí

îãëÿäûâàåòñÿ íà õîçÿèíà ìàøèíû è ñ îïàñêîé ñïðàøèâàåò: �Ó òåáÿ òàì íèêàêèõ êýøåé íåò?�. Àâòîðàì äîâîäèëîñü

íàáëþäàòü òàêîå ïîâåäåíèå ó íåñêîëüêèõ äåñÿòêîâ ëþäåé.

Åñëè îòêëàäûâàåòñÿ çàïèñü íå òîëüêî ïîëüçîâàòåëüñêèõ äàííûõ, íî è ìîäèôèöèðîâàííûõ
ñòðóêòóð ôàéëîâîé ñèñòåìû, ñèòóàöèÿ åùå õóæå: ñèñòåìíûé ñáîé ìîæåò ïðèâåñòè íå òîëüêî ê ïî-
òåðå äàííûõ, íàõîäèâøèõñÿ â êýøå, íî è ê ðàçðóøåíèþ ôàéëîâîé ñèñòåìû, ò.å., â õóäøåì ñëó÷àå ê
ïîòåðå âñåõ äàííûõ íà äèñêå.

Ìåòîäû îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ ïðè ñèñòåìíîì ñáîå ïîäðîáíåå îáñóæäàþòñÿ â ï. 8.4. Íàõî-
äèâøèåñÿ â êýøå äàííûå ïðè ôàòàëüíîì ñáîå ãèáíóò âñåãäà, íî ñóùåñòâóþò ñïîñîáû èçáåæàòü ïîâðå-
æäåíèÿ ñèñòåìíûõ ñòðóêòóð äàííûõ íà äèñêå áåç îòêàçà îò èñïîëüçîâàíèÿ îòëîæåííîé çàïèñè.

Òðåòüÿ ïðîáëåìà, ñâÿçàííàÿ ñ äèñêîâûì êýøåì � ýòî âûäåëåíèå ïàìÿòè ïîä íåãî. Óìåíüøåíèå
êýøà ïðèâîäèò ê ñíèæåíèþ ïðîèçâîäèòåëüíîñòè äèñêîâîé ïîäñèñòåìû, óâåëè÷åíèå æå êýøà îòíèìàåò
ïàìÿòü ó ïîëüçîâàòåëüñêèõ ïðîãðàìì. Â ñèñòåìàõ ñ âèðòóàëüíîé ïàìÿòüþ ýòî ìîæåò ïðèâåñòè ê óâåëè-
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÷åíèþ äèñêîâîé àêòèâíîñòè çà ñ÷åò óâåëè÷åíèÿ îáúåìà ïîäêà÷êè, ÷òî âåäåò ê ñíèæåíèþ êàê äèñêîâîé,
òàê è îáùåé ïðîèçâîäèòåëüíîñòè ñèñòåìû. Ïåðåä àäìèíèñòðàòîðîì ñèñòåìû âñòàåò íåòðèâèàëüíàÿ çà-
äà÷à: íàéòè òî÷êó îïòèìóìà. Ïîëîæåíèå ýòîé òî÷êè çàâèñèò îò:

• îáúåìà ôèçè÷åñêîé ïàìÿòè;

• ñêîðîñòè êàíàëà îáìåíà ñ äèñêîì, à òàêæå îò òîãî, ðàáîòàåò ýòîò êàíàë ñ èñïîëüçîâàíèåì öåí-
òðàëüíîãî ïðîöåññîðà, êàê IDE-êîíòðîëëåðû ó IBM PC èëè æå ïî ÏÄÏ;

• ñêîðîñòè öåíòðàëüíîãî ïðîöåññîðà;

• ñóììû ðàáî÷èõ íàáîðîâ ïðîãðàìì, èñïîëíÿþùèõñÿ â ñèñòåìå;

• èíòåíñèâíîñòè è õàðàêòåðà îáðàùåíèé ê äèñêó.

Ïðè ýòîì çàâèñèìîñòü êîëè÷åñòâà ñòðàíè÷íûõ îòêàçîâ îò îáúåìà ïàìÿòè, äîñòóïíîé ïðèëîæå-
íèÿì, èìååò ñóùåñòâåííî íåëèíåéíûé âèä. Ýòî æå óòâåðæäåíèå ñïðàâåäëèâî äëÿ ñâÿçè ìåæäó ðàçìå-
ðîì äèñêîâîãî êýøà è ñîîòâåòñòâóþùåé ýêîíîìèåé îáðàùåíèé ê äèñêó. Òàêèì îáðàçîì, çàäà÷à ïîäáîðà
îïòèìàëüíîãî ðàçìåðà êýøà ÿâëÿåòñÿ çàäà÷åé íåëèíåéíîé îïòèìèçàöèè. Ñàìûì íåïðèÿòíûì ÿâëÿåòñÿ
òî, ÷òî êëþ÷åâîé èñõîäíûé ïàðàìåòð � õàðàêòåð îáðàùåíèé ê äèñêó � ÿâëÿåòñÿ íå êîëè÷åñòâåííûì, à
êà÷åñòâåííûì; òî÷íåå ñêàçàòü, åãî ìîæíî èçìåðèòü ëèøü ïðè ïîìîùè î÷åíü áîëüøîãî ÷èñëà íåçàâè-
ñèìûõ êîëè÷åñòâåííûõ ïàðàìåòðîâ.

Âî ìíîãèõ ñèòóàöèÿõ íåâîçìîæíî òåîðåòè÷åñêè îöåíèòü ïîëîæåíèå îïòèìàëüíîé òî÷êè, è åäèí-
ñòâåííûì ñïîñîáîì îêàçûâàåòñÿ ýêñïåðèìåíò: ïðîãîí òèïè÷íîé äëÿ äàííîé ìàøèíû ñìåñè çàäàíèé
ïðè ðàçëè÷íûõ îáúåìàõ êýøà. Ïðè ýòîì íóæíî èìåòü âîçìîæíîñòü ðàçëè÷àòü äèñêîâóþ àêòèâíîñòü,
ñâÿçàííóþ ñ îáðàùåíèÿìè ê ôàéëàì è ñî ñòðàíè÷íûì îáìåíîì. Áîëüøèíñòâî ñîâðåìåííûõ ÎÑ ïðåäî-
ñòàâëÿþò äëÿ ýòîé öåëè ðàçëè÷íèûå èíñòðóìåíòû ñèñòåìíîãî ìîíèòîðèíãà. ×àùå, îäíàêî, îáúåì êýøà
âûñòàâëÿåòñÿ íà ãëàç, à ê äîïîëíèòåëüíîé íàñòðîéêå ïðèáåãàþò òîëüêî åñëè ïðîèçâîäèòåëüíîñòü îêà-
çûâàåòñÿ ñëèøêîì íèçêîé.

Âîçíèêàåò âïîëíå åñòåñòâåííîå æåëàíèå âîçëîæèòü ïîäáîð ðàçìåðà êýøà íà ñàìó ñèñòåìó, ò.å.
ìåíÿòü ðàçìåð êýøà äèíàìè÷åñêè â çàâèñèìîñòè îò ðàáî÷åé íàãðóçêè. Êðîìå óïðîùåíèÿ ðàáîòû àäìè-
íèñòðàòîðà, òàêîå ðåøåíèå èìååò åùå îäíî áîëüøîå ïðåèìóùåñòâî: ñèñòåìà íà÷èíàåò �àâòîìàãè÷åñêè�
ïîäñòðàèâàòüñÿ ïîä èçìåíåíèÿ íàãðóçêè.

Íî äàëåêî íå âñå òàê ïðîñòî. Åñëè îáúåì ïàìÿòè â ñèñòåìå ïðåâîñõîäèò ïîòðåáíîñòè ïðèêëàä-
íûõ ïðîãðàìì, òî äèíàìè÷åñêèé äèñêîâûé êýø ìîæåò ôîðìèðîâàòüñÿ ïî î÷åíü ïðîñòîìó �îñòàòî÷íîìó�
ïðèíöèïó � âñå, ÷òî íå ïðèãîäèëîñü ïðèëîæåíèÿì, îòäàåòñÿ ïîä êýø. Îäíàêî îïåðàòèâíàÿ ïàìÿòü äî
ñèõ ïîð îòíîñèòåëüíî äîðîã�à è ïðåäñòàâëÿåò ñîáîé äåôèöèòíûé ðåñóðñ, ïîýòîìó íàèáîëüøèé ïðàêòè-
÷åñêèé èíòåðåñ ïðåäñòàâëÿåò ñèòóàöèÿ, êîãäà ïàìÿòè íå õâàòàåò äàæå ïðèëîæåíèÿì, íå ãîâîðÿ óæå î
êýøå. Òåì íå ìåíåå êýø îáû÷íî íóæåí.
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Ðàçóìíîé ïîëèòèêîé áûëà áû ïîäñòðîéêà êýøà â çàâèñèìîñòè îò êîëè÷åñòâà ñòðàíè÷íûõ îòêà-
çîâ: åñëè ÷èñëî îòêàçîâ ñòàíîâèòñÿ ñëèøêîì áîëüøèì, ñèñòåìà óìåíüøàåò êýø; åñëè æå ÷èñëî îòêàçîâ
ìàë�î, à èäóò èíòåíñèâíûå îáðàùåíèÿ ê äèñêó, ñèñòåìà óâåëè÷èâàåò êýø. Ïîëó÷àåòñÿ ñàìîðåãóëèðóþ-
ùàÿñÿ ñèñòåìà ñ îòðèöàòåëüíîé îáðàòíîé ñâÿçüþ. Îäíàêî, åñëè âäóìàòüñÿ, òî âèäíî, ÷òî âìåñòî îäíîé
ïðîèçâîëüíîé ïåðåìåííîé (îáúåìà ñòàòè÷åñêîãî êýøà) ìû âûíóæäåíû ââåñòè êàê ìèíèìóì òðè:

• êîëè÷åñòâî ñòðàíè÷íûõ îòêàçîâ, êîòîðîå ñ÷èòàåòñÿ ñëèøêîì áîëüøèì;

• êîëè÷åñòâî îòêàçîâ, êîòîðîå ñ÷èòàåòñÿ äîñòàòî÷íî ìàëûì;

• âåëè÷èíó, íà êîòîðóþ ñëåäóåò óâåëè÷èòü èëè óìåíüøèòü êýø â ýòèõ ñëó÷àÿõ.

Îïòèìàëüíûå çíà÷åíèÿ ýòèõ ïåðåìåííûõ çàâèñÿò ïðàêòè÷åñêè îò òåõ æå ñàìûõ ïàðàìåòðîâ,
÷òî è îáúåì ñòàòè÷åñêîãî êýøà, íî ïîäáîð çíà÷åíèé ýêñïåðèìåíòàëüíûì ïóòåì îêàçûâàåòñÿ çíà÷è-
òåëüíî ñëîæíåå, ïîòîìó ÷òî âìåñòî îäíîìåðíîé íåëèíåéíîé îïòèìèçàöèè ìû âûíóæäåíû çàíèìàòüñÿ
òðåõìåðíîé íåëèíåéíîé îïòèìèçàöèåé, ÷òî íåñîèçìåðèìî ñëîæíåå.

Êðîìå òîãî, ÷èòàòåëü, çíàêîìûé ñ òåîðèåé óïðàâëåíèÿ, äîëæåí çíàòü, ÷òî íåóäà÷íûé ïîäáîð
ïàðàìåòðîâ ó ñèñòåìû ñ îòðèöàòåëüíîé îáðàòíîé ñâÿçüþ ìîæåò ïðèâîäèòü ê êîëåáàòåëüíîìó ïðîöåññó
âìåñòî ñàìîðåãóëÿöèè. Â äèñêóññèÿõ USENET news ïðèâîäèëèñü ïðèìåðû ðàçâèòèÿ òàêèõ êîëåáàíèé
â äèíàìè÷åñêîì êýøå ñèñòåìû Windows NT ïðè êîìïèëÿöèè áîëüøîãî ïðîåêòà â óñëîâèÿõ íåäîñòàòêà
ïàìÿòè.

Âïîëíå âîçìîæíî, ÷òî íèçêàÿ ïðîèçâîäèòåëüíîñòü Windows NT íà ñèñòåìàõ ñ �íåáîëüøèì� (8 -
16 Ìá) êîëè÷åñòâîì ïàìÿòè îáúÿñíÿåòñÿ âîâñå íå íèçêèì êà÷åñòâîì ðåàëèçàöèè è äàæå íå ñåêðåòíûì
ñãîâîðîì ìåæäó ôèðìîé MicroSoft è ïðîèçâîäèòåëÿìè îïåðàòèâíîé ïàìÿòè, à ïðîñòî ïëîõî ñáàëàíñè-
ðîâàííûì äèíàìè÷åñêèì êýøåì.

7.3.7 Ñïóëèíã

Ãèãàáàéò òåáå â ñïóë.

Ïîïóëÿðíîå ðóãàòåëüñòâî

Òåðìèí ñïóëèíã (spooling) íå èìååò îáùåïðèíÿòîãî ðóññêîãî àíàëîãà. Â ñîîòâåòñòâèè ñ
ïðîãðàììèñòñêèì ôîëüêëîðîì, ñëîâî ýòî ïðîèñõîäèò îò àááðåâèàòóðû Simultaneous Peripherial
Operation O� Line. Ýòó ôðàçó òðóäíî äîñëîâíî ïåðåâåñòè íà ðóññêèé ÿçûê; èìååòñÿ â âèäó ìå-
òîä ðàáîòû ñ âíåøíèìè óñòðîéñòâàìè âûâîäà (ðåæå � ââîäà) â ìíîãîçàäà÷íîé ÎÑ èëè ìíîãîìàøèííîé
ñðåäå, ïðè êîòîðîé çàäà÷àì ñîçäàåòñÿ èëëþçèÿ îäíîâðåìåííîãî äîñòóïà ê óñòðîéñòâó. Ïðè ýòîì, îä-
íàêî, çàäà÷è íå ïîëó÷àþò ê óñòðîéñòâó ïðÿìîãî äîñòóïà, à ðàáîòàþò â ðåæèìå o�-line (áåç ïðÿìîãî
ïîäêëþ÷åíèÿ). Âûâîäèìûå äàííûå íàêàïëèâàþòñÿ ñèñòåìîé, à çàòåì âûâîäÿòñÿ íà óñòðîéñòâî òàê,
÷òîáû âûâîä ðàçëè÷íûõ çàäà÷ íå ñìåøèâàëñÿ.
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Âèäíî, ÷òî ýòîò ìåòîä ðàáîòû îò÷àñòè íàïîìèíàåò ïðîñòóþ îòëîæåííóþ çàïèñü, íî îñíîâíàÿ
çàäà÷à çäåñü íå òîëüêî è íå ñòîëüêî ïîâûøåíèå ïðîèçâîäèòåëüíîñòè, ñêîëüêî ðàçäåëåíèå äîñòóïà ê ìåä-
ëåííîìó âíåøíåìó óñòðîéñòâó. ×àùå âñåãî ñïóëèíã èñïîëüçóåòñÿ äëÿ ðàáîòû ñ ïå÷àòàþùèìè óñòðîé-
ñòâàìè, à äëÿ ïðîìåæóòî÷íîãî õðàíåíèÿ äàííûõ èñïîëüçóåòñÿ äèñê.

Ìíîãèå ïî÷òîâûå ñèñòåìû èñïîëüçóþò ìåõàíèçì, àíàëîãè÷íûé ñïóëèíãó: åñëè ïîëó÷àòåëü íå
ãîòîâ ïðèíÿòü ïèñüìî èëè ëèíèÿ ñâÿçè ñ ïîëó÷àòåëåì çàíÿòà ëèáî âîîáùå ðàçîðâàíà, ïðåäíàçíà÷åííîå
ê îòïðàâêå ïèñüìî ïîìåùàåòñÿ â î÷åðåäü. Çàòåì, êîãäà ñîåäèíåíèå áóäåò óñòàíîâëåíî, ïèñüìî îòïðàâ-
ëÿåòñÿ.

Êëàññè÷åñêèé ñïóëèíã ðåàëèçîâàí â ÎÑ ñåìåéñòâà Unix. Â ýòèõ ÎÑ âûâîä çàäàíèÿ íà ïå÷àòü
îñóùåñòâëÿåòñÿ êîìàíäîé lpr. Ýòà êîìàíäà êîïèðóåò ïðåäíàçíà÷åííûå äëÿ ïå÷àòè äàííûå â êàòàëîã
/usr/spool/lp, âîçìîæíî, ïðîïóñêàÿ èõ ïðè ýòîì ÷åðåç ïðîãðàììó-ôèëüòð. Êàæäàÿ ïîðöèÿ äàííûõ
ïîìåùàåòñÿ â îòäåëüíûé ôàéë. Èìåíà ôàéëîâ ãåíåðèðóþòñÿ òàê, ÷òî èìÿ êàæäîãî âíîâü ñîçäàííîãî
ôàéëà áûëî �áîëüøå� ïðåäûäóùåãî ïðè ñðàâíåíèè ASCII-êîäîâ. Çà ñ÷åò ýòîãî ôàéëû îáðàçóþò î÷åðåäü.

Ñèñòåìíûé ïðîöåññ-äåìîí (daemon) lpd (èëè lpshed â Unix SVR4) ïåðèîäè÷åñêè ïðîñìàòðè-
âàåò êàòàëîã. Åñëè òàì ÷òî-òî ïîÿâèëîñü, à ïå÷àòàþùåå óñòðîéñòâî ñâîáîäíî, äåìîí êîïèðóåò ïîÿâèâ-
øèéñÿ ôàéë íà óñòðîéñòâî. Ïî îêîí÷àíèè êîïèðîâàíèÿ îí óäàëÿåò ôàéë, òåì èëè èíûì ñïîñîáîì
óâåäîìëÿåò ïîëüçîâàòåëÿ îá îêîí÷àíèè îïåðàöèè (â ñèñòåìàõ ñåìåéñòâà Unix ÷àùå âñåãî èñïîëüçóåòñÿ
ýëåêòðîííàÿ ïî÷òà) è âíîâü ïðîñìàòðèâàåò êàòàëîã. Åñëè òàì ïî-ïðåæíåìó ÷òî-òî åñòü, äåìîí âûáèðàåò
ïåðâûé ïî ïîðÿäêó çàïðîñ è òàêæå êîïèðóåò åãî íà óñòðîéñòâî.

Òîò æå ìåõàíèçì èñïîëüçóåòñÿ ïî÷òîâîé ñèñòåìîé Unix � ïðîãðàììîé sendmail, òîëüêî âìåñòî
êàòàëîãà /usr/spool/lp èñïîëüçóåòñÿ /usr/spool/mail.

Ýòîò ìåõàíèçì î÷åíü ïðîñò, íî èìååò îäèí ñïåöèôè÷åñêèé íåäîñòàòîê: äåìîí íå ìîæåò íåïî-
ñðåäñòâåííî îæèäàòü ïîÿâëåíèÿ ôàéëîâ â êàòàëîãå, êàê ìîæíî áûëî áû îæèäàòü óñòàíîâêè ñåìàôîðà
èëè äðóãîãî ôëàãà ñèíõðîíèçàöèè. Åñëè áû äåìîí íåïðåðûâíî ñêàíèðîâàë êàòàëîã, ýòî ñîçäàâàëî áû
ñëèøêîì áîëüøóþ è áåñïîëåçíóþ íàãðóçêó íà ñèñòåìó. Ïîýòîìó äåìîí ïðîáóæäàåòñÿ ÷åðåç ôèêñèðî-
âàííûå èíòåðâàëû âðåìåíè; åñëè çà ýòî âðåìÿ íè÷åãî â î÷åðåäè íå ïîÿâèëîñü, äåìîí çàñûïàåò âíîâü.
Òàêîé ïîäõîä òàêæå î÷åíü ïðîñò, íî óâåëè÷èâàåò âðåìÿ ïðîõîæäåíèÿ çàïðîñîâ: çàïðîñ íà÷èíàåò èñ-
ïîëíÿòüñÿ íå ñðàçó æå ïîñëå óñòàíîâêè, à ëèøü ïîñëå òîãî, êàê äåìîí â î÷åðåäíîé ðàç ïðîñíåòñÿ.

Â OS/2 è Windows NT ñïóëèíã îðãàíèçîâàí îò÷àñòè ïîõîæèì îáðàçîì ñ òîé ðàçíèöåé, ÷òî óñòà-
íîâêà çàïðîñà â î÷åðåäü ìîæåò ïðîèñõîäèòü íå òîëüêî êîìàíäîé PRINT, íî è ïðîñòûì êîïèðîâàíèåì
äàííûõ íà ïñåâäîóñòðîéñòâî LPT[1-9]. Â îòëè÷èå îò ñèñòåì ñåìåéñòâà Unix êàê ïðîãðàììà PRINT, òàê è
ïñåâäîóñòðîéñòâà ïîðòîâ àêòèâèçèðóþò ïðîöåññ ñïóëåðà íåïîñðåäñòâåííî ïðè óñòàíîâêå çàïðîñà. Ãðà-
ôè÷åñêèå äðàéâåðû ïå÷àòàþùèõ óñòðîéñòâ â ýòèõ ñèñòåìàõ òàêæå èñïîëüçóþò ñïóë âìåñòî ïðÿìîãî
îáðàùåíèÿ ê ôèçè÷åñêîìó ïîðòó.

Novell Netware ïðåäîñòàâëÿåò ñïåöèàëüíûé ìåõàíèçì äëÿ îðãàíèçàöèè ñïóëèíãà � î÷åðåäè çà-
ïðîñîâ. Äëÿ õðàíåíèÿ äàííûõ â ýòèõ î÷åðåäÿõ òàêæå èñïîëüçóåòñÿ äèñê, íî ïðèêëàäíûå ïðîãðàììû
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âìåñòî ïðîñìîòðà êàòàëîãà ìîãóò ïîëüçîâàòüñÿ ñèñòåìíûìè ôóíêöèÿìè GetNextMessage è PutMessage.
Âûçîâ GetNextMessage áëîêèðóåòñÿ, åñëè î÷åðåäü ïóñòà; òàêèì îáðàçîì, íåò íåîáõîäèìîñòè îæèäàòü
ïðîáóæäåíèÿ äåìîíà èëè ñïåöèàëüíûì îáðàçîì àêòèâèçèðîâàòü åãî � äåìîí ñàì ïðîáóæäàåòñÿ ïðè ïî-
ÿâëåíèè çàïðîñà. Ëþáîïûòíî, ÷òî ïî÷òîâàÿ ñèñòåìàMercury Mail äëÿ Novell Netware ìîæåò èñïîëüçîâàòü
äëÿ ïðîìåæóòî÷íîãî õðàíåíèÿ ïî÷òû êàê î÷åðåäü çàïðîñîâ, òàê è âûäåëåííûé êàòàëîã â çàâèñèìîñòè
îò êîíôèãóðàöèè.



Ãëàâà 8

Ôàéëîâûå ñèñòåìû

Îäíèì èç ïåðâûõ âíåøíèõ óñòðîéñòâ ïîñëå êëàâèàòóðû è òåëåâèçîðà, êîòîðûå ïåðå÷èñëÿþòñÿ â ëþáîì
ðóêîâîäñòâå ïî ïåðñîíàëüíûì êîìïüþòåðàì äëÿ íà÷èíàþùèõ, ÿâëÿåòñÿ ìàãíèòíûé äèñê. Âîîáùå ãîâî-
ðÿ, âìåñòî ìàãíèòíîãî äèñêà â íàøå âðåìÿ ìîæåò èñïîëüçîâàòüñÿ è êàêàÿ-òî äðóãàÿ ýíåðãîíåçàâèñèìàÿ
ïàìÿòü, íàïðèìåð, EEPROM èëè ôàéëîâûé ñåðâåð, íî íàëè÷èå òàêîé ïàìÿòè ÿâëÿåòñÿ î÷åíü âàæíûì.

Âåäü âû æå íå áóäåòå íàáèðàòü âàøó ïðîãðàììó êàæäûé ðàç ïðè íîâîì âêëþ÷åíèè êîìïüþòåðà.
Ïðàâäà, íà PDP-11 òàêîå åùå áûëî âîçìîæíûì; â ÍÃÓ äàæå õîäÿò ëåãåíäû î ëþäÿõ, êîòîðûå íàáèðàëè
ñ êîíñîëè â ïóëüòîâîì ðåæèìå òåòðèñ, è èãðàëè â íåãî, ïîêà ñåòåâîé ôàéëîâûé ñåðâåð âèñåë. À åñëè
ïðîãðàììà � ýòî ïàêåò òèïà CorelDraw!, èñõîäíûé òåêñò êîòîðîãî çàíèìàåò äåñÿòêè òûñÿ÷ ñòðîê, à
áèíàðíûé çàãðóçî÷íûé ìîäóëü � ïîëòîðà ìåãàáàéòà?

Ïîíÿòíî òàêæå, ÷òî íåäîñòàòî÷íî èìåòü âîçìîæíîñòü ïðîñòî çàïîìíèòü ïðîãðàììó è äàííûå.
Âåäü âû ìîæåòå ðàáîòàòü ñ íåñêîëüêèìè ïðîãðàììàìè, èëè íàä íåñêîëüêèìè ïðîåêòàìè îäíîâðåìåííî.
ßñíî, ÷òî çàïèñûâàòü íà áóìàæêå, â êàêîå ìåñòî âàøåé ýíåðãîíåçàâèñèìîé ïàìÿòè âû ÷òî-òî ñîõðàíèëè,
ïî ìåíüøåé ìåðå íåóäîáíî. Ïîýòîìó åñòåñòâåííî æåëàíèå ñîçäàòü ñïåöèàëèçèðîâàííóþ ïðîãðàììó,
êîòîðàÿ áóäåò êàê-òî ñòðóêòóðèðîâàòü ñîõðàíåííûå äàííûå.

Èìåííî ýòó ðàáîòó ïî ñòðóêòóðèðîâàíèþ ïîëüçîâàòåëüñêèõ äàííûõ áåðåò íà ñåáÿ ìîäóëü ÎÑ,
íàçûâàåìûéôàéëîâûì ìåíåäæåðîì. Äèñêîâûå îïåðàöèîííûå ñèñòåìû (ÄÎÑ) ñîñòîÿò ïî ñóòè òîëü-
êî èç ôàéëîâîãî ìåíåäæåðà è çàãðóç÷èêà áèíàðíûõ ìîäóëåé.

Ïîíÿòèå ôàéëà ââîäèòñÿ â ñàìîì íà÷àëå ëþáîãî êóðñà êîìïüþòåðíîãî ëèêáåçà, íî ìàëî â êàêîì
êóðñå äàåòñÿ âíÿòíîå îïðåäåëåíèå ýòîãî ïîíÿòèÿ. Ñëîâî ôàéë (�le) äîñëîâíî ïåðåâîäèòñÿ ñ àíãëèéñêîãî
êàê ïàïêà èëè ïîäøèâêà, íî òàêîé ïåðåâîä ïî÷òè íå äîáàâëÿåò ÿñíîñòè. Îäíî èç íàèëó÷øèõ îïðåäåëå-
íèé, èçâåñòíûõ àâòîðàì, çâó÷èò òàê:

Ôàéë � ýòî ñîâîêóïíîñòü äàííûõ, äîñòóï ê êîòîðîé îñóùåñòâëÿåòñÿ ïî åå èìåíè.

Ôàéë, òàêèì îáðàçîì, ïðîòèâîïîñòàâëÿåòñÿ äðóãèì îáúåêòàì, äîñòóï ê êîòîðûì îñóùåñòâëÿåòñÿ
ïî èõ àäðåñó, íàïðèìåð, çàïèñÿì âíóòðè ôàéëà èëè áëîêàì íà äèñêå.
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ÎÑ ñåìåéñòâà Unix òðàêòóþò ïîíÿòèå ôàéëà áîëåå øèðîêî � òàì ôàéëîì íàçûâàåòñÿ ëþáîé îáú-
åêò, èìåþùèé èìÿ â ôàéëîâîé ñèñòåìå. Îäíàêî ôàéëû, íå ÿâëÿþùèåñÿ ñîâîêóïíîñòÿìè äàííûõ (êà-
òàëîãè, âíåøíèå óñòðîéñòâà, ïñåâäîóñòðîéñòâà, èìåíîâàííûå ïðîãðàììíûå êàíàëû, ñåìàôîðû Xenix),
÷àñòî íàçûâàþò íå ïðîñòûìè ôàéëàìè, à �ñïåöèàëüíûìè�.

Ïîíÿòíî, ÷òî ìàãíèòíûé äèñê èëè äðóãîå óñòðîéñòâî ïàìÿòè (êðîìå, ïîæàëóé, ôàéëîâîãî ñåð-
âåðà) ÷àùå âñåãî îðãàíèçóåò äîñòóï ê äàííûì íå ïî èõ èìåíàì, à âñå-òàêè ïî àäðåñàì, íàïðèìåð, ïî
íîìåðó ñåêòîðà, äîðîæêè è ïîâåðõíîñòè äèñêà. Ïîýòîìó, åñëè ñèñòåìà õî÷åò ïðåäîñòàâëÿòü äîñòóï ïî
èìåíàì, îíà äîëæíà õðàíèòü òàáëèöó ïðåîáðàçîâàíèÿ èìåí â àäðåñà � äèðåêòîðèþ (directory), èëè,
êàê ÷àùå ãîâîðÿò ïî-ðóññêè, êàòàëîã.

Â êàòàëîãå õðàíèòñÿ èìÿ ôàéëà è äðóãàÿ èíôîðìàöèÿ î ôàéëå, òàêàÿ, êàê åãî ðàçìåð è ìåñòîïî-
ëîæåíèå íà äèñêå. Êàê ïðàâèëî, õðàíÿò òàêæå äàòó ñîçäàíèÿ ôàéëà, äàòó åãî ïîñëåäíåé ìîäèôèêàöèè,
à â ìíîãîïîëüçîâàòåëüñêèõ ñèñòåìàõ � èäåíòèôèêàòîð õîçÿèíà ýòîãî ôàéëà è ïðàâà äîñòóïà ê íåìó
äëÿ äðóãèõ ïîëüçîâàòåëåé. Âî ìíîãèõ ôàéëîâûõ ñèñòåìàõ ýòà èíôîðìàöèÿ õðàíèòñÿ íå â ñàìîì êàòà-
ëîãå, à â ñïåöèàëüíîé ñòðóêòóðå äàííûõ � èíîäå, ìåòàôàéëå è ò.ä. Â ýòîì ñëó÷àå çàïèñü â êàòàëîãå
ñîäåðæèò òîëüêî èìÿ è óêàçàòåëü íà óïðàâëÿþùóþ ñòðóêòóðó ôàéëà.

Áîëüøèíñòâî ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåì ïîçâîëÿåò äåëàòü âëîæåííûå êàòàëîãè � ôàé-
ëû, êîòîðûå ñàìè ÿâëÿþòñÿ êàòàëîãàìè. Â òàêèõ ñèñòåìàõ ôàéë çàäàåòñÿ ïîëíûì èëè ïóòåâ�ûì èìåíåì
(path name), ñîñòîÿùèì èç öåïî÷êè èìåí âëîæåííûõ êàòàëîãîâ è èìåíè ôàéëà â ïîñëåäíåé èç íèõ.

Ñîâîêóïíîñòü êàòàëîãîâ, à òàêæå ñèñòåìíûõ ñòðóêòóð äàííûõ, îòñëåæèâàþùèõ ðàçìåùåíèå
ôàéëîâ íà äèñêå è ñâîáîäíîå äèñêîâîå ïðîñòðàíñòâî, íàçûâàåòñÿ ôàéëîâîé ñèñòåìîé (ÔÑ). Èíîãäà
íà äèñêå ðàçìåùàåòñÿ òîëüêî îäíà ôàéëîâàÿ ñèñòåìà. Ñîâðåìåííûå ÎÑ ÷àñòî ïîçâîëÿþò ðàçìåùàòü íà
îäíîì ôèçè÷åñêîì äèñêå íåñêîëüêî ôàéëîâûõ ñèñòåì, âûäåëÿÿ êàæäîé èç íèõ ôèêñèðîâàííóþ ÷àñòü
äèñêà. Òàêèå ÷àñòè äèñêà íàçûâàþòñÿ ðàçäåëàìè (partition) èëè ñðåçàìè (slice).

8.1 Ôàéëû ñ òî÷êè çðåíèÿ ïîëüçîâàòåëÿ

8.1.1 Ôîðìàò èìåí ôàéëîâ

Â ðàçëè÷íûõ ÔÑ äîïóñòèìîå èìÿ ôàéëà ìîæåò èìåòü ðàçëè÷íóþ äëèíó, è â íåì ìîãóò èñïîëüçîâàòüñÿ
ðàçëè÷íûå íàáîðû ñèìâîëîâ. Òàê, â RT-11 è RSX-11 èìåíà ôàéëîâ ñîñòîÿò èç ñèìâîëîâ êîäèðîâêè
RADIX-50 è èìåþò äëèíó 9 ñèìâîëîâ: 6 ñèìâîëîâ � ñîáñòâåííî èìÿ, à 3 � ðàñøèðåíèå. Ïðè ýòîì èìÿ
èìååò âèä "XXXXXX.XXX", íî ñèìâîë '.' íå ÿâëÿåòñÿ ÷àñòüþ èìåíè � ýòî ïðîñòî çíàê ïðåïèíàíèÿ.
Ïðåäïîëàãàåòñÿ, ÷òî ðàñøèðåíèå äîëæíî ñîîòâåòñòâîâàòü òèïó äàííûõ, õðàíÿùèõñÿ â ôàéëå: .SAV
áóäåò èìåíåì àáñîëþòíîãî çàãðóæàåìîãî ìîäóëÿ, .FOR � ïðîãðàììû íà Ôîðòðàíå, .CRH � �ôàéëîì
èíôîðìàöèè î ñèñòåìíîì êðàõå", êàê áûëî íàïèñàíî â îäíîì ïåðåâîäå ðóêîâîäñòâà (ïîïðîñòó ãîâîðÿ,
ýòî ïîñìåðòíàÿ âûäà÷à ÎÑ, ïî êîòîðîé ìîæíî ïîïûòàòüñÿ ïîíÿòü ïðè÷èíó àâàðèè).
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Â CP/M è åå ïîòîìêàõ MS DOS-DR DOS, à òàêæå â VMS èìåíà ôàéëîâ õðàíÿòñÿ â 8-áèòíîé
ASCII-êîäèðîâêå, íî ïî÷åìó-òî ðàçðåøåíî èñïîëüçîâàíèå òîëüêî áóêâ âåðõíåãî ðåãèñòðà, öèôð è íåêî-
òîðûõ ïå÷àòàåìûõ ñèìâîëîâ. Ïðè ýòîì â ñèñòåìàõ ëèíèè CP/M èìÿ ôàéëà èìååò 8 ñèìâîëîâ + 3
ñèìâîëà ðàñøèðåíèÿ, à â VMS êàê èìÿ, òàê è ðàñøèðåíèå ìîãóò ñîäåðæàòü áîëåå 32 ñèìâîëîâ.

Ëþáîïûòíî, ÷òî MS/DR DOS ïðè ïîèñêå â êàòàëîãå ïåðåâîäÿò â âåðõíèé ðåãèñòð èìÿ, çàäàííîå ïîëü-
çîâàòåëåì, íî îñòàâëÿþò êàê åñòü èìÿ, ñ÷èòàííîå èç êàòàëîãà. Ñòðîãî ãîâîðÿ, ýòî îøèáêà: åñëè ìû ñîçäàäèì
èìÿ ôàéëà, ñîäåðæàùåå áóêâû íèæíåãî ðåãèñòðà, òî íè îäíà ïðîãðàììà íå ñìîæåò îòêðûòü èëè ïåðåèìåíîâàòü
òàêîé ôàéë.

Îäíîìó èç àâòîðîâ äîâåëîñü ñòîëêíóòüñÿ ñ òàêîé ïðîáëåìîé ïðè ïîïûòêå ïðî÷èòàòü äèñêåòó, çàïèñàí-
íóþ ÎÑ TC (Ýêñïåðèìåíòàëüíàÿ UNIXîïîäîáíàÿ ÎÑ äëÿ Ïàñêàëü-ìàøèíû N9000). Ïðîáëåìó óäàëîñü ðåøèòü
òîëüêî ïðè ïîìîùè øåñòíàäöàòèðè÷íîãî äèñêîâîãî ðåäàêòîðà ïðÿìûì ðåäàêòèðîâàíèåì èìåí â êàòàëîãàõ. Âîç-
ìîæíî, ñóùåñòâóåò è áîëåå ýëåãàíòíîå ðåøåíèå, íî àâòîðàì íå óäàëîñü åãî íàéòè. Èñïîëüçîâàòü êîíñòðóêöèþ
*.* áåñïîëåçíî, ïîòîìó ÷òî, â äåéñòâèòåëüíîñòè, îïåðàöèè íàä ôàéëàìè, çàäàííûìè òàêèì îáðàçîì, ñîñòîÿò
èç äâóõ îïåðàöèé: FindFirst/FindNext, âîçâðàùàþùåé [ñëåäóþùåå] èìÿ ôàéëà, ñîîòâåòñòâóþùåå øàáëîíó, è
Open. FindFirst/FindNext âîçâðàùàåò íåäîïóñòèìîå èìÿ ôàéëà è Open íå ìîæåò èñïîëüçîâàòü åãî. Ïðîãðàììà
CHKDSK íå âîçðàæàåò ïðîòèâ èìåí ôàéëîâ â íèæíåì ðåãèñòðå. Ñòðîãî ãîâîðÿ, ýòî òîæå îøèáêà. Âñå îñòàëüíûå
ñïîñîáû òàê èëè èíà÷å ñâîäÿòñÿ ê ïðÿìîé (â îáõîä ÄÎÑ) ìîäèôèêàöèè ÔÑ.

Êðîìå òîãî, ëþáîïûòíûõ ýôôåêòîâ ìîæíî äîñòè÷ü, ïîïûòàâøèñü ñîçäàòü ôàéë ñ èìåíåì, ñîäåðæàùèì

ðóññêèå áóêâû.

Íàèáîëüøèì ëèáåðàëèçìîì â ñìûñëå èìåí îòëè÷àþòñÿ ÎÑ ñåìåéñòâà Unix, â êîòîðûõ èìÿ ôàé-
ëà ìîæåò ñîñòîÿòü èç ëþáûõ ñèìâîëîâ êîäèðîâêè ASCII, êðîìå ñèìâîëîâ '\000' è '/', íàïðèìåð, èç
âîñüìè ñèìâîëîâ ïåðåâîäà êàðåòêè. Ïðè ýòîì '\000' ÿâëÿåòñÿ îãðàíè÷èòåëåì èìåíè, à '/' � ðàçäåëè-
òåëåì ìåæäó èìåíåì êàòàëîãà è èìåíåì ôàéëà. Íèêàêîãî ðàçäåëåíèÿ íà èìÿ è ðàñøèðåíèå íåò, è õîòÿ
èìåíà ôàéëîâ ñ ïðîãðàììîé íà ÿçûêå C çàêàí÷èâàþòñÿ ".c", à îáúåêòíûõ ìîäóëåé � ".o", òî÷êà çäåñü
ÿâëÿåòñÿ ÷àñòüþ èìåíè. Âû ìîæåòå ñîçäàòü ôàéë ñ èìåíåì "gcc-2.5.8.tar.gz". Â UNIX SVR3 äëèíà
èìåíè ôàéëà îãðàíè÷åíà 14 ñèìâîëàìè, à â BSD UNIX, Linux è SVR4 � òîëüêî äëèíîé áëîêà íà äèñêå,
ò.å. 512 áàéòàìè èëè áîëåå. Ïðè ýòîì íóëåâîé ñèìâîë ñ÷èòàåòñÿ êîíöîì èìåíè â êàòàëîãå.

Âîçìîæíîñòü èñïîëüçîâàòü â èìåíàõ íåàëôàâèòíûå ñèìâîëû òèïà ïåðåâîäà êàðåòêè èëè ASCII EOT
êàæåòñÿ îïàñíûì èçëèøåñòâîì. Íà ñàìîì äåëå:

1. Ýòî íå èçëèøåñòâî à, ñêîðåå, óïðîùåíèå � èç ïðîöåäóð, ðàáîòàþùèõ ñ èìåíàìè, óäàëåíà ïðîâåðêà ñèìâîëà
íà �äîïóñòèìîñòü�.

2. Îíî íå ñòîëü óæ îïàñíî: òàêîé ôàéë âñåãäà ìîæíî ïåðåèìåíîâàòü. Â íåêîòîðûõ ñëó÷àÿõ ïðîöåññ íàáîðà
èìåíè ôàéëà â êîìàíäíîé ñòðîêå ïðåâðàùàåòñÿ â íåòðèâèàëüíîå óïðàæíåíèå, ïîòîìó ÷òî shell (êîìàíäíûé
ïðîöåññîð) ðàññìàòðèâàåò ìíîãèå íåàëôàâèòíûå ñèìâîëû êàê êîìàíäû. Íî íàäî îòìåòèòü, ÷òî, ïðàâèëüíî
èñïîëüçóÿ êàâû÷êè è ñèìâîë '\', ïîëüçîâàòåëü ìîæåò ïåðåäàòü êîìàíäå àðãóìåíò, ñîäåðæàùèé ëþáûå
ñèìâîëû ASCII, êðîìå \000".

Â ïîñëåäíåå âðåìÿ ñðåäè ÎÑ ñòàëî ìîäíûì ïîääåðæèâàòü äëèííûå èìåíà ôàéëîâ. Îò÷àñòè
ýòî, âîçìîæíî, ñâÿçàíî ñ òåì, ÷òî ïðîèçâîäèòåëè ÏÎ äëÿ ïåðñîíàëüíûõ êîìïüþòåðîâ îñîçíàëè, ÷òî
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ñèñòåìû ñåìåéñòâà Unix ÿâëÿþòñÿ ïîòåíöèàëüíî îïàñíûìè êîíêóðåíòàìè, à äëèííûå èìåíà ôàéëîâ
òðàäèöèîííî ñ÷èòàþòñÿ îäíèì èç ïðåèìóùåñòâ ýòîãî ñåìåéñòâà.

Íàïðèìåð, OS/2, èñïîëüçóþùàÿ ôàéëîâóþ ñèñòåìó HPFS (High Performance File System � âû-
ñîêîïðîèçâîäèòåëüíàÿ ôàéëîâàÿ ñèñòåìà1), ïîääåðæèâàåò èìåíà ôàéëîâ äëèíîé äî 256 ñèìâîëîâ, ñî-
äåðæàùèå ïå÷àòàåìûå ñèìâîëû è ïðîáåëû. Òî÷êà ñ÷èòàåòñÿ ÷àñòüþ èìåíè, êàê è â UNIX, è ìîæíî
ñîçäàâàòü èìåíà, ñîäåðæàùèå íåñêîëüêî òî÷åê.

Ïðè ýòîì íóæíî îòìåòèòü, ÷òî ñèñòåìà ïðè ïîèñêå ôàéëà ïðèâîäèò ê îäíîìó ðåãèñòðó âñå àë-
ôàâèòíûå ñèìâîëû â èìåíè. Ñ îäíîé ñòîðîíû, ýòî îçíà÷àåò äîïîëíèòåëüíîå óäîáñòâî äëÿ ïîëüçîâàòåëÿ
� ïðè íàáîðå èìåíè íå íóæíî çàáîòèòüñÿ î ðåãèñòðå áóêâ, ñ äðóãîé � ïîëüçîâàòåëü íå ìîæåò ñîçäàòü â
îäíîì êàòàëîãå ôàéëû "text.txt" è "Text.txt". Èç-çà ýòîãî, íàïðèìåð, íåëüçÿ èñïîëüçîâàòü ïðèíÿòîå
â UNIX ñîãëàøåíèå î òîì, ÷òî ôàéë íà ÿçûêå C èìååò ðàñøèðåíèå ".c", à íà ÿçûêå C++ � ".C".

Ïîääåðæêà äëèííûõ èìåí ôàéëîâ ðåàëèçîâàíà è â íàñëåäíèêå ëèíèè CP/M-MS DOS, îïåðàöè-
îííîé ñèñòåìå Windows 95, ðàíåå èçâåñòíîé ïîä êîäîâûì èìåíåì Chicago.

Íåêîòîðûå ÎÑ, íàïðèìåð, RSX-11 è VMS, ïîääåðæèâàþò òàêæå íîìåð âåðñèè ôàéëà. Â êàòàëîãå
ìîæåò ñóùåñòâîâàòü íåñêîëüêî âåðñèé ôàéëà ñ îäíèì èìåíåì; åñëè íîìåð âåðñèè ïðè îòêðûòèè ôàéëà
íå çàäàåòñÿ, òî îòêðûâàåòñÿ ïîñëåäíÿÿ âåðñèÿ.

Âåðñèè ôàéëà î÷åíü óäîáíû ïðè ðàçðàáîòêå ëþáûõ îáúåêòîâ, îò ïðîãðàìì èëè ïå÷àòíûõ ïëàò
äî êíèã: åñëè âàì íå ïîíðàâèëèñü èçìåíåíèÿ, âíåñåííûå âàìè â ïîñëåäíþþ âåðñèþ, âû âñåãäà ìîæåòå
îòêàòèòüñÿ íàçàä.

Ïî ðÿäó èñòîðè÷åñêèõ ïðè÷èí áîëüøèíñòâî ñîâðåìåííûõ ÎÑ, ê ñîæàëåíèþ, íå ïîääåðæèâàþò
òàêóþ âîçìîæíîñòü, íî ïîäðîáíîå îáñóæäåíèå ýòèõ ïðè÷èí óâåëî áû íàñ äàëåêî îò îñíîâíîé òåìû.

8.1.2 Îïåðàöèè íàä ôàéëàìè

Áîëüøèíñòâî ñîâðåìåííûõ ÎÑ ðàññìàòðèâàþò ôàéë êàê íåñòðóêòóðèðîâàííóþ ïîñëåäîâàòåëüíîñòü
áàéò ïåðåìåííîé äëèíû. Â ñòàíäàðòå POSIX íàä ôàéëîì îïðåäåëåíû ñëåäóþùèå îïåðàöèè:

• int open(char * fname, int flags, mode_t mode) Ýòà îïåðàöèÿ �îòêðûâàåò� ôàéë, óñòàíàâëè-
âàÿ ñîåäèíåíèå ìåæäó ïðîãðàììîé è ôàéëîì. Ïðè ýòîì ïðîãðàììà ïîëó÷àåò äåñêðèïòîð ôàéëà
� öåëîå ÷èñëî, èäåíòèôèöèðóþùåå äàííîå ñîåäèíåíèå. Ôàêòè÷åñêè ýòî èíäåêñ â ñèñòåìíîé òàáëè-
öå îòêðûòûõ ôàéëîâ äëÿ äàííîé çàäà÷è. Âñå îñòàëüíûå îïåðàöèè èñïîëüçóþò ýòîò èíäåêñ äëÿ
ññûëêè íà ôàéë.

Ïàðàìåòð char * fname çàäàåò èìÿ ôàéëà. int flags � ýòî áèòîâàÿ ìàñêà, îïðåäåëÿþùàÿ ðåæèì
îòêðûòèÿ ôàéëà. Ôàéë ìîæåò áûòü îòêðûò òîëüêî íà ÷òåíèå, òîëüêî íà çàïèñü è íà ÷òåíèå è
çàïèñü; êðîìå òîãî, ìîæíî îòêðûâàòü ñóùåñòâóþùèé ôàéë, à ìîæíî ïûòàòüñÿ ñîçäàòü íîâûé

1HPFS äåéñòâèòåëüíî èìååò áîëåå âûñîêóþ ïðîèçâîäèòåëüíîñòü, ÷åì ôàéëîâàÿ ñèñòåìà MS DOS, íàçûâàåìàÿ FAT; â
ï. 8.3.1 áóäåò ñêàçàíî, çà ñ÷åò ÷åãî.
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ôàéë íóëåâîé äëèíû. Íåîáÿçàòåëüíûé òðåòèé ïàðàìåòð mode èñïîëüçóåòñÿ òîëüêî ïðè ñîçäàíèè
ôàéëà è çàäàåò àòðèáóòû ýòîãî ôàéëà.

• off_t lseek(int handle, off_t offset, int whence) Ýòà îïåðàöèÿ ïåðåìåùàåò óêàçàòåëü ÷òå-
íèÿ/çàïèñè â ôàéëå. Ïàðàìåòð offset çàäàåò êîëè÷åñòâî áàéò, íà êîòîðîå íóæíî ñìåñòèòü óêàçà-
òåëü, à ïàðàìåòð whence � îòêóäà îòñ÷èòûâàòü ñìåùåíèå. Ïðåäïîëàãàåòñÿ, ÷òî ñìåùåíèå ìîæíî
îòñ÷èòûâàòü îò íà÷àëà ôàéëà (SEEK_SET), îò åãî êîíöà (SEEK_END) è îò òåêóùåãî ïîëîæåíèÿ óêà-
çàòåëÿ (SEEK_CUR). Îïåðàöèÿ âîçâðàùàåò ïîëîæåíèå óêàçàòåëÿ, îòñ÷èòûâàåìîå îò íà÷àëà ôàéëà.
Òàêèì îáðàçîì, âûçîâ lseek(handle, 0, SEEK_CUR) âîçâðàòèò òåêóùåå ïîëîæåíèå óêàçàòåëÿ, íå
ïåðåäâèãàÿ åãî.

• int read(int handle, char * where, size_t how_much) Îïåðàöèÿ ÷òåíèÿ èç ôàéëà. Óêàçàòåëü
where çàäàåò áóôåð, êóäà íóæíî ïîìåñòèòü ïðî÷èòàííûå äàííûå; òðåòèé ïàðàìåòð óêàçûâàåò,
ñêîëüêî äàííûõ íàäî ñ÷èòàòü. Ñèñòåìà ñ÷èòûâàåò òðåáóåìîå ÷èñëî áàéò èç ôàéëà, íà÷èíàÿ ñ
óêàçàòåëÿ ÷òåíèÿ/çàïèñè â ýòîì ôàéëå, è ïåðåìåùàåò óêàçàòåëü ê êîíöó ñ÷èòàííîé ïîñëåäîâà-
òåëüíîñòè. Åñëè ôàéë êîí÷èëñÿ ðàíüøå, ñ÷èòûâàåòñÿ ñòîëüêî äàííûõ, ñêîëüêî îñòàâàëîñü äî
åãî êîíöà. Îïåðàöèÿ âîçâðàùàåò êîëè÷åñòâî ñ÷èòàííûõ áàéò. Åñëè ôàéë îòêðûâàëñÿ òîëüêî äëÿ
çàïèñè, âûçîâ read âîçâðàòèò îøèáêó.

• int write(int handle, char * what, size_t how_much) Îïåðàöèÿ çàïèñè â ôàéë. Óêàçàòåëü
what çàäàåò íà÷àëî áóôåðà äàííûõ; òðåòèé ïàðàìåòð óêàçûâàåò, ñêîëüêî äàííûõ íàäî çàïèñàòü.
Ñèñòåìà çàïèñûâàåò òðåáóåìîå ÷èñëî áàéò â ôàéë, íà÷èíàÿ ñ óêàçàòåëÿ ÷òåíèÿ/çàïèñè â ýòîì ôàé-
ëå, çàìåíÿÿ õðàíèâøèåñÿ íà â ýòîì ìåñòå äàííûå, è ïåðåìåùàåò óêàçàòåëü ê êîíöó çàïèñàííîãî
áëîêà. Åñëè ôàéë êîí÷èëñÿ ðàíüøå, åãî äëèíà óâåëè÷èâàåòñÿ. Îïåðàöèÿ âîçâðàùàåò êîëè÷åñòâî
çàïèñàííûõ áàéò.

Åñëè ôàéë îòêðûâàëñÿ òîëüêî äëÿ ÷òåíèÿ, âûçîâ write âîçâðàòèò îøèáêó.

• int ioctl(int handle, int cmd, ...);

• int fcntl(int handle, int cmd, ...) Äîïîëíèòåëüíûå îïåðàöèè íàä ôàéëîì. Ïåðâîíà÷àëüíî,
ïî-âèäèìîìó, ïðåäïîëàãàëîñü, ÷òî ioctl � ýòî îïåðàöèè íàä ñàìèì ôàéëîì, à fcntl � ýòî îïåðà-
öèè íàä äåñêðèïòîðîì îòêðûòîãî ôàéëà, íî ïîòîì èñòîðè÷åñêîå ðàçâèòèå íåñêîëüêî ïåðåìåøàëî
ôóíêöèè ýòèõ ñèñòåìíûõ âûçîâîâ. Ñòàíäàðò POSIX îïðåäåëÿåò íåêîòîðûå îïåðàöèè êàê íàä äå-
ñêðèïòîðîì, íàïðèìåð äóáëèðîâàíèå (â ðåçóëüòàòå ýòîé îïåðàöèè ìû ïîëó÷àåì äâà äåñêðèïòîðà,
ñâÿçàííûõ ñ îäíèì è òåì æå ôàéëîì), òàê è íàä ñàìèì ôàéëîì, íàïðèìåð, îïåðàöèþ truncate �
îáðåçàòü ôàéë äî çàäàííîé äëèíû. Â áîëüøèíñòâå âåðñèé Unix îïåðàöèþ truncate ìîæíî èñïîëü-
çîâàòü è äëÿ âûðåçàíèÿ äàííûõ èç ñåðåäèíû ôàéëà. Ïðè ñ÷èòûâàíèè äàííûõ èç òàêîé âûðåçàííîé
îáëàñòè ñ÷èòûâàþòñÿ íóëè, à ñàìà ýòà îáëàñòü íå çàíèìàåò ôèçè÷åñêîãî ìåñòà íà äèñêå.

Âàæíîé îïåðàöèåé ÿâëÿåòñÿ áëîêèðîâêà ó÷àñòêîâ ôàéëà. Ñòàíäàðò POSIX ïðåäëàãàåò äëÿ ýòîé
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öåëè áèáëèîòå÷íóþ ôóíêöèþ, íî â ñèñòåìàõ ñåìåéñòâà Unix ýòà ôóíêöèÿ ðåàëèçîâàíà ÷åðåç âûçîâ
fcntl.

Áîëüøèíñòâî ðåàëèçàöèé ñòàíäàðòà POSIX ïðåäëàãàåò è ñâîè äîïîëíèòåëüíûå îïåðàöèè. Òàê, â
Unix SVR4 ýòèìè îïåðàöèÿìè ìîæíî óñòàíàâëèâàòü ñèíõðîííóþ èëè îòëîæåííóþ çàïèñü2 è ò.ä.

• caddr_t mmap(caddr_t addr, size_t len, int prot,

int flags, int handle, off_t offset) Îòîáðàæåíèå ó÷àñòêà ôàéëà â âèðòóàëü-
íîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññà. Ïàðàìåòð prot çàäàåò ïðàâà äîñòóïà ê îòîáðàæåííîìó
ó÷àñòêó: íà ÷òåíèå, çàïèñü è èñïîëíåíèå. Îòîáðàæåíèå ìîæåò ïðîèñõîäèòü íà çàäàííûé âèð-
òóàëüíûé àäðåñ, èëè æå ñèñòåìà ìîæåò âûáèðàòü àäðåñ äëÿ îòîáðàæåíèÿ ñàìà.

Åùå äâå îïåðàöèè âûïîëíÿþòñÿ óæå íå íàä ôàéëîì, à íàä åãî èìåíåì: ýòî îïåðàöèè ïåðåèìå-
íîâàíèÿ è óäàëåíèÿ ôàéëà. Â íåêîòîðûõ ñèñòåìàõ, íàïðèìåð â ñèñòåìàõ ñåìåéñòâà Unix, ôàéë ìîæåò
èìåòü íåñêîëüêî èìåí, è ñóùåñòâóåò òîëüêî ñèñòåìíûé âûçîâ äëÿ óäàëåíèÿ èìåíè. Ôàéë óäàëÿåòñÿ
ïðè óäàëåíèè ïîñëåäíåãî èìåíè.

Âèäíî, ÷òî íàáîð îïåðàöèé íàä ôàéëîì â ýòîì ñòàíäàðòå î÷åíü ïîõîæ íà íàáîð îïåðàöèé íàä
âíåøíèì óñòðîéñòâîì. È òî è äðóãîå ðàññìàòðèâàåòñÿ êàê íåñòðóêòóðèðîâàííûé ïîòîê áàéò. Äëÿ ïîë-
íîòû êàðòèíû ñëåäóåò ñêàçàòü, ÷òî îñíîâíîå ñðåäñòâî ìåæïðîöåññíîé êîììóíèêàöèè â ñèñòåìàõ ñå-
ìåéñòâà Unix (òðóáà) òàêæå ïðåäñòàâëÿåò ñîáîé íåñòðóêòóðèðîâàííûé ïîòîê äàííûõ. Èäåÿ î òîì, ÷òî
áîëüøèíñòâî àêòîâ ïåðåäà÷è äàííûõ ìîæåò áûòü ñâåäåíî ê áàéòîâîìó ïîòîêó, äîâîëüíî ñòàðà, íî Unix
áûë îäíîé èç ïåðâûõ ñèñòåì, ãäå ýòà èäåÿ áûëà ïðèáëèæåíà ê ëîãè÷åñêîìó çàâåðøåíèþ.

Ïðèìåðíî òà æå ìîäåëü ðàáîòû ñ ôàéëàìè ïðèíÿòà â CP/M, à íàáîð ôàéëîâûõ ñèñòåìíûõ
âûçîâîâ MS DOS ôàêòè÷åñêè ñêîïèðîâàí ñ âûçîâîâ Unix v7. Â ñâîþ î÷åðåäü, OS/2 è Windows NT óíà-
ñëåäîâàëè ïðèíöèïû ðàáîòû ñ ôàéëàìè íåïîñðåäñòâåííî îò MS DOS.

Íàïðîòèâ, â ñèñòåìàõ, íå èìåþùèõ Unix â ðîäîñëîâíîé, ìîæåò èñïîëüçîâàòüñÿ íåñêîëüêî èíàÿ
òðàêòîâêà ïîíÿòèÿ ôàéëà. ×àùå âñåãî ôàéë òðàêòóåòñÿ êàê íàáîð çàïèñåé. Îáû÷íî ñèñòåìà ïîääåðæè-
âàåò çàïèñè êàê ïîñòîÿííîé äëèíû, òàê è ïåðåìåííîé. Íàïðèìåð, òåêñòîâûé ôàéë èíòåðïðåòèðóåòñÿ
êàê ôàéë ñ çàïèñÿìè ïåðåìåííîé äëèíû, à êàæäîé ñòðîêå òåêñòà ñîîòâåòñòâóåò îäíà çàïèñü. Òàêîâà
ìîäåëü ðàáîòû ñ ôàéëàìè â VMS è â ÎÑ ëèíèè OS/360-MVS ôèðìû IBM.

Ïðàêòèêà ñèñòåì ñ íåñòðóêòóðèðîâàííûìè ôàéëàìè ïîêàçàëà, ÷òî õîòÿ ñòðóêòóðèðîâàííûå
ôàéëû ÷àñòî áûâàþò óäîáíû äëÿ ïðîãðàììèñòà, íåîáÿçàòåëüíî âñòðàèâàòü ïîääåðæêó çàïèñåé â ÿäðî
ñèñòåìû. Ýòî âïîëíå ìîæíî ñäåëàòü è íà óðîâíå áèáëèîòåê. Ê òîìó æå ñòðóêòóðèðîâàííûå ôàéëû
ñàìè ïî ñåáå íå ðåøàþò ñåðüåçíîé ïðîáëåìû, ïîëíîñòüþ îñîçíàííîé ëèøü â 80 ãã. ïðè ðàçðàáîòêå
íîâûõ ìîäåëåé âçàèìîäåéñòâèÿ ÷åëîâåêà ñ êîìïüþòåðîì.

2Ïîäðîáíåå ïîíÿòèå îòëîæåííîé çàïèñè îáñóæäàåòñÿ â ï. 7.3.5.
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8.1.3 Òèï ôàéëà

Ëåãêî ïîíÿòü, ÷òî ñòðóêòóðèðîâàííûå ôàéëû ïðåäîñòàâëÿþò ñèñòåìå è ïðîãðàììèñòó èíôîðìàöèþ î
ñòðóêòóðå õðàíÿùèõñÿ äàííûõ, íî íå äàþò íèêàêèõ ñâåäåíèé î ñìûñëå è ôîðìå ïðåäñòàâëåíèÿ ýòèõ
äàííûõ.

Íàïðèìåð, ñ òî÷êè çðåíèÿ ñèñòåìû èñõîäíûé òåêñò ïðîãðàììû íà ÿçûêå C è äîêóìåíò â ôîðìàòå
LATEX ñîâåðøåííî èäåíòè÷íû: è òî è äðóãîå ïðåäñòàâëÿåò ñîáîé òåêñòîâûé ôàéë (èëè, åñëè óãîäíî,
ôàéë ñ çàïèñÿìè ïåðåìåííîé äëèíû). Îäíàêî, åñëè ìû ïîïûòàåìñÿ ïîäàòü íàø äîêóìåíò íà âõîä
C-êîìïèëÿòîðà, ìû ïîëó÷èì ìíîæåñòâî ñèíòàêñè÷åñêèõ îøèáîê è íèêàêîãî ïîëåçíîãî ðåçóëüòàòà.

Ýòîò ïðèìåð ïîêàçûâàåò, ÷òî âî ìíîãèõ ñëó÷àÿõ îêàçûâàåòñÿ æåëàòåëüíî ñâÿçàòü ñ ôàéëîì -
íåâàæíî, ñòðóêòóðèðîâàííûé ëè ýòî ôàéë èëè áàéòîâûé ïîòîê - êàêóþ-òî ìåòàèíôîðìàöèþ: â êàêîì
ôîðìàòå õðàíÿòñÿ äàííûå, êàêèå îïåðàöèè íàä íèìè äîïóñòèìû, à èíîãäà è ñâåäåíèÿ î òîì, êîìó è
çà÷åì ýòè äàííûå íóæíû.

Ïî-âèäèìîìó, íàèáîëåå îáùèì ðåøåíèåì ýòîé ïðîáëåìû áûë áû îáúåêòíî-îðèåíòèðîâàííûé
ïîäõîä, â êîòîðîì ôàéë äàííûõ ðàññìàòðèâàåòñÿ êàê îáúåêò, à äîïóñòèìûå îïåðàöèè - êàê ìåòîäû
ýòîãî îáúåêòà. Íè â îäíîé èç èçâåñòíûõ àâòîðàì ÎÑ ýòà èäåÿ â ïîëíîé ìåðå íå ðåàëèçîâàíà, íî ïîëü-
çîâàòåëüñêèå èíòåðôåéñû ìíîãèõ ñîâðåìåííûõ ÎÑ ïðåäîñòàâëÿþò âîçìîæíîñòü àññîöèèðîâàòü îïðå-
äåëåííûå äåéñòâèÿ ñ ôàéëàìè ðàçëè÷íûõ òèïîâ.

Òàê, íàïðèìåð Explorer - ïîëüçîâàòåëüñêàÿ îáîëî÷êà Windows 95 è Windows NT 4.0 - ïîçâîëÿåò ñâÿçàòü

òó èëè èíóþ ïðîãðàììó ñ ôàéëàìè, èìåþùèìè îïðåäåëåííîå ðàñøèðåíèå, íàïðèìåð, ïðîãðàììó MS Word ñ

ôàéëàìè, èìåþùèìè ðàñøèðåíèå .DOC. Êîãäà ïîëüçîâàòåëü íàæèìàåò ëåâîé êíîïêîé ìûøè íà èêîíêå, ïðåä-

ñòàâëÿþùåé òàêîé ôàéë, òî àâòîìàòè÷åñêè çàïóñêàåòñÿ MS Word. Ýòè æå àññîöèàöèè äîñòóïíû è èç êîìàíäíîé

ñòðîêè - ìîæíî íàïå÷àòàòü start Äîêëàä.DOC è îïÿòü-òàêè çàïóñòèòñÿ MS Word.

Òàêîå ñâÿçûâàíèå î÷åíü ïðîñò�î â ðåàëèçàöèè è ðåàëèçóåòñÿ íå òîëüêî â Explorer, íî è â ïðîñòûõ
òåêñòîâûõ îáîëî÷êàõ âðîäå Norton Commander. Îò ÎÑ ïðè ýòîì òðåáóåòñÿ òîëüêî äàòü âîçìîæíîñòü
êàêèì-òî îáðàçîì ðàçëè÷àòü òèïû ôàéëîâ.

Ïåðâûå ïîïûòêè àññîöèèðîâàòü ñ ôàéëîì ïðèçíàê òèïà áûëè ñäåëàíû åùå â 60 ãã. Ïðè ýòîì
èäåíòèôèêàòîð òèïà äîáàâëÿëñÿ ê èìåíè ôàéëà â âèäå êîðîòêîé, íî ìíåìîíè÷åñêîé ïîñëåäîâàòåëüíî-
ñòè ñèìâîëîâ � ðàñøèðåíèÿ (extension). Â áîëüøèíñòâå ñîâðåìåííûõ ÎÑ ðàñøèðåíèå îòäåëÿåòñÿ îò
èìåíè ñèìâîëîì '.', íî ïðîñëåäèòü èñòîêè ýòîé òðàäèöèè àâòîðàì íå óäàëîñü. Ïðè ýòîì, íàïðèìåð,
ôàéëû íà ÿçûêå C áóäóò èìåòü ðàñøèðåíèå ".c", íà C++ � ".C", à äîêóìåíòû â ôîðìàòå LATEX �
".tex".

Â ÎÑ ñåìåéñòâà Unix èìÿ ôàéëà ìîæåò ñîäåðæàòü íåñêîëüêî ñèìâîëîâ '.', è, òàêèì îáðàçîì,
ôàéë ìîæåò èìåòü íåñêîëüêî êàñêàäèðîâàííûõ ðàñøèðåíèé. Íàïðèìåð, ôàéë "main.C" � ýòî ïðîãðàì-
ìà íà ÿçûêå C++; "main.C.gz" � ýòî ïðîãðàììà íà ÿçûêå C++, óïàêîâàííàÿ àðõèâàòîðîì GNU Zip
ñ öåëüþ ñýêîíîìèòü ìåñòî; "main.C.gz.crypt" � ýòî ïðîãðàììà, êîòîðóþ óïàêîâàëè è ïîòîì çàøèô-
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ðîâàëè, ÷òîáû íèêòî ïîñòîðîííèé íå ñìîã åå ïðî÷èòàòü; íàêîíåö, "main.C.gz.crypt.uue" � ýòî óïà-
êîâàííàÿ è çàøèôðîâàííàÿ ïðîãðàììà, ïðåîáðàçîâàííàÿ â ïîñëåäîâàòåëüíîñòü ïå÷àòàåìûõ ñèìâîëîâ
êîäà ASCII, íàïðèìåð, äëÿ ïåðåñûëêè ïî ýëåêòðîííîé ïî÷òå.

Â ïðèíöèïå ðàñøèðåíèÿ ÿâëÿþòñÿ âïîëíå ïðèåìëåìûì è âî ìíîãèõ îòíîøåíèÿõ äàæå î÷åíü
óäîáíûì ñïîñîáîì èäåíòèôèêàöèè òèïà ôàéëà. Îäíî èç óäîáñòâ ñîñòîèò â òîì, ÷òî äëÿ èñïîëüçîâà-
íèÿ ýòîãî ìåòîäà íå íóæíî íèêàêèõ èëè ïî÷òè íèêàêèõ óñèëèé ñî ñòîðîíû ÎÑ: ïðîñòî ïðîãðàììû
äîãîâàðèâàþòñÿ èíòåðïðåòèðîâàòü èìÿ ôàéëà îïðåäåëåííûì îáðàçîì.

Íàïðèìåð, ñòàíäàðòíûé äðàéâåð êîìïèëÿòîðà â ñèñòåìàõ ñåìåéñòâà Unix � ïðîãðàììà cc �
îïðåäåëÿåò òèï ôàéëà èìåííî ïî ðàñøèðåíèþ. Êîìàíäíàÿ ñòðîêà

Ïðèìåð 14
cc main.C c-code.c asm-code.s obj-code.o\

library.a -o program

áóäåò èíòåðïðåòèðîâàòüñÿ ñëåäóþùèì îáðàçîì:

main.C: òåêñò íà ÿçûêå C++. Åãî íóæíî ïðîïóñòèòü ÷åðåç ïðåïðîöåññîð è îòêîìïèëèðîâàòü êîìïèëÿ-
òîðîì C++, à çàòåì ïåðåäàòü òî, ÷òî ïîëó÷èòñÿ, ðåäàêòîðó ñâÿçåé. Áîëüøèíñòâî êîìïèëÿòîðîâ
â Unix ãåíåðèðóþò êîä íà àññåìáëåðå, òî åñòü âûâîä êîìïèëÿòîðà åùå íóæíî ïðîïóñòèòü ÷åðåç
àññåìáëåð.

c-code.c: òåêñò íà ÿçûêå C. Îí îáðàáàòûâàåòñÿ, òàê æå, êàê è C++-ïðîãðàììà, òîëüêî âìåñòî êîìïè-
ëÿòîðà C++ èñïîëüçóåòñÿ îáû÷íûé êîìïèëÿòîð C.

asm-code.s: ïðîãðàììà íà ÿçûêå àññåìáëåðà. Å�å íóæíî îáðàáîòàòü àññåìáëåðîì è ïîëó÷èòü îáúåêòíûé
ìîäóëü.

obj-code.o: îáúåêòíûé ìîäóëü, êîòîðûé íåïîñðåäñòâåííî ìîæíî ïåðåäàâàòü ðåäàêòîðó ñâÿçåé.

library.a: îáúåêòíàÿ áèáëèîòåêà, êîòîðóþ íóæíî èñïîëüçîâàòü äëÿ ðàçðåøåíèÿ âíåøíèõ ññûëîê íà-
ðàâíå ñî ñòàíäàðòíûìè áèáëèîòåêàìè.

Ìíîãèå ÎÑ, ðàçðàáîòàííûå â 70-å ãã., òàêèå êàê RT-11, RSX-11, VAX/VMS, CP/M, íàâÿçûâà-
þò ïðîãðàììèñòó ðàçäåëåíèå èìåíè íà ñîáñòâåííî èìÿ è ðàñøèðåíèå, èíòåðïðåòèðóÿ òî÷êó â èìåíè
ôàéëà êàê çíàê ïðåïèíàíèÿ. Â òàêèõ ñèñòåìàõ èìÿ ìîæåò ñîäåðæàòü òîëüêî îäíó òî÷êó è ñîîòâåòñòâåí-
íî èìåòü òîëüêî îäíî ðàñøèðåíèå. Íàïðîòèâ, â ÎÑ íîâîãî ïîêîëåíèÿ � OS/2, Windows NT è äàæå â
Windows 95 � ðåàëèçîâàíà ïîääåðæêà èìåí ôàéëîâ ñâîáîäíîãî ôîðìàòà, êîòîðûå ìîãóò èìåòü íåñêîëü-
êî êàñêàäèðîâàííûõ ðàñøèðåíèé, êàê è â Unix.

Îäíàêî íèêàêèå ñðåäñòâà îïåðàöèîííîé ñèñòåìû íå ìîãóò íàâÿçàòü ïðèêëàäíûì ïðîãðàììàì
ïðàâèë âûáîðà ðàñøèðåíèÿ äëÿ ôàéëîâ äàííûõ. Ýòî ïðèâîäèò ê íåïðèÿòíûì êîëëèçèÿì. Íàïðèìåð,
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ïî÷òè âñå òåêñòîâûå ïðîöåññîðû îò Ëåêñèêîí äî Word 7.0 âêëþ÷èòåëüíî èñïîëüçóþò ðàñøèðåíèå ôàéëà
.doc (ñîêðàùåíèå îò document), õîòÿ ôîðìàòû ôàéëîâ ó ðàçëè÷íûõ ïðîöåññîðîâ è äàæå ó ðàçíûõ
âåðñèé îäíîãî ïðîöåññîðà ñèëüíî ðàçëè÷àþòñÿ.

Äðóãàÿ ïðîáëåìà ñâÿçàíà ñ èñïîëíÿåìûìè çàãðóçî÷íûìè ìîäóëÿìè. Îáû÷íî ñèñòåìà èñïîëü-
çóåò îïðåäåëåííîå ðàñøèðåíèå äëÿ èñïîëíÿåìûõ ôàéëîâ. Òàê, VMS, MS/DR DOS, OS/2, MS Windows è
Windows NT èñïîëüçóþò ðàñøèðåíèå .exe: ñîêðàùåíèå îò executable (èñïîëíÿåìûé). Îäíàêî ïî ìå-
ðå ðàçâèòèÿ ñèñòåìû ôîðìàò çàãðóçî÷íîãî ìîäóëÿ ìîæåò èçìåíÿòüñÿ. Òàê, íàïðèìåð, OS/2 v3.0 Warp
ïîääåðæèâàåò ïî êðàéíåé ìåðå ïÿòü ðàçëè÷íûõ ôîðìàòîâ çàãðóçî÷íûõ ìîäóëåé.

1. 16-ðàçðÿäíûå ñåãìåíòèðîâàííûå çàãðóçî÷íûå ìîäóëè: ôîðìàò OS/2 1.x.

2. 32-ðàçðÿäíûå çàãðóçî÷íûå ìîäóëè, èñïîëüçóþùèå �ïëîñêóþ� (�at) ìîäåëü ïàìÿòè: ôîðìàò
OS/2 2.x.

3. 32-ðàçðÿäíûå ìîäóëè íîâîãî ôîðìàòà, èñïîëüçóþùèå óïàêîâêó êîäà è äàííûõ: ôîðìàò OS/2 3.x.

4. DOS-îâñêèå .exe è .com ìîäóëè.

5. Çàãðóçî÷íûå ìîäóëè MS Windows.

Äëÿ èñïîëíåíèÿ ïîñëåäíèõ äâóõ òèïîâ ïðîãðàìì OS/2 ñîçäàåò çàäà÷ó, ðàáîòàþùóþ â ðåæè-
ìå ñîâìåñòèìîñòè ñ 8086. Ýòà çàäà÷à çàïóñêàåò êîïèþ ÿäðà DOS è, åñëè ýòî íåîáõîäèìî, êîïèþ
MS Windows, êîòîðûå óæå âûïîëíÿþò çàãðóçêó ïðîãðàììû. Çàãðóçî÷íûå ìîäóëè âñåõ òðåõ �ðîäíûõ�
ôîðìàòîâ çàãðóæàþòñÿ ñèñòåìîé íåïîñðåäñòâåííî.

Òàê èëè èíà÷å çàãðóç÷èê äîëæåí óìåòü ïðàâèëüíî ðàñïîçíàâàòü âñå ôîðìàòû. Ïðè ýòîì îí
íå ìîæåò èñïîëüçîâàòü ðàñøèðåíèå ôàéëà: ôàéëû âñåõ ïåðå÷èñëåííûõ ôîðìàòîâ èìåþò ðàñøèðåíèå
.EXE.

Ïîõîæàÿ ñèòóàöèÿ èìååò ìåñòî â ñèñòåìàõ ñåìåéñòâà Unix, ãäå áèíàðíûå çàãðóçî÷íûå ìîäóëè è
êîìàíäíûå ôàéëû âîîáùå íå èìåþò ðàñøèðåíèÿ. Ïðè ýòîì áîëüøèíñòâî ñîâðåìåííûõ âåðñèé ñèñòåìû
òàêæå ïîääåðæèâàåò íåñêîëüêî ðàçëè÷íûõ èñòîðè÷åñêè ñëîæèâøèõñÿ ôîðìàòîâ çàãðóçî÷íîãî ìîäóëÿ.

Ðàçðàáîò÷èêè Unix ñòîëêíóëèñü ñ ýòîé ïðîáëåìîé åùå â 70 ãã. Â êà÷åñòâå ðåøåíèÿ îíè ïðåäëîæè-
ëè èñïîëüçîâàòü ìàãè÷åñêèå ÷èñëà (magic number) � ñîãëàøåíèå î òîì, ÷òî ôàéëû îïðåäåëåííîãî
ôîðìàòà ñîäåðæàò â íà÷àëå îïðåäåëåííûé áàéò èëè ïîñëåäîâàòåëüíîñòü áàéòîâ. Ïåðâîíà÷àëüíî ýòî
áûëè ÷èñëåííûå êîäû; ôàéë /etc/magic ñîäåðæàë êîäû, ñîîòâåòñòâóþùèå èçâåñòíûì òèïàì ôàéëîâ.
Ïîçäíåå â êà÷åñòâå ìàãè÷åñêèõ ÷èñåë ñòàëè èñïîëüçîâàòüñÿ äëèííûå òåêñòîâûå ñòðîêè. Òàê, íàïðèìåð,
èçîáðàæåíèÿ â ôîðìàòå Compuserve GIF 87a äîëæíû íà÷èíàòüñÿ ñ ñèìâîëîâ GIF87a.

Ëåãêî ïîíÿòü, ÷òî ìàãè÷åñêèå ÷èñëà íè÷óòü íå ëó÷øå ðàñøèðåíèé, à âî ìíîãèõ îòíîøåíèÿõ
äàæå õóæå. Íàïðèìåð, ïîëüçîâàòåëü, ïðîñìîòðåâ ñîäåðæèìîå êàòàëîãà, íå ìîæåò ñðàçó óçíàòü òèïû
ñîäåðæàùèõñÿ â íåé ôàéëîâ. Åùå õóæå ñèòóàöèÿ, êîãäà ðàñøèðåíèå ôàéëà íå ñîîòâåòñòâóåò åãî ðå-
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àëüíîìó òèïó. Ýòî áóäåò ââîäèòü â çàáëóæäåíèå íå òîëüêî ïîëüçîâàòåëÿ, íî è íåêîòîðûå ïðîãðàììû,
ïîëàãàþùèåñÿ ïðè îïðåäåëåíèè ôîðìàòà íà ðàñøèðåíèå âìåñòî ìàãè÷åñêîãî ÷èñëà.

Ñ äëèííûìè ìíåìîíè÷åñêèìè òåêñòîâûìè ñòðîêàìè ìîæåò áûòü ñâÿçàíà åùå îäíà çàáàâíàÿ
ïðîáëåìà, êîòîðàÿ ìîæåò èìåòü íåïðèÿòíûå ïîñëåäñòâèÿ. Íàïðèìåð, òåêñòîâûé ôàéë ñëåäóþùåãî ñî-
äåðæàíèÿ:

Ïðèìåð 15
GIF87a -- ýòî î÷åíü ïëîõîé ôîðìàò

õðàíåíèÿ èçîáðàæåíèé.

áóäåò âîñïðèíÿò íåêîòîðûìè ïðîãðàììàìè êàê èçîáðàæåíèå â ôîðìàòå Compuserve GIF 87a,
êàêîâûì îí, áåçóñëîâíî, íå ÿâëÿåòñÿ.

Ïûòàÿñü êàê-òî ðåøèòü ïðîáëåìó èäåíòèôèêàöèè òèïà ôàéëà, ðàçðàáîò÷èêè Macintoch îòêàçà-
ëèñü êàê îò ðàñøèðåíèé, òàê è îò ìàãè÷åñêèõ ÷èñåë. ÂMacOS êàæäûé ôàéë ñîñòîèò èç äâóõ ÷àñòåé èëè
âåòâåé (forks): âåòâè äàííûõ (data fork) è âåòâè ðåñóðñîâ (resource fork). Êðîìå èäåíòèôèêàòîðà
òèïà ôàéëà, âåòâü ðåñóðñîâ õðàíèò èíôîðìàöèþ î:

• èêîíêå, ñâÿçàííîé ñ ýòèì ôàéëîì;

• ðàñïîëîæåíèè èêîíêè â îòêðûòîé ïàïêå (folder);

• ïðîãðàììå, êîòîðóþ íóæíî çàïóñòèòü ïðè �îòêðûòèè� ýòîãî ôàéëà.

Åùå äàëüøå â ýòîì æå íàïðàâëåíèè ïîøëè ðàçðàáîò÷èêè ñèñòåìû OS/2. Â ýòîé ñèñòåìå ñ êàæäûì
ôàéëîì ñâÿçàí íàáîð ðàñøèðåííûõ àòðèáóòîâ (extended attributes). Àòðèáóòû èìåþò âèä ÈÌß:Çíà÷åíèå.
Ïðè ýòîì çíà÷åíèå ìîæåò áûòü êàê òåêñòîâîé ñòðîêîé, òàê è áëîêîì äâîè÷íûõ äàííûõ ïðîèçâîëüíîãî ôîðìàòà
è ðàçìåðà. Íåêîòîðûå ðàñøèðåííûå àòðèáóòû èñïîëüçóþòñÿ îáîëî÷êîé Workplace Shell (WPS) êàê ýêâèâàëåíò
âåòâè ðåñóðñîâ â MacOS: äëÿ èäåíòèôèêàöèè òèïà ôàéëà, ñâÿçàííîé ñ íèì èêîíû è ðàçìåùåíèÿ ýòîé èêîíû â
îòêðûòîì îêíå. Òèï ôàéëà èäåíòèôèöèðóåòñÿ òåêñòîâîé ñòðîêîé. Íàïðèìåð, ïðîãðàììà íà ÿçûêå C èäåíòèôè-
öèðóåòñÿ ñòðîêîé C code. Ýòî ðåçêî óìåíüøàåò âåðîÿòíîñòü êîíôëèêòà èìåí òèïîâ � ñèòóàöèþ, äîâîëüíî ÷àñòî
âîçíèêàþùóþ ïðè èñïîëüçîâàíèè ðàñøèðåíèé èëè ìàãè÷åñêèõ ÷èñåë.

Äðóãèå àòðèáóòû ìîãóò èñïîëüçîâàòüñÿ äëÿ äðóãèõ öåëåé. Íàïðèìåð, LAN Server � ôàéëîâûé ñåðâåð
ôèðìû IBM � èñïîëüçóåò ðàñøèðåííûå àòðèáóòû äëÿ õðàíåíèÿ èíôîðìàöèè î ñîáñòâåííèêå ôàéëà è ïðàâàõ
äîñòóïà ê íåìó. Íåêîòîðûå òåêñòîâûå ðåäàêòîðû èñïîëüçóþò ðàñøèðåííûå àòðèáóòû äëÿ õðàíåíèÿ ïîëîæåíèÿ
êóðñîðà ïðè çàâåðøåíèè ïîñëåäíåé ñåññèè ðåäàêòèðîâàíèÿ, òàê ÷òî ïîëüçîâàòåëü âñåãäà ïîïàäàåò â òî ìåñòî,
ãäå îí îñòàíîâèëñÿ â ïðîøëûé ðàç.

Êðîìå òîãî, ðàñøèðåííûå àòðèáóòû ìîãóò èñïîëüçîâàòüñÿ è äëÿ õðàíåíèÿ ñâåäåíèé î íàçíà÷åíèè ôàéëà.

Â OS/2 ñóùåñòâóþò ïðåäîïðåäåëåííûå ðàñøèðåííûå àòðèáóòû ñ èìåíàìè Subject (òåìà), Comment (êîììåíòà-

ðèè) è Key phrases (êëþ÷åâûå ôðàçû), êîòîðûå ìîãóò, íàïðèìåð, èñïîëüçîâàòüñÿ äëÿ ïîèñêîâ äîêóìåíòîâ,

îòíîñÿùèõñÿ ê çàäàííîé òåìå. Ê ñîæàëåíèþ, òàêîé ïîèñê âîçìîæåí òîëüêî åñëè ñîçäàòåëü äîêóìåíòà ïîçàáî-

òèëñÿ ïðèñâîèòü ýòèì àòðèáóòàì ïðàâèëüíûå çíà÷åíèÿ...
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8.2 Ìîíòèðîâàíèå ôàéëîâûõ ñèñòåì

Ïðåæäå ÷åì ÎÑ ñìîæåò èñïîëüçîâàòü ôàéëîâóþ ñèñòåìó, îíà äîëæíà âûïîëíèòü íàä ýòîé ñèñòåìîé
îïåðàöèþ, íàçûâàåìóþ ìîíòèðîâàíèåì (mount). Â îáùåì ñëó÷àå îïåðàöèÿ ìîíòèðîâàíèÿ âêëþ÷àåò:

• ïðîâåðêó òèïà ìîíòèðóåìîé ÔÑ;

• ïðîâåðêó öåëîñòíîñòè ÔÑ;

• ñ÷èòûâàíèå ñèñòåìíûõ ñòðóêòóð äàííûõ è èíèöèàëèçàöèÿ ñîîòâåòñòâóþùåãî ìîäóëÿ ôàéëîâîãî
ìåíåäæåðà (äðàéâåðà ôàéëîâîé ñèñòåìû);

• â íåêîòîðûõ ñëó÷àÿõ � ìîäèôèêàöèþ ÔÑ ñ òåì, ÷òîáû óêàçàòü, ÷òî îíà óæå ñìîíòèðîâàíà �
óñòàíàâëèâàåòñÿ òàê íàçûâàåìûé ôëàã çàãðÿçíåíèÿ (dirty �ag). Ýòî ìîæåò áûòü íåîáõîäèìî,
åñëè ÔÑ íåóñòîé÷èâà ê ñáîÿì3 Â ýòîì ñëó÷àå ïðè åå ðàçìîíòèðîâàíèè íåîáõîäèìî âûïîëíèòü
ñïåöèàëüíûå îïåðàöèè.

Åñëè ñèñòåìà ïûòàåòñÿ ïîäìîíòèðîâàòü òàêóþ ÔÑ è âèäèò, ÷òî ôëàã çàãðÿçíåíèÿ óñòàíîâëåí, ýòî
îçíà÷àåò, ÷òî ïðè ïîñëåäíåì èñïîëüçîâàíèè åå íå ðàçìîíòèðîâàëè íàäëåæàùèì îáðàçîì. Â ýòîì
ñëó÷àå ïåðåä ìîíòèðîâàíèåì íåîáõîäèìî çàïóñòèòü ïðîãðàììó ïî÷èíêè ÔÑ, êîòîðàÿ âûÿâèò âñå
ïðîáëåìû, âîçíèêøèå ïðè òàêîì íåïðàâèëüíîì ðàçìîíòèðîâàíèè. ×àùå âñåãî ïðîáëåì íåò, íî
îíè ìîãóò âîçíèêíóòü;

• âêëþ÷åíèå íîâîé ôàéëîâîé ñèñòåìû â îáùåå ïðîñòðàíñòâî èìåí. Â ðàçëè÷íûõ ñèñòåìàõ ýòî äå-
ëàåòñÿ ðàçëè÷íûìè ñïîñîáàìè.

Åñëè ìû ìîíòèðóåì ÔÑ, ðàçìåùåííóþ íà óäàëåííîé ìàøèíå (ôàéëîâîì ñåðâåðå), òî øàãè 1
è 2 çàìåíÿþòñÿ íà óñòàíîâëåíèå ñîåäèíåíèÿ ýòèì ôàéëîâûì ñåðâåðîì.

Ìíîãèå ïîëüçîâàòåëè MS/DR DOS íèêîãäà íå ñòàëêèâàëèñü ñ ïîíÿòèåì ìîíòèðîâàíèÿ. Äåëî â
òîì, ÷òî ýòà ñèñòåìà (êàê è ìíîãèå äðóãèå ÄÎÑ, íàïðèìåð RT-11) âûïîëíÿåò óïðîùåííóþ ïðîöåäóðó
ìîíòèðîâàíèÿ ïðè êàæäîì îáðàùåíèè ê ôàéëó. Óïðîùåíèÿ ñîñòîÿò â ïðîïóñêå øàãîâ 1 è 2 è îòñóòñòâèè
øàãà 4 (ÔÑ MS/DR DOS óñòîé÷èâà ê ñáîÿì).

Ïðè ðàáîòå ñ ôàéëîâûìè ñåðâåðàìè Novell Netware ìîíòèðîâàíèå ñåðâåðíûõ ôàéëîâûõ ñèñòåì
ïðîèçâîäèòñÿ êîìàíäîé MAP.

Îáû÷íî èìÿ ôàéëà â ïîäìîíòèðîâàííîé ôàéëîâîé ñèñòåìå èìååò âèä
ÈÌß_ÔÑ:\èìåíà\êàòàëîãîâ\èìÿ.ôàéëà Ïðè ýòîì âìåñòî ðàçäåëèòåëåé ':' è '\' ìîãóò èñïîëüçî-
âàòüñÿ äðóãèå ñèìâîëû.

Â RT-11, RSX-11 è VMS â êà÷åñòâå èìåíè ôàéëîâîé ñèñòåìû èñïîëüçóåòñÿ èìÿ ôèçè÷åñêîãî
óñòðîéñòâà, íà êîòîðîì ðàçìåùåíà ÔÑ. Åñëè èñïîëüçóåòñÿ DECNet, ïåðåä èìåíåì óñòðîéñòâà ìîæíî

3Óñòîé÷èâûå è íåóñòîé÷èâûå ê ñáîÿì ÔÑ îáñóæäàþòñÿ â ï. 8.4. Çäåñü ìû îòìåòèì òîëüêî, ÷òî áîëüøèíñòâî ñîâðå-
ìåííûõ âûñîêîïðîèçâîäèòåëüíûõ ÔÑ îòíîñÿòñÿ ê êàòåãîðèè íåóñòîé÷èâûõ.
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ïîìåñòèòü èìÿ óçëà ñåòè, íà êîòîðîì ýòî óñòðîéñòâî íàõîäèòñÿ. Ïîëíîå èìÿ ôàéëà â VMS âûãëÿäèò
òàê: DUA0:[USERS.FAT_BROTHER.WORK]test.exe. Ïðè ýòîì DUA0 îçíà÷àåò äèñêîâîå óñòðîéñòâî 0, ïðèñî-
åäèíåííîå ê äèñêîâîìó êîíòðîëëåðó A: Disk Unit A [device #] 0, USERS.FAT_BROTHER.WORK] îçíà÷àåò
êàòàëîã WORK â êàòàëîãå FAT_BROTHER â êàòàëîãå USERS.

Â CP/M, MS/DR DOS è OS/2 èìåíà ôàéëîâûõ ñèñòåì îáîçíà÷àþòñÿ áóêâàìè ëàòèíñêîãî àë-
ôàâèòà, à ñàìè ôàéëîâûå ñèñòåìû ÷àñòî ïî÷åìó-òî íàçûâàþòñÿ �äðàéâàìè�. Ïðè íåêîòîðîì æåëàíèè
ìîæíî èñïîëüçîâàòü â êà÷åñòâå èìåí ÔÑ òàêæå ñèìâîëû '[' è ']'. Óñòðîéñòâà A: è B: � ýòî âñåãäà
äèñêîâîäû ãèáêèõ äèñêîâ4; óñòðîéñòâî C: � îáû÷íî ïåðâûé æåñòêèé äèñê, èëè ïåðâûé ðàçäåë íà ïåðâîì
æåñòêîì äèñêå.

Àâòîðîâ âñåãäà èíòåðåñîâàë âîïðîñ: ÷òî áóäåò äåëàòü ïîëüçîâàòåëü, êîãäà ó íåãî êîí÷àòñÿ äîñòóïíûå
áóêâû àëôàâèòà? Ïðè èñïîëüçîâàíèè òîëüêî ëîêàëüíûõ äèñêîâ òàêàÿ ñèòóàöèÿ êàæåòñÿ ìàëîâåðîÿòíîé, íî ïðè
ïîäêëþ÷åíèè ê íåñêîëüêèì ôàéëîâûì ñåðâåðàì êîëè÷åñòâî èñïîëüçóåìûõ ôàéëîâûõ ñèñòåì ðåçêî âîçðàñòàåò. . .

Â OS/2, Windows NT è Windows for Workgroups ýòà ïðîáëåìà ðåøåíà èñïîëüçîâàíèåì òàê íàçûâàåìûõ

UNC-èìåí, çàäàþùèõ èìÿ ôàéëà â âèäå \\NODE\SHARE\PATH\FILE.NAM, ãäå NODE � ýòî èìÿ ñåòåâîãî óçëà, SHARE

� èìÿ ðàçäåëÿåìîãî ðåñóðñà íà ýòîì óçëå (ýòî ìîæåò áûòü íå òîëüêî ðàçäåëÿåìûé êàòàëîã, íî è ïðèíòåð, à

â OS/2 òàêæå è ìîäåì), à PATH\FILE.NAM � ïóòü ê ôàéëó îòíîñèòåëüíî ðàçäåëÿåìîãî êàòàëîãà. Ê ñîæàëåíèþ,

äàëåêî íå âñå ñòàðûå ïðîãðàììû ïîíèìàþò òàêèå èìåíà. Íàïðèìåð, äàæå ñòàíäàðòíûé êîìàíäíûé ïðîöåññîð

ñèñòåìû Windows NT íå ìîæåò èñïîëíèòü êîìàíäó cd \\NODE\SHARE\DIR.

ÄÎÑ, êàê ïðàâèëî, ïîìåùàþò â ïðîñòðàíñòâî èìåí âñå äîñòóïíûå áëî÷íûå óñòðîéñòâà, íå âû-
ïîëíÿÿ ïîëíîé ïðîöåäóðû ìîíòèðîâàíèÿ. Åñëè êàêîå-òî èç ýòèõ óñòðîéñòâ íå ñîäåðæèò ÔÑ èçâåñòíîãî
òèïà, òî ñèñòåìà áóäåò âîçìóùàòüñÿ ïðè îáðàùåíèÿõ ê òàêîìó óñòðîéñòâó, íî íå óäàëèò åãî èç ñïèñêà
äîñòóïíûõ ÔÑ. À èíîãäà äàæå íå áóäåò âîçìóùàòüñÿ � ïîïðîáóéòå ïîñòàâèòü â äèñêîâîä ìàøèíû ïîä
óïðàâëåíèåì MS/DR DOS äèñêåòó, íå ñîäåðæàùóþ ôàéëîâîé ñèñòåìû (íàïðèìåð, ñîçäàííóþ ïðîãðàì-
ìîé tar) è ñêàçàòü DIR A:. Ñêîðåå âñåãî, âû óâèäèòå íåñêîëüêî ýêðàíîâ ìóñîðà, íî íè îäíîãî ñîîáùåíèÿ
îá îøèáêå!

Â îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Unix ñìîíòèðîâàííûå ÔÑ âûãëÿäÿò êàê êàòàëîãè åäèíîãî
äåðåâà5, íà÷èíàþùåãîñÿ ñ êîðíåâîãî êàòàëîãà, âûäåëåííîé ïåðâîé ÔÑ, íàçûâàåìîé êîðíåâîé (root).
Àäìèíèñòðàòîð ñèñòåìû ìîæåò ïîäìîíòèðîâàòü íîâóþ ÔÑ ê ëþáîìó êàòàëîãó, íàõîäÿùåìóñÿ íà ëþáîì
óðîâíå äåðåâà. Òàêîé êàòàëîã ïîñëå ýòîãî íàçûâàþò �òî÷êîé ìîíòèðîâêè�, íî ýòî âûðàæåíèå îòðàæàåò
òîëüêî òåêóùåå ñîñòîÿíèå êàòàëîãà. Ïîñëå òîãî êàê ìû ðàçìîíòèðóåì ÔÑ, ìû ñìîæåì èñïîëüçîâàòü
ýòîò êàòàëîã êàê îáû÷íûé, è íàîáîðîò, ìû ìîæåì ñäåëàòü òî÷êîé ìîíòèðîâêè ëþáîé êàòàëîã.

Òàêîé ïîäõîä èìååò íåî÷åâèäíîå, íà ïåðâûé âçãëÿä, íî ñåðüåçíîå ïðåèìóùåñòâî ïåðåä ðàçäåëüíûìè ïðî-
ñòðàíñòâàìè èìåí äëÿ ðàçíûõ ôèçè÷åñêèõ ôàéëîâûõ ñèñòåì. Ïðåèìóùåñòâî ñîñòîèò â òîì, ÷òî ïðîñòðàíñòâî
èìåí îêàçûâàåòñÿ �îòâÿçàíî� îò ôèçè÷åñêîãî ðàçìåùåíèÿ ôàéëîâ. Ïîýòîìó àäìèíèñòðàòîð ìîæåò ïîääåðæè-
âàòü íåèçìåííóþ ñòðóêòóðó äåðåâà êàòàëîãîâ, ïåðåìåùàÿ ïðè ýòîì îòäåëüíûå âåòâè ïî äèñêàì ðàäè áîëåå

4Ëþáîïûòíàÿ äåòàëü � 3.5' äèñê ñîâñåì íå ãíåòñÿ. Òåì íå ìåíåå, îí, ïî÷åìó-òî, íàçûâàåòñÿ ãèáêèì.
5Ñòðîãî ãîâîðÿ, ñòðóêòóðà êàòàëîãîâ â UNIX íå îáÿçàíà ÿâëÿòüñÿ äåðåâîì; íî îá ýòîì íèæå
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ýôôåêòèâíîãî èñïîëüçîâàíèÿ äèñêîâîãî ïðîñòðàíñòâà èëè äàæå ïðîñòî ðàäè óäîáñòâà àäìèíèñòðèðîâàíèÿ.

Ïî òðàäèöèè âñå Unix-ñèñòåìû èìåþò ïðèìåðíî îäèíàêîâóþ ñòðóêòóðó äåðåâà êàòàëîãîâ: ñèñòåìíûå

óòèëèòû íàõîäÿòñÿ â êàòàëîãå /bin, ñèñòåìíûå áèáëèîòåêè � â êàòàëîãå /lib, êîíôèãóðàöèîííûå ôàéëû - â

êàòàëîãå /etc è ò.ä. Íàïðèìåð, áàçà äàííûõ îá èìåíàõ ïîëüçîâàòåëåé âñåãäà íàõîäèòñÿ â ôàéëå /etc/passwd.

8.3 Ñòðóêòóðû ôàéëîâûõ ñèñòåì

8.3.1 Ïðîñòûå ôàéëîâûå ñèñòåìû

Íàèáîëåå ïðîñòîé ôàéëîâîé ñèñòåìîé ìîæíî ñ÷èòàòü ñòðóêòóðó, ñîçäàâàåìóþ àðõèâàòîðîì ñèñòåìû
UNIX � ïðîãðàììîé tar (Tape ARchive � àðõèâ íà [ìàãíèòíîé] ëåíòå). Ýòîò àðõèâàòîð ïðîñòî ïèøåò
ôàéëû îäèí çà äðóãèì, ïîìåùàÿ â íà÷àëå êàæäîãî ôàéëà çàãîëîâîê ñ åãî èìåíåì è äëèíîé. Àíà-
ëîãè÷íóþ ñòðóêòóðó èìåþò ôàéëû, ñîçäàâàåìûå àðõèâàòîðàìè òèïà arj; â îòëè÷èå îò íèõ, tar íå
óïàêîâûâàåò ôàéëû.

Åñëè âû õîòèòå íàéòè êàêîé-òî îïðåäåëåííûé ôàéë, âû äîëæíû ïðî÷èòàòü ïåðâûé çàãîëîâîê;
åñëè ýòî íå òîò ôàéë, òî îòìîòàòü ëåíòó äî åãî êîíöà, ïðî÷èòàòü íîâûé çàãîëîâîê è ò.ä. Åñëè ìû ÷àñòî
îáðàùàåìñÿ ê îòäåëüíûì ôàéëàì, òî ýòî íå î÷åíü óäîáíî, îñîáåííî åñëè ó÷åñòü, ÷òî öèêë ïåðåìîòêà
- ñ÷èòûâàíèå - ïåðåìîòêà ó áîëüøèíñòâà ëåíòîïðîòÿæíûõ óñòðîéñòâ ïðîèñõîäèò íàìíîãî ìåäëåííåå,
÷åì ïðîñòàÿ ïåðåìîòêà.

Èçìåíåíèå æå äëèíû ôàéëà â ñåðåäèíå àðõèâà èëè åãî ñòèðàíèå âîîáùå ïðåâðàùàåòñÿ â öåëóþ
ýïîïåþ. Ïîýòîìó tar èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû ñîáðàòü ôàéëû ñ äèñêà â íåêóþ åäèíóþ ñóùíîñòü,
íàïðèìåð, äëÿ ïåðåäà÷è ïî ñåòè èëè äëÿ ðåçåðâíîãî êîïèðîâàíèÿ, à äëÿ ðàáîòû ôàéëû îáû÷íî ðàñïà-
êîâûâàþòñÿ íà äèñê èëè äðóãîå óñòðîéñòâî ñ ïðîèçâîëüíûì äîñòóïîì.

×òîáû íå çàíèìàòüñÿ ïðè êàæäîì íîâîì ïîèñêå ïðîñìîòðîì âñåãî óñòðîéñòâà, óäîáíåå âñåãî
ðàçìåñòèòü êàòàëîã â îïðåäåëåííîì ìåñòå, íàïðèìåð â íà÷àëå ëåíòû. Íàèáîëåå ïðîñòóþ, èç èçâåñòíûõ
àâòîðàì, ôàéëîâóþ ñèñòåìó òàêîãî òèïà èìååò ÎÑ RT-116 Â ýòîé ÔÑ, êàê è âî âñåõ, îáñóæäàåìûõ äàëåå,
ìåñòî íà äèñêå èëè ëåíòå âûäåëÿåòñÿ ïî áëîêàì. Ðàçìåð áëîêà, êàê ïðàâèëî, ñîâïàäàåò ñ àïïàðàòíûì
ðàçìåðîì ñåêòîðà (512 áàéò ó áîëüøèíñòâà äèñêîâûõ óñòðîéñòâ), îäíàêî ìíîãèå ÔÑ ìîãóò èñïîëüçîâàòü
ëîãè÷åñêèå áëîêè, ñîñòîÿùèå èç íåñêîëüêèõ ñåêòîðîâ (òàê íàçûâàåìûå êëàñòåðû).

Èñïîëüçîâàíèå áëîêîâ è êëàñòåðîâ âìåñòî àäðåñàöèè ñ òî÷íîñòüþ äî áàéòà îáóñëîâëåíî äâóìÿ
ïðè÷èíàìè.

Âî ïåðâûõ, ó áîëüøèíñòâà óñòðîéñòâ ïðîèçâîëüíîãî äîñòóïà äîñòóï ïðîèçâîëåí ëèøü ñ òî÷íî-
6Ýòî åäèíñòâåííàÿ èçâåñòíàÿ àâòîðàì ôàéëîâàÿ ñèñòåìà, êîòîðàÿ ñ îäèíàêîâûì óñïåõîì ïðèìåíÿåòñÿ êàê íà ëåíòàõ,

òàê è íà óñòðîéñòâàõ ñ ïðîèçâîëüíûì äîñòóïîì. Âñå áîëåå ñëîæíûå ÔÑ, îáñóæäàåìûå äàëåå, èñïîëüçóþòñÿ òîëüêî íà
óñòðîéñòâàõ ïðîèçâîëüíîãî äîñòóïà. Â íàøå âðåìÿ íàèáîëåå ðàñïðîñòðàíåííûé òèï çàïîìèíàþùåãî óñòðîéñòâà ïðîèç-
âîëüíîãî äîñòóïà � ýòî ìàãíèòíûé èëè îïòè÷åñêèé (ðåæå - ìàãíèòîîïòè÷åñêèé) äèñê, ïîýòîìó äàëåå â òåêñòå ìû áóäåì
íàçûâàòü òàêèå óñòðîéñòâà ïðîñòî äèñêàìè � äëÿ êðàòêîñòè, õîòÿ òàêîå ñîêðàùåíèå è íå âïîëíå êîððåêòíî.
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ñòüþ äî ñåêòîðà, òî åñòü íåëüçÿ ïðîèçâîëüíî ñ÷èòàòü èëè çàïèñàòü ëþáîé áàéò � íóæíî ñ÷èòûâàòü
èëè çàïèñûâàòü âåñü ñåêòîð öåëèêîì. Èìåííî ïîýòîìó â ñèñòåìàõ ñåìåéñòâà Unix òàêèå óñòðîéñòâà
íàçûâàþòñÿ áëî÷íûìè (block-oriented).

Âî-âòîðûõ, èñïîëüçîâàíèå êðóïíûõ àäðåñóåìûõ åäèíèö ïîçâîëÿåò ðåçêî óâåëè÷èòü àäðåñóåìîå
ïðîñòðàíñòâî. Òàê, èñïîëüçóÿ 16-áèòíûé óêàçàòåëü, ñ òî÷íîñòüþ äî áàéòà ìîæíî àäðåñîâàòü âñåãî 64ê,
íî åñëè â êà÷åñòâå åäèíèöû àäðåñàöèè âçÿòü 512-áàéòîâûé áëîê, òî îáúåì àäðåñóåìûõ äàííûõ ñìîæåò
äîñòèãàòü 32 ìåãàáàéò; åñëè æå èñïîëüçîâàòü êëàñòåð ðàçìåðîì 32ê, òî ìîæíî ðàáîòàòü ñ äàííûìè
îáúåìîì äî 2 Ãá. Àíàëîãè÷íî, 32-áèòîâûé óêàçàòåëü ïîçâîëÿåò àäðåñîâàòü ñ òî÷íîñòüþ äî áàéòà 4Ãá
äàííûõ, òî åñòü óæå äàëåêî íå êàæäûé ñîâðåìåííûé æåñòêèé äèñê; çàòî åñëè ïåðåéòè ê àäðåñàöèè
ïî áëîêàì, òî àäðåñíîå ïðîñòðàíñòâî âûðàñòåò äî 256Ãá, ÷òî óæå âïîëíå ïðèåìëåìî ïðàêòè÷åñêè äëÿ
âñåõ ñîâðåìåííûõ çàïîìèíàþùèõ óñòðîéñòâ.

Òàêèì îáðàçîì, àäðåñàöèÿ ïî áëîêàì è êëàñòåðàì ïîçâîëÿåò èñïîëüçîâàòü â ñèñòåìíûõ ñòðóê-
òóðàõ äàííûõ êîðîòêèå óêàçàòåëè, ÷òî ïðèâîäèò ê óìåíüøåíèþ îáúåìà ýòèõ ñòðóêòóð è ê ñíèæåíèþ
íàêëàäíûõ ðàñõîäîâ. Ïîä íàêëàäíûìè ðàñõîäàìè â äàííîì ñëó÷àå ïîäðàçóìåâàåòñÿ íå òîëüêî îñâîáî-
æäåíèå äèñêîâîãî ïðîñòðàíñòâà, íî è óñêîðåíèå äîñòóïà: ñòðóêòóðû ìåíüøåãî ðàçìåðà áûñòðåå ñ÷èòû-
âàþòñÿ, â íèõ áûñòðåå ïðîèçâîäèòñÿ ïîèñê è ò.ä. Îäíàêî óâåëè÷åíèå îáúåìà êëàñòåðà èìååò îáîðîòíóþ
ñòîðîíó � îíî ïðèâîäèò ê òàê íàçûâàåìîé âíóòðåííåé ôðàãìåíòàöèè.

Íàïðèìåð, ìû çàïèñûâàåì â ôàéë ñòðóêòóðó äàííûõ îáúåìîì 624 áàéòà, Ôàéë ýòîò ïðåäïî-
ëàãàåòñÿ õðàíèòü íà óñòðîéñòâå ñ 512-áàéòîâûì áëîêîì. Â îäèí áëîê íàø ôàéë íå âëåçàåò, ïîýòîìó
íóæíî âûäåëÿòü äâà áëîêà. Ïåðâûé áëîê ìîæíî çàíÿòü öåëèêîì, çàòî âî âòîðîì áëîêå áóäåò çàíÿòî
âñåãî 112 áàéò, à îñòàâøèåñÿ 400 áàéò íå ìîãóò áûòü îòäàíû äðóãîìó ôàéëó è îêàçûâàþòñÿ ïîòåðÿíû.
Ýòî è íàçûâàåòñÿ âíóòðåííåé ôðàãìåíòàöèåé.

Âåëè÷èíà ïîòåðü çàâèñèò îò ñðåäíåãî ðàçìåðà ôàéëà íà äèñêå. Ãðóáàÿ îöåíêà ñîñòîèò â òîì, ÷òî
íà êàæäûé ôàéë â ñðåäíåì òåðÿåòñÿ ïîëêëàñòåðà, ò.å. îòíîøåíèå çàíÿòîãî ïðîñòðàíñòâà ê ïîòåðÿííîìó
áóäåò 1

2
Nsc

Nl
, ãäå N � êîëè÷åñòâî ôàéëîâ íà äèñêå, sc � ðàçìåð êëàñòåðà, à l � ñðåäíèé ðàçìåð ôàéëà.

Èíûìè ñëîâàìè, ïîòåðè áóäóò ðàâíû sc

2l
, ò.å. áóäóò ëèíåéíî ðàñòè ñ óâåëè÷åíèåì ðàçìåðà êëàñòåðà.

Êîãäà ñðåäíèé ðàçìåð ôàéëà îêàçûâàåòñÿ ñðàâíèì ñ ðàçìåðîì êëàñòåðà, íàøà ôîðìóëà òåðÿ-
åò òî÷íîñòü, íî âñå ðàâíî äàåò õîðîøóþ îöåíêó ïîðÿäêà âåëè÷èíû ïîòåðü. Òàê, åñëè sc = l, íàøà
ôîðìóëà äàåò 50 % ïîòåðü, ÷òî âïîëíå ñîãëàñóåòñÿ ñî çäðàâûì ñìûñëîì: åñëè ôàéë ÷óòü êîðî÷å êëà-
ñòåðà, òåðÿåòñÿ òîëüêî ýòî �÷óòü�; çàòî åñëè ôàéë ÷óòü äëèííåå, òî äëÿ íåãî îòâîäèòñÿ äâà êëàñòåðà
è âòîðîé êëàñòåð òåðÿåòñÿ ïî÷òè âåñü. Òî÷íàÿ âåëè÷èíà ïîòåðü ñåé÷àñ óæå îïðåäåëÿåòñÿ êîëè÷åñòâîì
ôàéëîâ, êîòîðûå �÷óòü� äëèííåå ñðåäíåãî. Êîëè÷åñòâî òàêèõ ôàéëîâ âîâñå íå ðàâíî 1

2N , à çàâèñèò îò
ðàñïðåäåëåíèÿ ôàéëîâ ïî äëèíå, íî ìû ïðåäïî÷èòàåì îñòàâèòü âûâîä òî÷íîé ôîðìóëû ëþáîïûòíîìó
÷èòàòåëþ.

Ðÿä ñîâðåìåííûõ ôàéëîâûõ ñèñòåì èñïîëüçóåò ìåõàíèçì, ïî àíãëèéñêè íàçûâàåìûé block
suballocation, òî åñòü ðàçìåùåíèå ÷àñòåé áëîêîâ. Â ýòèõ ÔÑ êëàñòåðû èìåþò áîëüøîé ðàçìåð, íî
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åñòü âîçìîæíîñòü ðàçäåëèòü êëàñòåð íà íåñêîëüêî áëîêîâ ìåíüøåãî ðàçìåðà è çàïèñàòü â ýòè áëîêè
�õâîñòû� îò íåñêîëüêèõ ðàçíûõ ôàéëîâ. Ýòî, áåçóñëîâíî, óñëîæíÿåò ÔÑ, íî ïîçâîëÿåò îäíîâðåìåí-
íî èñïîëüçîâàòü ïðåèìóùåñòâà, ñâîéñòâåííûå è áîëüøèì, è ìàëåíüêèì áëîêàì. Ïîýòîìó ðÿä ðàñïðî-
ñòðàíåííûõ ÔÑ, íàïðèìåð ôàéëîâàÿ ñèñòåìà Novell Netware 4.1 è FFS (èçâåñòíàÿ òàêæå êàê UFS è
Berkley FS), èñïîëüçóåìàÿ âî ìíîãèõ ñèñòåìàõ ñåìåéñòâà Unix, èñïîëüçóþò ýòîò ìåõàíèçì.

Íî âåðíåìñÿ ê ïðîñòûì ôàéëîâûì ñèñòåìàì. Â RT-11 êàæäîìó ôàéëó âûäåëÿåòñÿ íåïðåðûâ-
íàÿ îáëàñòü íà äèñêå. Áëàãîäàðÿ ýòîìó â êàòàëîãå äîñòàòî÷íî õðàíèòü àäðåñ ïåðâîãî áëîêà ôàéëà è
åãî äëèíó, òàêæå èçìåðåííóþ â áëîêàõ. Â RT-11 ïîñòóïèëè åùå ïðîùå: ïîðÿäîê çàïèñåé â êàòàëîãå
ñîâïàäàåò ñ ïîðÿäêîì ôàéëîâ íà äèñêå, è íà÷àëîì ôàéëà ñ÷èòàåòñÿ îêîí÷àíèå ïðåäûäóùåãî ôàéëà.
Ñâîáîäíûì ó÷àñòêàì äèñêà òîæå ñîîòâåòñòâóåò çàïèñü â êàòàëîãå. Ïðè ñîçäàíèè ôàéëà ñèñòåìà èùåò
ïåðâûé ñâîáîäíûé ó÷àñòîê ïîäõîäÿùåãî ðàçìåðà.

Ôàêòè÷åñêè ýòà ñòðóêòóðà îòëè÷àåòñÿ îò ôîðìàòà tar òîëüêî òåì, ÷òî êàòàëîã âûíåñåí â íà÷àëî
äèñêà, è ñóùåñòâóåò ïîíÿòèå ñâîáîäíîãî ó÷àñòêà âíóòðè îáëàñòè äàííûõ. Íî ýòà ïðîñòàÿ îðãàíèçàöèÿ
èìååò î÷åíü ñåðüåçíûå íåäîñòàòêè.

1. Ïðè ñîçäàíèè ôàéëà ïðîãðàììà äîëæíà óêàçàòü åãî äëèíó. ×àñòî ýòî áûâàåò çàòðóäíèòåëüíî,
íàïðèìåð, ïðè ñîçäàíèè îáúåêòíîãî ôàéëà âî âðåìÿ êîìïèëÿöèè ïðîãðàììû íà ÿçûêå âûñîêîãî
óðîâíÿ.

Îñîáåííî íåóäîáíî îêàçûâàåòñÿ óâåëè÷èâàòü â ðàçìåðå óæå ñîçäàííûé ôàéë. Òî÷íåå, ýòî ïðî-
ñòî íåâîçìîæíî: âìåñòî óäëèíåíèÿ ñòàðîãî ôàéëà ïðèõîäèòñÿ ñîçäàâàòü ôàéë íîâîé äëèíû è
êîïèðîâàòü ñîäåðæèìîå ñòàðîãî ôàéëà â íåãî.

2. Ïðè õàîòè÷åñêîì ñîçäàíèè è óäàëåíèè ôàéëîâ âîçíèêàåò ïðîáëåìà ôðàãìåíòàöèè ñâîáîäíîãî
ïðîñòðàíñòâà. Äëÿ åå ðåøåíèÿ ñóùåñòâóåò ñïåöèàëüíàÿ ïðîãðàììà SQUEESE (ñæàòü [äèñê]), êî-
òîðàÿ ïåðåïèñûâàåò ôàéëû òàê, ÷òîáû îáúåäèíèòü âñå ñâîáîäíûå ôðàãìåíòû. Ýòà ïðîãðàììà
òðåáóåò ìíîãî âðåìåíè, îñîáåííî äëÿ áîëüøèõ äèñêîâûõ òîìîâ, è ïîòåíöèàëüíî îïàñíà: åñëè ïðè
åå èñïîëíåíèè ïðîèçîéäåò ñáîé ñèñòåìû (à ñ ìàøèíàìè òðåòüåãî ïîêîëåíèÿ òàêîå ñëó÷àëîñü ïî
íåñêîëüêó ðàç â äåíü), òî çíà÷èòåëüíàÿ ÷àñòü äàííûõ áóäåò íåîáðàòèìî ðàçðóøåíà.

Äëÿ òîãî, ÷òîáû ðåøèòü îáå ýòè ïðîáëåìû, íåîáõîäèìî ïîçâîëèòü ôàéëàì çàíèìàòü íåñìåæíûå
îáëàñòè äèñêà. Íàèáîëåå ïðîñòûì ðåøåíèåì áûëî áû õðàíèòü â êîíöå êàæäîãî áëîêà ôàéëà óêàçàòåëü
íà ñëåäóþùèé, òî åñòü ïðåâðàòèòü ôàéë â ñâÿçàííûé ñïèñîê áëîêîâ. Ïðè ýòîì, åñòåñòâåííî, â êàæäîì
áëîêå õðàíèëîñü áû íå 512 áàéò äàííûõ, à íà 2 - 4 áàéòà ìåíüøå. Ïðè ÷èñòî ïîñëåäîâàòåëüíîì äîñòóïå
ê ôàéëó òàêîå ðåøåíèå áûëî áû âïîëíå ïðèåìëåìûì, íî ïðè ïîïûòêàõ ðåàëèçîâàòü ïðîèçâîëüíûé
äîñòóï âîçíèêíóò íåóäîáñòâà. Âîçìîæíî, ïîýòîìó, à ìîæåò è ïî êàêèì-òî èñòîðè÷åñêè ñëîæèâøèìñÿ
ïðè÷èíàì òàêîå ðåøåíèå íå èñïîëüçóåòñÿ íè â îäíîé èç èçâåñòíûõ àâòîðàì ÎÑ.

Îäíàêî, îò÷àñòè ïîõîæåå ðåøåíèå áûëî ðåàëèçîâàíî âMS DOS è DR DOS. Ýòè ñèñòåìû ñîçäàþò
íà äèñêå òàáëèöó, íàçûâàåìóþ FAT (File Allocation Table � òàáëèöà ðàçìåùåíèÿ ôàéëîâ). Â ýòîé
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òàáëèöå êàæäîìó áëîêó, ïðåäíàçíà÷åííîìó äëÿ õðàíåíèÿ äàííûõ, ñîîòâåòñòâóåò 12-áèòîâîå çíà÷åíèå.
Åñëè áëîê ñâîáîäåí, òî çíà÷åíèå áóäåò íóëåâûì. Åñëè æå áëîê ïðèíàäëåæèò ôàéëó, òî çíà÷åíèå áóäåò
ðàâíî àäðåñó ñëåäóþùåãî áëîêà ýòîãî ôàéëà. Åñëè ýòî ïîñëåäíèé áëîê â ôàéëå, òî çíà÷åíèå áóäåò
0xFFF. Ñóùåñòâóåò òàêæå ñïåöèàëüíûé êîä äëÿ îáîçíà÷åíèÿ ïëîõîãî (bad) áëîêà, íå ÷èòàåìîãî èç-çà
äåôåêòà ôèçè÷åñêîãî íîñèòåëÿ. Â êàòàëîãå õðàíèòñÿ íîìåð ïåðâîãî áëîêà è äëèíà ôàéëà, èçìåðÿåìàÿ
â áàéòàõ.

Åìêîñòü äèñêà ïðè èñïîëüçîâàíèè 12-áèòíîé FAT îêàçûâàåòñÿ îãðàíè÷åíà 4096-þ áëîêàìè (2Ìá),
÷òî ïðèåìëåìî äëÿ äèñêåò, íî ñîâåðøåííî íå ãîäèòñÿ äëÿ æåñòêèõ äèñêîâ è äðóãèõ óñòðîéñòâ áîëüøîé
åìêîñòè. Íà òàêèõ óñòðîéñòâàõ DOS èñïîëüçóåò FAT ñ 16-áèòîâûìè ýëåìåíòàìè. Íà ñîâñåì óæ áîëüøèõ
(áîëåå 32 ìåãàáàéò) äèñêàõ DOS âûäåëÿåò ïðîñòðàíñòâî íå áëîêàìè, à êëàñòåðàìè èç íåñêîëüêèõ
áëîêîâ. Ýòà ôàéëîâàÿ ñèñòåìà òàê è íàçûâàåòñÿ � FAT.

Òàêàÿ ôàéëîâàÿ ñèñòåìà î÷åíü ïðîñòà è èìååò îäíî ñåðüåçíîå äîñòîèíñòâî: âðîæäåííóþ óñòîé-
÷èâîñòü ê ñáîÿì (fault tolerance), íî îá ýòîì íèæå.

Â òî æå âðåìÿ îíà èìååò è ðÿä ñåðüåçíûõ íåäîñòàòêîâ.

Ïåðâûé íåäîñòàòîê ñîñòîèò â òîì, ÷òî ïðè êàæäîé îïåðàöèè íàä ôàéëàìè ñèñòåìà äîëæíà
îáðàùàòüñÿ ê FAT. Ýòî ïðèâîäèò ê ÷àñòûì ïåðåìåùåíèÿì ãîëîâîê äèñêîâîäà è â ðåçóëüòàòå ê ðåçêîìó
ñíèæåíèþ ïðîèçâîäèòåëüíîñòè. Äåéñòâèòåëüíî, èñïîëíåíèå ïðîãðàììû arj íà îäíîé è òîé æå ìàøèíå
ïîä MS DOS è ïîä DOS-ýìóëÿòîðîì ñèñòåì Unix èëè OS/2 ðàçëè÷àåòñÿ ïî ñêîðîñòè ïî÷òè â 1.5 ðàçà.
Îñîáåííî ýòî çàìåòíî ïðè àðõèâèðîâàíèè áîëüøèõ êàòàëîãîâ.

Èñïîëüçîâàíèå äèñêîâûõ êýøåé, à îñîáåííî ïîìåùåíèå FAT â îïåðàòèâíóþ ïàìÿòü, ñóùåñòâåííî
óñêîðÿåò ðàáîòó, õîòÿ îáû÷íî FAT êýøèðóåòñÿ òîëüêî íà ÷òåíèå ðàäè óñòîé÷èâîñòè ê ñáîÿì.

Íî çäåñü ìû ñòàëêèâàåìñÿ ñî ñïåöèôè÷åñêîé ïðîáëåìîé: ÷åì áîëüøå äèñê, òåì áîëüøå ó íåãî
FAT, ñîîòâåòñòâåííî, òåì áîëüøå íóæíî ïàìÿòè: ó òîìà Novell Netware 3.12ðàçìåðîì 1.115 Ãáàéò ñ ðàç-
ìåðîì êëàñòåðà 4 êáàéòà ðàçìåð FAT äîñòèãàåò ìåãàáàéòà7. Ïðè ìîíòèðîâàíèè òàêîãî òîìà Netware
çàíèìàåò ïîä FAT è êýø êàòàëîãîâ îêîëî 6 Ìáàéò ïàìÿòè.

Äëÿ ñðàâíåíèÿ, Netware 4 èñïîëüçóåò block suballocation, ïîýòîìó òàì ìîæíî îòíîñèòåëüíî áåç-
íàêàçàííî óâåëè÷èâàòü îáúåì êëàñòåðà è íåò íåîáõîäèìîñòè äåëàòü êëàñòåð òàêèì ìàëåíüêèì. Äëÿ
äèñêîâ òàêîãî îáúåìà Netware 4 óñòàíàâëèâàåò ðàçìåð êëàñòåðà 16 êèëîáàéò, ÷òî ïðèâîäèò ê óìåíüøå-
íèþ âñåõ ñòðóêòóð äàííûõ â 4 ðàçà.

Ïîíÿòíî, ÷òî äëÿ MS DOS, êîòîðàÿ óìååò àäðåñîâàòü âñåãî 1 Ìáàéò (1088 êáàéò, åñëè ðàçðåøåí
HMA), õðàíèòü òàêîé FAT â ïàìÿòè öåëèêîì ïðîñòî íåâîçìîæíî.

Ïîýòîìó ðàçðàáîò÷èêè ôèðìû MicroSoft ïîøëè äðóãèì ïóòåì: îíè îãðàíè÷èëè ðàçðÿäíîñòü
ýëåìåíòà FAT 16 áèòàìè. Ïðè ýòîì ðàçìåð òàáëèöû íå ìîæåò ïðåâûøàòü 128 êáàéò, ÷òî âïîëíå òåðïèìî.

7Ëåãêî ïîíÿòü, ÷òî Netware èñïîëüçóåò FAT ñ 32-ðàçðÿäíûìè ýëåìåíòàìè. Ïðè 16-ðàçðÿäíîì ýëåìåíòå FAT äèñêîâûé
òîì òàêîãî îáúåìà ñ òàêèì ðàçìåðîì êëàñòåðà ïðîñòî íåâîçìîæåí.
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Çàòî âñÿ ôàéëîâàÿ ñèñòåìà ìîæåò áûòü ðàçáèòà òîëüêî íà 64 Ê áëîêîâ. Â ñòàðûõ âåðñèÿõ MS DOS ýòî
ïðèâîäèëî ê íåâîçìîæíîñòè ñîçäàâàòü ôàéëîâûå ñèñòåìû ðàçìåðîì áîëåå 32 Ìáàéò. Â âåðñèÿõ ñòàðøå
3.11 ïîÿâèëàñü âîçìîæíîñòü îáúåäèíÿòü áëîêè â êëàñòåðû. Íàïðèìåð, íà äèñêàõ ðàçìåðîì îò 32 Ìáàéò
äî 64 Ììáàéò êëàñòåð áóäåò ñîñòîÿòü èç 2 áëîêîâ è èìåòü ðàçìåð 1 êáàéò. Íà äèñêàõ ðàçìåðîì 128-265
Ìáàéò êëàñòåð áóäåò óæå ðàçìåðîì 4 êáàéòà, è ò.ä.

Windows 95 èñïîëüçóåò çàùèùåííûé ðåæèì ïðîöåññîðà x86, ïîýòîìó àäðåñíîå ïðîñòðàíñòâî òàì
íàìíîãî áîëüøå îäíîãî ìåãàáàéòà. Ðàçðàáîò÷êèê ôèðìû Microsoft ðåøèëè âîñïîëüçîâàòüñÿ ýòèì è
ðåàëèçîâàëè âåðñèþ FAT ñ 32-áèòîâûì ýëåìåíòîì òàáëèöû � òàê íàçûâàåìûé FAT32. Îäíàêî äèñêîâûé
êýø Windows 95 íå ñòðåìèëñÿ óäåðæàòü âåñü FAT â ïàìÿòè; âìåñòî ýòîãî FAT êýøèðîâàëñÿ íà îáùèõ
îñíîâàíèÿõ, íàðàâíå ñ ïîëüçîâàòåëüñêèìè äàííûìè. Ïîñêîëüêó ðàáîòà ñ ôàéëàìè áîëüøîãî (áîëüøå
îäíîãî êëàñòåðà) îáúåìà òðåáóåò ïðîñëåæèâàíèÿ öåïî÷êè ýëåìåíòîâ FAT, à ñîîòâåòñòâóþùèå áëîêè
òàáëèöû ìîãóò íå ïîïàäàòü â êýø, òî ïðîèçâîäèòåëüíîñòü ðåçêî ïàäàåò. Â ñîïðîâîäèòåëüíîì ôàéëå
Microsoft ïðèçíàåò, ÷òî ïðîèçâîäèòåëüíîñòü FAT32 íà îïåðàöèÿõ ïîñëåäîâàòåëüíîãî ÷òåíèÿ è çàïèñè
ìîæåò áûòü â ïîëòîðà ðàçà íèæå, ÷åì ó êýøèðîâàííîãî FAT16.

Ðåàëèçàöèÿ FAT32 ðàñïðîñòðàíÿëàñü â âèäå ïàò÷à ê Windows 95, íî íîâàÿ ÔÑ íå âûçâàëà ýíòó-
çèàçìà ó ïîëüçîâàòåëåé. Àâòîðàì íå èçâåñòíî íè îäíîãî ñëó÷àÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ ýòîé ÔÑ,
äà è ñàìà ôèðìà Microsoft íå î÷åíü àêòèâíî çàíèìàåòñÿ åå ïðîäâèæåíèåì.

Â êà÷åñòâå èòîãà ìîæíî ñêàçàòü, ÷òî ïðè èñïîëüçîâàíèè FAT íà áîëüøèõ äèñêàõ ìû âûíóæäåíû
äåëàòü âûáîð ìåæäó íèçêîé ïðîèçâîäèòåëüíîñòüþ, ÷óäîâèùíûìè ïî ñîâðåìåííûì ìåðêàì òðåáîâàíè-
ÿìè ê îïåðàòèâíîé ïàìÿòè èëè áîëüøèì ðàçìåðîì êëàñòåðà, êîòîðûé ïðèâîäèò ê áîëüøèì ïîòåðÿì
èç-çà âíóòðåííåé ôðàãìåíòàöèè.

Íàïðèìåð, ó îäíîãî èç àâòîðîâ íà ëîêàëüíîì äèñêå åìêîñòüþ 210 Ìáàéò (êëàñòåð 4 êáàéòà)
òåðÿëîñü îêîëî 10 Ìáàéò, ò.å. îêîëî 5 % åìêîñòè äèñêà. Ñðåäíèé ðàçìåð ôàéëà áûë îêîëî 20 êáàéò â
îñíîâíîì çà ñ÷åò ïàêåòà emTeX, êîòîðûé ñîäåðæèò íåñêîëüêî ñîòåí êîðîòêèõ ôàéëîâ. Ïî ïðèâåäåííîé
â íà÷àëå ýòîãî ïóíêòà ôîðìóëå ìîæíî îöåíèòü, ÷òî ïðè òîì æå ñðåäíåì ðàçìåðå ôàéëà íà äèñêå
åìêîñòüþ 1 Ãáàéò òåðÿëîñü áû 40 % ïðîñòðàíñòâà. . . .

Íóæíî îòìåòèòü, âïðî÷åì, ÷òî áîëåå õàðàêòåðíûé ñðåäíèé ðàçìåð ôàéëà íà ñîâðåìåííûõ ïåð-
ñîíàëêàõ áëèæå ê 64 - 128 êáàéòàì, ïîýòîìó ïîòåðè â áîëüøèíñòâå ñëó÷àåâ íå òàê êàòàñòðîôè÷åñêè âå-
ëèêè. Íà ãèãàáàéòíîì ðàçäåëå áóäåò, òàêèì îáðàçîì, òåðÿòüñÿ �âñåãî ëèøü� îêîëî 10 %. Äåéñòâèòåëüíî,
ðàçìåð êëàñòåðà ðàâåí 16 êáàéòàì, è ïîòåðè ïî íàøåé ôîðìóëå áóäóò 16K/2∗64K = 1/8 = 0.125 ≈ 0.1.
Íî íà äèñêå îáúåìîì 4 Ãáàéòà ìû îïÿòü ïîëó÷àåì îêîëî 50 % ïîòåðü!

Ïðè ñîâðåìåííûõ òåìïàõ ðàçâèòèÿ ýëåêòðîíèêè è ïàäåíèÿ öåí íà íåå ÷åòûðåõãèãàáàéòíûå äèñ-
êè äëÿ ïåðñîíàëîê ñòàíóò â áëèæàéøèå íåñêîëüêî ëåò ðåàëüíîñòüþ. À åñëè ó÷åñòü ñêîðîñòü ðîñòà
ðàçìåðîâ êîììåð÷åñêèõ ïðèêëàäíûõ ïðîãðàìì (ïðîãðàììû èç ïàêåòà MicroSoft O�ce çàíèìàþò ïî
íåñêîëüêó äåñÿòêîâ ìåãàáàéò êàæäàÿ), òî òàêèå äèñêè áûñòðî ñòàíóò îñòðî íåîáõîäèìûìè.

Â ñâåòå âñåãî ýòîãî ñëîæíî îïðàâäàòü ðåøåíèå ôèðìû MicroSoft èñïîëüçîâàòü â íîâîé ÎÑ
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Windows 95 ñòàðóþ ôàéëîâóþ ñèñòåìó ñ íåáîëüøèìè èçìåíåíèÿìè äëÿ ïîääåðæêè äëèííûõ èìåí ôàé-
ëîâ. Âåäü äëÿ ýôôåêòèâíîãî óïðàâëåíèÿ áîëüøèìè îáúåìàìè äàííûõ íåîáõîäèìî ÷òî-òî áîëåå ñëîæ-
íîå, ÷åì FAT.

8.3.2 �Ñëîæíûå� ôàéëîâûå ñèñòåìû

Ñòðóêòóðû �ñëîæíûõ� ôàéëîâûõ ñèñòåì îòëè÷àþòñÿ áîëüøèì ðàçíîîáðàçèåì, îäíàêî ìîæíî âûäåëèòü
íåñêîëüêî îáùèõ èäåé.

Îáû÷íî ôàéëîâàÿ ñèñòåìà íà÷èíàåòñÿ ñ çàãîëîâêà, èëè, êàê ýòî íàçûâàåòñÿ â ñèñòåìàõ ñåìåé-
ñòâà Unix, ñóïåðáëîêà (superblock). Ñóïåðáëîê õðàíèò èíôîðìàöèþ î ðàçìåðàõ äèñêîâîãî òîìà,
îòâåäåííîãî ïîä ÔÑ, óêàçàòåëè íà íà÷àëà ñèñòåìíûõ ñòðóêòóð äàííûõ è äðóãóþ èíôîðìàöèþ, çàâèñÿ-
ùóþ îò òèïà ÔÑ. Íàïðèìåð, äëÿ ñòàòè÷åñêèõ ñòðóêòóð ìîæåò õðàíèòüñÿ èõ ðàçìåð. ×àñòî ñóïåðáëîê
ñîäåðæèò òàêæå ìàãè÷åñêîå ÷èñëî � èäåíòèôèêàòîð òèïà ôàéëîâîé ñèñòåìû. Àíàëîã ñóïåðáëîêà
ñóùåñòâóåò äàæå â FAT � ýòî òàê íàçûâàåìàÿ çàãðóçî÷íàÿ çàïèñü (boot record).

Ïðàêòè÷åñêè âñå ñîâðåìåííûå ÔÑ ðàçäåëÿþò ñïèñîê ñâîáîäíûõ áëîêîâ è ñòðóêòóðû, îòñëåæè-
âàþùèå ðàçìåùåíèå ôàéëîâ. ×àùå âñåãî âìåñòî ñïèñêà ñâîáîäíûõ áëîêîâ èñïîëüçóåòñÿ áèòîâàÿ êàðòà,
â êîòîðîé êàæäîìó áëîêó ñîîòâåòñòâóåò îäèí áèò: çàíÿò/ñâîáîäåí. Â ñâîþ î÷åðåäü, ñïèñîê áëîêîâ äëÿ
êàæäîãî ôàéëà îáû÷íî ñâÿçàí ñ óïðàâëÿþùåé ñòðóêòóðîé ôàéëà.

Íà ïåðâûé âçãëÿä, òàêóþ ñòðóêòóðó êàæåòñÿ åñòåñòâåííûì õðàíèòü â êàòàëîãå, íî èõ îáû÷íî
âûíîñÿò â îòäåëüíûå ñòðóêòóðû, ÷àñòî ñîáðàííûå â ñïåöèàëüíûå òàáëèöû îïèñàòåëåé ôàéëîâ � òàáëèöó
èíîäîâ, ìåòàôàéë è ò.ä. Òàêîå ðåøåíèå óìåíüøàåò îáúåì êàòàëîãà è, ñîîòâåòñòâåííî, óñêîðÿåò ïîèñê
ôàéëà ïî èìåíè. Ê òîìó æå ìíîãèå ÔÑ ñîðòèðóþò çàïèñè â êàòàëîãå ïî èìåíè ôàéëà, òàêæå ñ öåëüþ
óñêîðåíèÿ ïîèñêà. Ïîíÿòíî, ÷òî ñîðòèðîâêà çàïèñåé ìåíüøåãî ðàçìåðà ïðîèñõîäèò áûñòðåå.

Â ôàéëîâîé ñèñòåìå HPFS, èñïîëüçóåìîé â OS/2 è Windows NT, êàæäàÿ çàïèñü â êàòàëîãå ñîäåðæèò
èìÿ ôàéëà è óêàçàòåëü íà fnode (ôàéëîâóþ çàïèñü). Êàòàëîãè â ýòîé ÔÑ îðãàíèçîâàíû â âèäå B-äåðåâüåâ è
îòñîðòèðîâàíû ïî èìåíàì ôàéëîâ.

Ôàéëîâàÿ çàïèñü çàíèìàåò îäèí áëîê íà äèñêå è ñîäåðæèò ñïèñîê òàê íàçûâàåìûõ extents (�ðàñøè-
ðåíèé�)8. Êàæäûé ýêñòåíò îïèñûâàåò íåïðåðûâíóþ ïîñëåäîâàòåëüíîñòü äèñêîâûõ áëîêîâ, âûäåëåííûõ ôàéëó.
Îí çàäàåò íà÷àëüíûé áëîê òàêîé ïîñëåäîâàòåëüíîñòè è åå äëèíó. Âìåñòî ñïèñêà ñâîáîäíûõ áëîêîâ èñïîëüçóåòñÿ
áèòîâàÿ êàðòà äèñêà, â êîòîðîé êàæäîìó áëîêó ñîîòâåòñòâóåò îäèí áèò: çàíÿò/ñâîáîäåí.

Íóæíî îòìåòèòü, ÷òî èäåÿ ýêñòåíòîâ äàëåêî íå íîâà: àíàëîãè÷íàÿ ñòðóêòóðà èñïîëüçóåòñÿ â íåêîòîðûõ
âåðñèÿõ Unix ñ íà÷àëà 80-õ ãîäîâ, à èñòîêè ýòîé èäåè òåðÿþòñÿ â ãëóáèíå 60-õ.

Ôàéëîâàÿ çàïèñü ðàçìåøàåòñÿ ïåðåä íà÷àëîì ïåðâîãî ýêñòåíòà ôàéëà, õîòÿ ýòî è íå îáÿçàòåëüíî. Îíà
çàíèìàåò îäèí áëîê (512 áàéò) è ìîæåò ñîäåðæàòü äî äåñÿòè îïèñàòåëåé ýêñòåíòîâ. Êðîìå òîãî, îíà ñîäåðæèò
èíôîðìàöèþ î âðåìåíè ñîçäàíèÿ ôàéëà, åãî èìåíè è ðàñøèðåííûõ àòðèáóòàõ9. Åñëè äëÿ ñïèñêà ýêñòåíòîâ

8Ó ýòîãî òåðìèíà íåò ïðèåìëåìîãî ðóññêîãî àíàëîãà. Â ïåðåâîäàõ äîêóìåíòàöèè ïî OS/360 (ÎÑ ÅÑ) òàê è ïèñàëè:
ýêñòåíò.

9Ïîäðîáíåå î ðàñøèðåííûõ àòðèáóòàõ ñì. â ðàçäåëå 8.1.3.
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èëè ðàñøèðåííûõ àòðèáóòîâ ìåñòà íå õâàòàåò, òî äëÿ íèõ òàêæå âûäåëÿþòñÿ ýêñòåíòû. Â ýòîì ñëó÷àå ýêñòåíòû
ðàçìåùàþòñÿ â âèäå B-äåðåâà äëÿ óñêîðåíèÿ ïîèñêà. Ìàêñèìàëüíîå êîëè÷åñòâî ýêñòåíòîâ â ôàéëå íå îãðàíè÷åíî
íè÷åì, êðîìå ðàçìåðà äèñêà.

Ïîëüçîâàòåëüñêàÿ ïðîãðàììà ìîæåò óêàçàòü ðàçìåð ôàéëà ïðè åãî ñîçäàíèè. Â ýòîì ñëó÷àå ñèñòåìà
ñðàçó ïîïûòàåòñÿ âûäåëèòü ìåñòî ïîä ôàéë òàê, ÷òîáû îí çàíèìàë êàê ìîæíî ìåíüøå ýêñòåíòîâ. Åñëè ïðî-
ãðàììà íå ñîîáùèëà ðàçìåðà ôàéëà, èñïîëüçóåòñÿ çíà÷åíèå ïî óìîë÷àíèþ. Ôàêòè÷åñêè, HPFS ðàçìåùàåò ìåñòî
ïîä ôàéë ïî ïðèíöèïó worst �t (íàèìåíåå ïîäõîäÿùåãî), íà÷èíàÿ âûäåëåíèå ñ íàèáîëüøåãî íåïðåðûâíîãî
ó÷àñòêà ñâîáîäíîãî ïðîñòðàíñòâà. Â ðåçóëüòàòå ôðàãìåíòèðîâàííûìè îêàçûâàþòñÿ òîëüêî ôàéëû, äëèíà êî-
òîðûõ óâåëè÷èâàëàñü âî ìíîãî ïðèåìîâ èëè æå òå, êîòîðûå ñîçäàâàëèñü ïðè ïî÷òè çàïîëíåííîì äèñêå. Ïðè
íîðìàëüíîé ðàáîòå ôàéë ðåäêî çàíèìàåò áîëüøå 3 - 4 ýêñòåíòîâ.

Åù�å îäíî ëþáîïûòíîå ïîñëåäñòâèå ñòðàòåãèè worst �t çàêëþ÷àåòñÿ â òîì, ÷òî ïðîñòðàíñòâî, îñâîáî-
æäåííîå ñòåðòûì ôàéëîì, îáû÷íî èñïîëüçóåòñÿ íå ñðàçó. Îòìå÷àëèñü ñëó÷àè, êîãäà ôàéë íà àêòèâíî èñïîëü-
çóåìîì äèñêå óäàâàëîñü âîññòàíîâèòü ÷åðåç íåñêîëüêî äíåé ïîñëå ñòèðàíèÿ.

Ýêñòåíòû îòêðûòûõ ôàéëîâ è êàðòà ñâîáîäíûõ áëîêîâ âî âðåìÿ ðàáîòû ðàçìåùàþòñÿ â ÎÇÓ, ïîýòîìó
ïðîèçâîäèòåëüíîñòü òàêîé ÔÑ â áîëüøèíñòâå ñèòóàöèé íàìíîãî (â 1.5 - 2 ðàçà è áîëåå) âûøå, ÷åì ó FAT áåç
êýøà, ïðè âïîëíå ïðèåìëåìûõ òðåáîâàíèÿõ ê ïàìÿòè è ðàçìåðå êëàñòåðà 512 áàéò.

Ïîíÿòíî òàêæå, ÷òî ñòðóêòóðà HPFS óïðîùàåò ïðîèçâîëüíûé äîñòóï ê ôàéëó: âìåñòî ïðîñëåæèâàíèÿ
öåïî÷êè áëîêîâ íàì íóæíî ïðîñëåäèòü öåïî÷êó ýêñòåíòîâ, êîòîðàÿ ãîðàçäî êîðî÷å.

Áîëåå ïîäðîáíîå îïèñàíèå ñòðóêòóðû HPFS ìîæíî íàéòè â ñòàòüå [16]. Ñðåäè ïîëüçîâàòåëåé OS/2 ñ÷è-

òàåòñÿ öåëåñîîáðàçíûì ôîðìàòèðîâàòü âñå ðàçäåëû åìêîñòüþ áîëåå 128Ì ïîä HPFS, ïîñêîëüêó ïðè ýòîì âû-

èãðûâàåòñÿ êàê ñêîðîñòü, òàê è ýôôåêòèâíîñòü èñïîëüçîâàíèÿ äèñêîâîãî ïðîñòðàíñòâà; êðîìå òîãî, èñ÷åçàåò

íåîáõîäèìîñòü â äåôðàãìåíòàöèè è ïîÿâëÿåòñÿ âîçìîæíîñòü ñîçäàâàòü ôàéëû è êàòàëîãè ñ äëèííûìè èìåíàìè,

íå óêëàäûâàþùèìèñÿ â ìîäåëü 8.3, ïðèíÿòóþ â MS DOS.

Íî çà ýòè ïðåèìóùåñòâà ïðèõîäèòñÿ ïëàòèòü íåóñòîé÷èâîñòüþ ê ñáîÿì10. Â îòëè÷èå îò ÄÎÑ,
ñïîíòàííûå ðàçâàëû ñèñòåìû ñ ïîñëåäóþùèì çàâèñàíèåì â OS/2 ñëó÷àþòñÿ îòíîñèòåëüíî ðåäêî, äàæå
ïðè çàïóñêå ïðîãðàìì, çàâåäîìî ñîäåðæàùèõ îøèáêè (êàê ïðè ðàçðàáîòêå èëè òåñòèðîâàíèè ïðèêëàä-
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ). Ñ äðóãîé ñòîðîíû, íà ïðàêòèêå �íåóñòîé÷èâîñòü� ïðèâîäèò ëèøü ê
òîìó, ÷òî ïîñëå àâàðèéíîé ïåðåçàãðóçêè àâòîìàòè÷åñêè çàïóñêàåòñÿ ïðîãðàììà ïî÷èíêè ÔÑ, ÷òî óâå-
ëè÷èâàåò âðåìÿ ïåðåçàãðóçêè â íåñêîëüêî ðàç; ðåàëüíûé æå ðèñê ïîòåðÿòü äàííûå ïðè ñáîå íå âûøå,
à êàê ïîêàçûâàåò ïðàêòèêà, äàæå ñóùåñòâåííî íèæå, ÷åì ïðè èñïîëüçîâàíèè FAT, ïîýòîìó èãðà ÿâíî
ñòîèò ñâå÷.

Íàèáîëåå èíòåðåñíà ñòðóêòóðà ôàéëîâûõ ñèñòåì â ÎÑ ñåìåéñòâà Unix. Â ýòèõ ÔÑ êàòàëîã íå
ñîäåðæèò ïî÷òè íèêàêîé èíôîðìàöèè î ôàéëå. Òàì õðàíèòñÿ òîëüêî èìÿ ôàéëà è íîìåð åãî èíîäà
(i-node � ïî-âèäèìîìó, ñîêðàùåíèå îò index node: èíäåêñíàÿ çàïèñü). Èíîäû âñåõ ôàéëîâ â äàííîé ÔÑ
ñîáðàíû â òàáëèöó, êîòîðàÿ òàê è íàçûâàåòñÿ: òàáëèöà èíîäîâ. Â ðàííèõ âåðñèÿõ Unix òàáëèöà èíîäîâ
çàíèìàëà ôèêñèðîâàííîå ïðîñòðàíñòâî â íà÷àëå óñòðîéñòâà; â ñîâðåìåííûõ ôàéëîâûõ ñèñòåìàõ ýòà
òàáëèöà ðàçáèòà íà ó÷àñòêè, ðàñïðåäåëåííûå ïî äèñêó.

10Ïðîáëåìà óñòîé÷èâîñòè ê ñèñòåìíûì ñáîÿì îáñóæäàåòñÿ â ðàçäåëå 8.4.
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Íàïðèìåð, â ôàéëîâîé ñèñòåìå BSD Unix FFS (Fast File System � áûñòðàÿ ôàéëîâàÿ ñèñòåìà), êîòîðàÿ â
Unix SVR4 íàçûâàåòñÿ ïðîñòî UFS (Unix File System), äèñê ðàçáèò íà ãðóïïû öèëèíäðîâ. Êàæäàÿ ãðóïïà öèëèí-
äðîâ ñîäåðæèò êîïèþ ñóïåðáëîêà, áèòîâóþ êàðòó ñâîáîäíûõ áëîêîâ äëÿ äàííîãî ó÷àñòêà è òàáëèöó èíîäîâ äëÿ
ôàéëîâ, ðàñïîëîæåííûõ â ïðåäåëàõ ýòîãî ó÷àñòêà. Òàêàÿ ðàñïðåäåëåííàÿ ñòðóêòóðà èìååò äâà ïðåèìóùåñòâà:

• Óñêîðåíèå äîñòóïà ê ñèñòåìíûì ñòðóêòóðàì äàííûõ. Êîãäà ñèñòåìíûå äàííûå ðàñïîëîæåíû âáëèçè îò
áëîêîâ ïîëüçîâàòåëüñêèõ äàííûõ, óìåíüøàåòñÿ ðàññòîÿíèå, íà êîòîðîå ïåðåìåùàþòñÿ ãîëîâêè äèñêîâîäà.

• Ïîâûøåííàÿ óñòîé÷èâîñòü ê ñáîÿì íîñèòåëÿ. Ïðè ïîâðåæäåíèè ó÷àñòêà ïîâåðõíîñòè äèñêà òåðÿåòñÿ òîëü-
êî íåáîëüøàÿ ÷àñòü ñèñòåìíûõ äàííûõ. Äàæå ïîòåðÿ ñóïåðáëîêà íå ïðèâîäèò ê ïîòåðå ñòðóêòóðû ôàé-
ëîâîé ñèñòåìû.

Èíîä õðàíèò èíôîðìàöèþ î ñàìîì ôàéëå è åãî ðàçìåùåíèè íà äèñ-
êå. Èíôîðìàöèîííàÿ ÷àñòü èíîäà ìîæåò áûòü ïîëó÷åíà ñèñòåìíûì âûçîâîì
int stat(const char * fname, struct stat * buf);. Ôîðìàò ñòðóêòóðû stat îïèñàí âî ìíî-
ãèõ ðóêîâîäñòâàõ ïî ÿçûêó C, ÎÑ UNIX è ñòàíäàðòó POSIX, íàïðèìåð â ðàáîòå [12]. Ýòà ñòðóêòóðà
ñîäåðæèò:

òèï ôàéëà. Èññëåäóÿ ýòî ïîëå, ìîæíî ïîíÿòü, ÿâëÿåòñÿ äàííûé îáúåêò ôàéëîì äàííûõ èëè ñïåöè-
àëüíûì ôàéëîì. Â ýòîì æå ïîëå çàêîäèðîâàíû ïðàâà äîñòóïà ê ôàéëó;

èäåíòèôèêàòîðû õîçÿèíà ôàéëà è ãðóïïû, ê êîòîðîé õîçÿèí ïðèíàäëåæèò;

âðåìåíà:

• ñîçäàíèÿ ôàéëà,

• ïîñëåäíåé ìîäèôèêàöèè ôàéëà,

• ïîñëåäíåãî äîñòóïà ê ôàéëó;

äëèíó ôàéëà. Äëÿ ñïåöèàëüíûõ ôàéëîâ ýòî ïîëå ÷àñòî èìååò äðóãîé ñìûñë;

èäåíòèôèêàòîð ôàéëîâîé ñèñòåìû, â êîòîðîé ðàñïîëîæåí ôàéë;

êîëè÷åñòâî ñâÿçåé ôàéëà. Ýòî ïîëå çàñëóæèâàåò îòäåëüíîãî îáñóæäåíèÿ.

Ñòðóêòóðà, îïèñûâàþùàÿ ôèçè÷åñêîå ðàçìåùåíèå ôàéëà ïî äèñêó, íåäîñòóïíà ïîëüçîâàòåëü-
ñêèì ïðîãðàììàì. Ñîáñòâåííî, ôîðìàò ýòîé ñòðóêòóðû ìîæåò áûòü íå î÷åíü ýëåãàíòåí. Íàïðèìåð, â
ôàéëîâîé ñèñòåìå Veritas ýòî ñïèñîê ýêñòåíòîâ, ïîõîæèé íà HPFS; â ôàéëîâûõ ñèñòåìàõ s5, Xenix è FFS
ýòî ìàññèâ èç 13 ÷èñåë, çàäàþùèõ íîìåðà ôèçè÷åñêèõ áëîêîâ ôàéëà. Åñëè ôàéë â s5 ñîäåðæèò áîëåå
äåñÿòè áëîêîâ (ò.å. åãî äëèíà áîëüøå 5 êáàéò), òî ïðåäïîñëåäíèå òðè óêàçàòåëÿ îáîçíà÷àþò íå áëîêè
äàííûõ, à òàê íàçûâàåìûå êîñâåííûå áëîêè (indirection blocks), â êîòîðûõ õðàíÿòñÿ óêàçàòåëè íà
ñëåäóþùèå áëîêè äàííûõ è, âîçìîæíî, íà ñëåäóþùèå êîñâåííûå áëîêè.

Íàèáîëåå èíòåðåñíàÿ îñîáåííîñòü Unix-îâûõ ÔÑ ñîñòîèò íå â ýòîì. Âíèìàòåëüíûé ÷èòàòåëü,
âîçìîæíî, çàìåòèë, ÷òî èíîä íå ñîäåðæèò èìåíè ôàéëà. Ñ äðóãîé ñòîðîíû, îí ñîäåðæèò ñ÷åò÷èê
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ñâÿçåé (links) � ññûëîê íà ýòîò ôàéë èç êàòàëîãîâ. Ò.å. íà îäèí è òîò æå èíîä ìîæíî ññûëàòüñÿ èç
ðàçëè÷íûõ êàòàëîãîâ èëè èç îäíîãî êàòàëîãà ïîä ðàçëè÷íûìè èìåíàìè. Èíûìè ñëîâàìè,

îäèí è òîò æå ôàéë â ýòèõ ÔÑ ìîæåò èìåòü íåñêîëüêî ðàçëè÷íûõ èìåí.

Èìåííî ýòî è èìåëîñü â âèäó, êîãäà ãîâîðèëîñü, ÷òî ñòðóêòóðà êàòàëîãîâ â ÎÑ UNIX íå îáÿçàíà ÿâ-
ëÿòüñÿ äåðåâîì.

Ýòî ñâîéñòâî ïðåäîñòàâëÿåò íåîöåíèìûå âîçìîæíîñòè äëÿ îðãàíèçàöèè èåðàðõèè êàòàëîãîâ, íî
èìååò è íåêîòîðûå îáîðîòíûå ñòîðîíû.

1. Ñîçäàíèå íåñêîëüêèõ ñâÿçåé äëÿ êàòàëîãà ïîòåíöèàëüíî îïàñíî � îíî ìîæåò ïðèâåñòè ê âîçíèêíî-
âåíèþ êîëüöà, â êîòîðîì êàòàëîã ÿâëÿåòñÿ ñâîèì ñîáñòâåííûì ïîäêàòàëîãîì. Îòñëåæèâàòü òàêóþ
ñèòóàöèþ ñëîæíî, ïîýòîìó ðàçðàáîò÷èêè ÎÑ UNIX çàïðåòèëè ñîçäàâàòü äîïîëíèòåëüíûå èìåíà
äëÿ êàòàëîãîâ.

2. Óäàëåíèå ôàéëà ïðåâðàùàåòñÿ â ïðîáëåìó: ÷òîáû óäàëèòü ôàéë, íóæíî ïðîñëåäèòü âñå åãî ñâÿçè.
Ïîýòîìó UNIX íå èìååò ñðåäñòâ äëÿ óäàëåíèÿ ôàéëà, à èìååò òîëüêî ñèñòåìíûé âûçîâ unlink �
óäàëèòü ñâÿçü. Êîãäà ó ôàéëà íå îñòàåòñÿ ñâÿçåé, îí äåéñòâèòåëüíî óäàëÿåòñÿ.

Ýòîò ïîäõîä âïîëíå ðàçóìåí, íî òàêæå èìååò íåîæèäàííóþ îáîðîòíóþ ñòîðîíó: ïîñêîëüêó òåïåðü
ñòèðàíèå ôàéëà � ýòî îïåðàöèÿ íå íàä ôàéëîì, à íàä êàòàëîãîì, òî äëÿ óäàëåíèÿ ôàéëà íå
íóæíî èìåòü íèêàêèõ ïðàâ äîñòóïà ê íåìó. Äîñòàòî÷íî èìåòü ïðàâî çàïèñè â êàòàëîã.
Îäíî èç ñàìûõ íåïðèÿòíûõ ïîñëåäñòâèé ñîñòîèò â òîì, ÷òî íåëüçÿ çàùèòèòü èíäèâèäóàëüíûé
ôàéë îò ñòèðàíèÿ: ëèáî âû çàêðûâàåòå íà çàïèñü âåñü êàòàëîã è íå ìîæåòå íè óäàëèòü â íåì
ëþáîé äðóãîé ôàéë, íè ñîçäàòü íîâûé; ëèáî âû îòêðûâàåòå åãî íà çàïèñü è òîãäà ìîæåòå ñòåðåòü
âàø äðàãîöåííûé ôàéë ïî îøèáêå.

3. Òàêèå ñâÿçè (íàçûâàåìûå åùå æåñòêèìè ñâÿçÿìè), êàê ëåãêî ïîíÿòü, ìîãóò ñîçäàâàòüñÿ òîëüêî
â ïðåäåëàõ îäíîé ôàéëîâîé ñèñòåìû, ïîñêîëüêó êàæäàÿ ÔÑ èìååò ñîáñòâåííóþ òàáëèöó èíîäîâ,
è ñîîòâåòñòâåííî ñîáñòâåííóþ èõ íóìåðàöèþ.

Ïîñëåäíåå îáñòîÿòåëüñòâî ðåçêî óìåíüøàåò ïîëåçíîñòü æåñòêèõ ñâÿçåé äëÿ îðãàíèçàöèè èåðàð-
õèè êàòàëîãîâ. Ýòà ïðîáëåìà áûëà îñîçíàíà åùå â 70-å ãã., è ïðîãðàììèñòû èç ãðóïïû BSD ïðèäóìàëè
èíòåðåñíîå íîâîå ïîíÿòèå � ñèìâîëè÷åñêóþ ñâÿçü.

Ñèìâîëè÷åñêàÿ ñâÿçü ïðåäñòàâëÿåò ñîáîé ñïåöèàëüíûé ôàéë. Âìåñòî áëîêîâ äàííûõ èíîä òà-
êîãî ôàéëà ñîäåðæèò òåêñòîâóþ ñòðîêó � èìÿ òîãî ôàéëà, ñ êîòîðûì ñîçäàíà ñâÿçü. Ýòî ìîæåò áûòü
ôàéë íà äðóãîé ôàéëîâîé ñèñòåìå, â òîì ÷èñëå è íà òàêîé, êîòîðàÿ ñàìà ïî ñåáå íå ïîääåðæèâàåò íè
æåñòêèõ, íè ñèìâîëè÷åñêèõ ñâÿçåé, íàïðèìåð, FAT, HPFS èëè ôàéëîâîì ñåðâåðå Novell Netware. Òàêî-
ãî ôàéëà ìîæåò è âîîáùå íå ñóùåñòâîâàòü, íàïðèìåð ïîòîìó, ÷òî åãî óæå óäàëèëè, èëè ïîòîìó, ÷òî
ôàéëîâàÿ ñèñòåìà, â êîòîðîé îí íàõîäèòñÿ, íå ñìîíòèðîâàíà, èëè ïðîñòî ïîòîìó, ÷òî èìÿ áûëî çàäà-
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íî íåïðàâèëüíî. Òîãäà ïîïûòêè îòêðûòü ñèìâîëè÷åñêóþ ñâÿçü áóäóò çàâåðøàòüñÿ íåóñïåõîì ñ êîäîì
îøèáêè �ôàéëà íå ñóùåñòâóåò�.

Åäèíñòâåííûì íåäîñòàòêîì ñèìâîëè÷åñêèõ ñâÿçåé ÿâëÿåòñÿ èõ îòíîñèòåëüíî íèçêàÿ äóðàêî-
óñòîé÷èâîñòü (fool-tolerance): ãëóïûé ïîëüçîâàòåëü ìîæåò íå ðàñïîçíàòü ñèòóàöèè, êîãäà ñèìâîëè-
÷åñêàÿ ñâÿçü óêàçûâàåò â íèêóäà. Çàòî îíè îáåñïå÷èâàþò ïîëíóþ ñâîáîäó â ðàçìåùåíèè è èìåíîâàíèè
ôàéëîâ.

Ïðèìåð èç æèçíè: Íà äâóõ Unix-ñèñòåìàõ ñ èìåíàìè orasrv è Indy óñòàíîâëåí îäèí è òîò æå ïðîãðàìì-
íûé ïðîäóêò: ðåäàêòîðíàÿ ñèñòåìà GNU Emacs. Áèíàðíûå çàãðóçî÷íûå ìîäóëè äëÿ ýòèõ ñèñòåì ðàçëè÷àþòñÿ,
íî áîëüøàÿ ÷àñòü Emacs � ýòî ôàéëû íà ÿçûêå Emacs Lisp, êîòîðûå ñ îäèíàêîâûì óñïåõîì ìîãóò èñïîëüçî-
âàòüñÿ îáåèìè ñèñòåìàìè. Ïîýòîìó ó àäìèíèñòðàòîðà ñèñòåìû âîçíèêàåò æåëàíèå èñïîëüçîâàòü îäíó êîïèþ
lisp-ôàéëîâ.

Ïðè ýòîì Emacs óñòàíîâëåí òàêèì îáðàçîì, ÷òî îí èùåò âñå ñâîè lisp-ôàéëû â êàòàëîãå
/usr/local/lib/emacs/19.27/lisp. Èçìåíåíèå ýòîãî êàòàëîãà ïîòðåáîâàëî áû ÷àñòè÷íîé ïåðåóñòàíîâêè ïðî-
äóêòà. Íî åãî íå íàäî ìåíÿòü! Ìû ïðîñòî ïîäìîíòèðóåì íà ìàøèíå orasrv êàòàëîã / ìàøèíû Indy êàê /fs/Indy,
è èñïîëíÿåì ñëåäóþùèå êîìàíäû:

Ïðèìåð 16
cd /usr/local/lib/emacs/19.27 # ïåðåéòè â çàäàííûé êàòàëîã
rm -Rf lisp # ñòåðåòü êàòàëîã lisp ñî âñåì ñîäåðæèìûì
ln -s /fs/Indy/usr/local/lib/emacs/19.27/lisp lisp
# ñîçäàòü ñèìâîëè÷åñêóþ ñâÿçü ñ èìåíåì lisp c ñîîòâåòñòâóþùèì
# êàòàëîãîì íà ìàøèíå Indy

Âñÿ îïåðàöèÿ âìåñòå ñ åå ïëàíèðîâàíèåì çàíèìàåò îêîëî äâóõ ìèíóò. Îñâîáîæäàåòñÿ îêîëî 9 Ìáàéò
äèñêîâîãî ïðîñòðàíñòâà. Emacs íè÷åãî íå çàìå÷àåò, è ðàáîòàåò áåç âñÿêèõ ïðîáëåì.

×åðåç íåäåëþ ó àäìèíèñòðàòîðà âîçíèêàåò èäåÿ, ÷òî äëÿ óäîáñòâà àäìèíèñòðèðîâàíèÿ íåïëîõî áûëî áû
ìîíòèðîâàòü ñ orasrv íå âñþ ôàéëîâóþ ñèñòåìó Indy, à òîëüêî åå êàòàëîã /home. Çà ÷åì äåëî ñòàëî: ïåðåíîñèì
íà Indy êàòàëîã lisp â êàòàëîã /home/emacs/19.27/lisp; ñîçäàåì â ñòàðîì êàòàëîãå ñèìâîëè÷åñêóþ ñâÿçü ñ
íîâîé; ðåäàêòèðóåì ôàéë /etc/mnttab íà ìàøèíå orasrv òàê, ÷òîáû ñ Indy ìîíòèðîâàëàñü òîëüêî /home; ìåíÿåì
ñèìâîëè÷åñêóþ ñâÿçü êàòàëîãà lisp íà ìàøèíå orasrv. Çàñòàâëÿåì orasrv ïîäìîíòèðîâàòü äèñêè â ñîîòâåòñòâèè
ñ íîâûì /etc/mnttab. Ãîòîâî.

Îïåðàöèÿ çàíèìàåò ÷óòü áîëüøå äâóõ ìèíóò, ïîòîìó ÷òî íóæíî ïåðåíîñèòü äåâÿòü ìåãàáàéò ñ îäíîé
ôàéëîâîé ñèñòåìû íà äðóãóþ. Emacs îïÿòü íè÷åãî íå çàìå÷àåò è ñíîâà ðàáîòàåò áåç âñÿêèõ ïðîáëåì. Àäìèíè-
ñòðàòîð ñ÷àñòëèâ. Âñå äîâîëüíû.

Ñðàâíèòå ýòî îïèñàíèå ñ âïå÷àòëåíèÿìè ïîëüçîâàòåëÿ, êîòîðûé ïûòàåòñÿ ïåðåìåñòèòü ñ îäíîãî ÄÎÑ-

îâñêîãî äðàéâà íà äðóãîé ïàêåò CorelDRAW! èëè ëþáóþ äðóãóþ ïðîãðàììó, êîòîðàÿ ïðè óñòàíîâêå çàïèñûâàåò

â ñâîþ êîíôèãóðàöèþ ïîëíîå èìÿ êàòàëîãà, â êîòîðûé åå ñòàâèëè. . .

Ñèìâîëè÷åñêèå ñâÿçè óíèêàëüíû äëÿ ñèñòåì ñåìåéñòâà Unix. Íàïðîòèâ, ýêâèâàëåíòû æåñòêèõ
ñâÿçåé ñóùåñòâóþò â äðóãèõ ÎÑ. Ôàêòè÷åñêè æåñòêèå ñâÿçè ìîæíî ñîçäàâàòü â ëþáîé ÔÑ, ãäå êàòàëîãè
ñîäåðæàò ññûëêè íà öåíòðàëèçîâàííóþ áàçó äàííûõ âìåñòî ñàìîãî äåñêðèïòîðà ôàéëà.
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Íàïðèìåð, â ôàéëîâîé ñèñòåìå VAX/VMS äàííûå î ðàçìåùåíèè ôàéëîâ íà äèñêå õðàíÿòñÿ â
ñïåöèàëüíîì èíäåêñíîì (index) ôàéëå; êàòàëîãè æå õðàíÿò òîëüêî èíäåêñû çàïèñåé â ýòîì ôàéëå.
Îñíîâíîå îòëè÷èå ýòîé ñòðóêòóðû îò ïðèíÿòîé â Unix ñîñòîèò â òîì, ÷òî âìåñòî ñòàòè÷åñêîé òàáëèöû
èëè íàáîðà òàáëèö èñïîëüçóåòñÿ äèíàìè÷åñêàÿ òàáëèöà, ïðîñòðàíñòâî ïîä êîòîðóþ âûäåëÿåòñÿ òåì æå
ìåòîäîì, ÷òî è äëÿ ïîëüçîâàòåëüñêèõ ôàéëîâ. Ýòîò æå ïîäõîä ðåàëèçîâàí â ôàéëîâîé ñèñòåìå NTFS,
èñïîëüçóåìîé â Windows NT, íî òàì èíäåêñíûé ôàéë íàçûâàåòñÿ ìåòàôàéëîì (meta�le). Íåñêîëüêî
áîëåå ïîäðîáíîå îïèñàíèå ñòðóêòóðû NTFS ïðèâîäèòñÿ â ñòàòüå [17].

VAX/VMS è Windows NT ïîçâîëÿþò ñîçäàâàòü äîïîëíèòåëüíûå èìåíà äëÿ ôàéëîâ, õîòÿ â VMS
óòèëèòû ïî÷èíêè ÔÑ âûäàþò ïðåäóïðåæäåíèå, îáíàðóæèâ òàêîå äîïîëíèòåëüíîå èìÿ. Âñå èìåíà ôàé-
ëà â ýòèõ ÔÑ îáÿçàíû íàõîäèòüñÿ â îäíîé ôàéëîâîé ñèñòåìå. Êðîìå òîãî, îïåðàöèÿ óäàëåíèÿ ôàéëà
â VMS âåäåò ñåáÿ íå òàê, êàê â Unix: ïðèìåíåíèå îïåðàöèè óäàëåíèÿ ê ëþáîìó èç èìåí ïðèâîäèò ê
óäàëåíèþ ñàìîãî ôàéëà, äàæå åñëè ñóùåñòâîâàëè è äðóãèå èìåíà.

8.4 Óñòîé÷èâîñòü ÔÑ ê ñáîÿì

8.4.1 Óñòîé÷èâîñòü ê ñáîÿì ïèòàíèÿ

Ñâîéñòâî óñòîé÷èâîñòè ê ñáîÿì ïèòàíèÿ (power-fault tolerance) ÿâëÿåòñÿ îäíîé èç âàæíûõ õàðàê-
òåðèñòèê ôàéëîâîé ñèñòåìû. Ñòðîãî ãîâîðÿ, èìååòñÿ â âèäó óñòîé÷èâîñòü íå òîëüêî ê ñáîÿì ïèòàíèÿ,
íî è ê ëþáîé ñèòóàöèè, ïðè êîòîðîé ðàáîòà ñ ÔÑ ïðåêðàùàåòñÿ áåç âûïîëíåíèÿ îïåðàöèè ðàçìîíòè-
ðîâàíèÿ. Ïîýòîìó ïðàâèëüíåå áûëî áû ãîâîðèòü îá óñòîé÷èâîñòè ê ëþáûì ñáîÿì ñèñòåìû, à íå òîëüêî
ïèòàíèÿ.

Ñ äðóãîé ñòîðîíû, åñëè ãîâîðèòü ïðîñòî îá �óñòîé÷èâîñòè ê ñáîÿì�, âîçíèêàåò íåïðèÿòíàÿ äâó-
ñìûñëåííîñòü. Ïîä óñòîé÷èâîñòüþ ê ñáîÿì ìîæíî ïîíèìàòü óñòîé÷èâîñòü ê ñáîÿì âñåé ñèñòåìû, íà-
ïðèìåð, ê òåì æå ñáîÿì ïèòàíèÿ, à ìîæíî ïîíèìàòü óñòîé÷èâîñòü ê äåôåêòàì ôèçè÷åñêîãî íîñèòåëÿ,
êîòîðûå ìîãóò ïðèâåñòè ê ïîòåðå ÷àñòè äàííûõ íà äèñêå. Âòîðàÿ ïðîáëåìà òàêæå äîâîëüíî ñëîæíà,
íî îíà îáñóæäàåòñÿ â ðàçäåëå 8.4.4, à ñåé÷àñ ìû áóäåì ãîâîðèòü òîëüêî î ïåðâîé ïðîáëåìå, íàçûâàÿ åå
ïðîñòî �óñòîé÷èâîñòüþ� äëÿ êðàòêîñòè.

Íà ñàìîì äåëå, íåîæèäàííîå ïðåêðàùåíèå ðàáîòû ñ ÔÑ ìîæåò ïðîèçîéòè íå òîëüêî ïðè ñáîå
ïèòàíèÿ, íî è ïðè:

• èçâëå÷åíèè íîñèòåëÿ èç äèñêîâîäà (ïîäðîáíåå îá ýòîì ñì. íèæå);

• íàæàòèè êíîïêè RESET íåòåðïåëèâûì ïîëüçîâàòåëåì;

• ôàòàëüíîì àïïàðàòíîì ñáîå;

• àïïàðàòíîì ñáîå, êîòîðûé ñàì ïî ñåáå íå áûë ôàòàëüíûì, íî ñèñòåìà íå ñìîãëà ïðàâèëüíî âîñ-
ñòàíîâèòüñÿ, ÷òî ïðèâåëî ê åå ðàçâàëó;
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• ðàçðóøåíèè ñèñòåìû èç-çà ÷èñòî ïðîãðàììíûõ ïðîáëåì11.

Â ñèñòåìàõ êëàññà ÄÎÑ ïîñëåäíÿÿ ïðè÷èíà âîçíèêàåò î÷åíü ÷àñòî, ïîýòîìó â òàêèõ ñèñòåìàõ
ìîæíî èñïîëüçîâàòü òîëüêî óñòîé÷èâûå ê ñáîÿì ÔÑ.

Â ñèñòåìàõ êëàññà ÎÑ �ñïîíòàííûå� çàâèñàíèÿ ïðîèñõîäÿò íàìíîãî ðåæå. Ñèñòåìà, çàâèñàþ-
ùàÿ ïî íåïîíÿòíûì èëè íåóñòðàíèìûì ïðè÷èíàì ðàç â íåñêîëüêî äíåé ñ÷èòàåòñÿ ìàëîïðèãîäíîé äëÿ
ñåðüåçíîãî èñïîëüçîâàíèÿ, à äåëàþùàÿ ýòî ðàç â ìåñÿö � ïîäîçðèòåëüíî íåíàäåæíîé. Ïîýòîìó â òàêèõ
ñèñòåìàõ ìîæíî ïîçâîëèòü ñåáå ðîñêîøü èñïîëüçîâàòü íåóñòîé÷èâûå ê ñáîÿì ÔÑ. Òåì áîëåå, ÷òî òàêèå
ñèñòåìû, êàê ïðàâèëî, îáëàäàþò áîëåå âûñîêîé ïðîèçâîäèòåëüíîñòüþ, ÷åì óñòîé÷èâûå ÔÑ.

Ê òîìó æå ïåðåä âûêëþ÷åíèåì ñèñòåìû, èíòåãðèðîâàííîé â ñåòü, íåîáõîäèìî óâåäîìèòü âñåõ
êëèåíòîâ è âñå ñåðâåðà î ðàçúåäèíåíèè. Òîëüêî ÷èñòî êëèåíòñêàÿ ìàøèíà ìîæåò áûòü âûêëþ÷åíà
èç ñåòè áåç ïðîáëåì. Ïîýòîìó íà ñåòåâûõ ñåðâåðàõ â ëþáîì ñëó÷àå íåîáõîäèìà ïðîöåäóðà çàêðûòèÿ
ñèñòåìû (shutdown). Òàê ïî÷åìó áû íå âîçëîæèòü íà ýòó ïðîöåäóðó åùå è ôóíêöèþ ðàçìîíòèðîâàíèÿ
ÔÑ?

Íàïðîòèâ, â ñèñòåìàõ ðåàëüíîãî âðåìåíè, êîòîðûå ïî ðîäó ðàáîòû ìîãóò ÷àñòî è íåîæèäàííî
ïåðåçàïóñêàòüñÿ, íàïðèìåð, ïðè îòëàäêå äðàéâåðîâ èëè ïðîãðàìì, îñóùåñòâëÿþùèõ äîñòóï ê àïïàðà-
òóðå, ñòàðàþòñÿ èñïîëüçîâàòü óñòîé÷èâûå ê ñáîÿì ÔÑ.

Õîòÿ ïåðâàÿ èç ïåðå÷èñëåííûõ âûøå ïðè÷èí � èçâëå÷åíèå íîñèòåëÿ èç äèñêîâîäà � íå ÿâëÿåòñÿ
�ñáîåì� äàæå â ñàìîì øèðîêîì ñìûñëå ýòîãî ñëîâà, ñ òî÷êè çðåíèÿ ÔÑ ýòî ìàëî ÷åì îòëè÷àåòñÿ îò
ñáîÿ. Ïîýòîìó íà óäàëÿåìûõ íîñèòåëÿõ, òàêèõ, êàê äèñêåòû, ìîæíî èñïîëüçîâàòü òîëüêî óñòîé÷èâûå
ÔÑ.

Èíòåðåñíûé àëüòåðíàòèâíûé ïîäõîä èñïîëüçóåòñÿ â êîìïüþòåðàõ Macintosh è íåêîòîðûõ ðàáî÷èõ ñòàí-

öèÿõ. Ó ýòèõ ìàøèí äèñêîâîä íå èìååò êíîïêè äëÿ èçâëå÷åíèÿ äèñêåòû. Âûòàëêèâàíèå äèñêåòû îñóùåñòâëÿåòñÿ

ïðîãðàììíî, ïîäà÷åé ñîîòâåòñòâóþùåé êîìàíäû äèñêîâîäó. Ïåðåä ïîäà÷åé òàêîé êîìàíäû ÎÑ ìîæåò âûïîëíèòü

íîðìàëüíîå ðàçìîíòèðîâàíèå ÔÑ íà óäàëÿåìîì äèñêå.

Â óçêîì ñìûñëå ñëîâà �óñòîé÷èâîñòü� îçíà÷àåò ëèøü òî, ÷òî òàêàÿ ÔÑ ïîñëå àâàðèéíîé ïåðåçà-
ãðóçêè íåîáÿçàòåëüíî íóæäàåòñÿ â ïî÷èíêå. Òàêèå ÔÑ îáåñïå÷èâàþò öåëîñòíîñòü ñîáñòâåííûõ ñòðóê-
òóð äàííûõ â ñëó÷àå ñáîÿ, íî, âîîáùå ãîâîðÿ, íå ãàðàíòèðóþò öåëîñòíîñòè ïîëüçîâàòåëüñêèõ äàííûõ
â ôàéëàõ.

Íóæíî îòìåòèòü, ÷òî äàæå åñëè ÔÑ ñ÷èòàåòñÿ â ýòîì ñìûñëå óñòîé÷èâîé, íåêîòîðûå ñáîè äëÿ íåå ìîãóò
áûòü îïàñíû. Íàïðèìåð, åñëè çàïóñòèòü êîìàíäó DISKOPT íà �óñòîé÷èâîé� ôàéëîâîé ñèñòåìå FAT è â
ïîäõîäÿùèé ìîìåíò íàæàòü RESET, òî çíà÷èòåëüíàÿ ÷àñòü äàííûõ íà äèñêå ìîæåò áûòü íàâñåãäà
ïîòåðÿíà.

11Íà ïðàêòèêå ÷àñòî ñëîæíî ïðîâåñòè ãðàíèöû ìåæäó òðåìÿ ïîñëåäíèìè òèïàìè ñáîåâ. Â êà÷åñòâå ïðèìåðà ìîæíî
ïðèâåñòè ïðîáëåìó, îïèñàííóþ â ðàçäåëå 7.3.2
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Íàïðîòèâ, ìîæíî ãîâîðèòü îá óñòîé÷èâîñòè â òîì ñìûñëå, ÷òî â ÔÑ ïîñëå ñáîÿ ãàðàíòèðîâà-
íà öåëîñòíîñòü ïîëüçîâàòåëüñêèõ äàííûõ. Õîòÿ ïîñëå ïðîñòîãî àíàëèçà ìîæíî óáåäèòüñÿ, ÷òî òàêóþ
ãàðàíòèþ íåëüçÿ îáåñïå÷èòü íà óðîâíå ÔÑ; îáåñïå÷åíèå òàêîé öåëîñòíîñòè íàêëàäûâàåò ñåðüåçíûå
îãðàíè÷åíèÿ è íà ïðîãðàììû, ðàáîòàþùèå ñ äàííûìè, à èíîãäà îêàçûâàåòñÿ ïðîñòî íåâîçìîæíûì.

Õàðàêòåðíûé è î÷åíü ïðîñòîé ïðèìåð: àðõèâàòîð InfoZip ðàáîòàåò íàä ñîçäàíèåì àðõèâà. Ïðîãðàììà

ñôîðìèðîâàëà çàãîëîâîê ôàéëà, óïàêîâàëà è çàïèñàëà íà äèñê îêîëî 50 % äàííûõ, è â ýòîò ìîìåíò ïðîèçîøåë

ñáîé. Â zip-àðõèâàõ êàòàëîã íàõîäèòñÿ â êîíöå àðõèâíîãî ôàéëà è çàïèñûâàåòñÿ òóäà ïîñëå çàâåðøåíèÿ óïàêîâêè

âñåõ äàííûõ. Îáðåçàííûé â ñëó÷àéíîì ìåñòå zip-ôàéë íå ñîäåðæèò êàòàëîãà è ïîýòîìó, áåçóñëîâíî, ÿâëÿåòñÿ

áåçíàäåæíî èñïîð÷åííûì.

Ïîýòîìó ïðè ñåðüåçíîì îáñóæäåíèè ïðîáëåìû óñòîé÷èâîñòè ê ñáîÿì ãîâîðÿò íå î ãàðàíòèè
öåëîñòíîñòè ïîëüçîâàòåëüñêèõ äàííûõ, à îá óìåíüøåíèè âåðîÿòíîñòè èõ ïîð÷è.

Ïîääåðæàíèå öåëîñòíîñòè ñòðóêòóð ÔÑ îáû÷íî ãîðàçäî âàæíåå, ÷åì öåëîñòíîñòü íåäîïèñàííûõ
â ìîìåíò ñáîÿ ïîëüçîâàòåëüñêèõ äàííûõ. Äåëî â òîì, ÷òî åñëè ïðè ñáîå îêàçûâàåòñÿ èñïîð÷åí ñîçäà-
âàâøèéñÿ ôàéë, ýòî äîñòàòî÷íî íåïðèÿòíî; åñëè æå îêàæåòñÿ èñïîð÷åíà ôàéëîâàÿ ñèñòåìà, â õóäøåì
ñëó÷àå ýòî ìîæåò ïðèâåñòè ê ïîòåðå âñåõ äàííûõ íà äèñêå, òî åñòü ê êàòàñòðîôå. Ïîýòîìó îáû÷íî
îáåñïå÷åíèþ öåëîñòíîñòè ÔÑ ïðè ñáîÿõ óäåëÿåòñÿ ãîðàçäî áîëüøå âíèìàíèÿ.

Óïîìèíàâøàÿñÿ âûøå �âðîæäåííàÿ� óñòîé÷èâîñòü ê ñáîÿì ôàéëîâîé ñèñòåìû FAT îáúÿñíÿåòñÿ
òåì, ÷òî â ýòîé ÔÑ óäàëåíèå áëîêà èç ñïèñêà ñâîáîäíûõ è âûäåëåíèå åãî ôàéëó ïðîèçâîäèòñÿ îäíèì
äåéñòâèåì � ìîäèôèêàöèåé ýëåìåíòà FAT. Ïîýòîìó åñëè âî âðåìÿ ýòîé ïðîöåäóðû ïðîèçîéäåò ñáîé
èëè äèñêåòà áóäåò âûíóòà èç äèñêîâîäà, òî íè÷åãî ñòðàøíîãî íå ñëó÷èòñÿ: ïðîñòî ïîëó÷èòñÿ ôàéë,
êîòîðîìó âûäåëåíî íà îäèí áëîê áîëüøå, ÷åì åãî äëèíà, çàïèñàííàÿ â êàòàëîãå. Ïðè ñòèðàíèè ýòîãî
ôàéëà âñå åãî áëîêè áóäóò ïîìå÷åíû êàê ñâîáîäíûå, ïîýòîìó âðåäà ïðàêòè÷åñêè íåò.

Íóæíî îòìåòèòü, ÷òî ïðè èñïîëüçîâàíèè îòëîæåííîé çàïèñè FAT è ðîäñòâåííûå ÔÑ òåðÿþò ýòî
ïðåèìóùåñòâî. Ïðè ýòîì îòëîæåííàÿ çàïèñü FAT ÿâëÿåòñÿ åäèíñòâåííûì ñïîñîáîì äîáèòüñÿ õîòü
ñêîëüêî-íèáóäü ïðèåìëåìîé ïðîèçâîäèòåëüíîñòè îò ÔÑ ñ 32-áèòîâûì FAT. Ïîýòîìó, íàïðèìåð, õîòÿ
Novell NetWare è èñïîëüçóåò ÔÑ, îñíîâàííóþ íà 32-áèòíîé FAT, ïîñëå àâàðèéíîé ïåðåçàãðóçêè ýòà ñè-
ñòåìà âûíóæäåíà çàïóñêàòü ïðîãðàììó àâàðèéíîé ïî÷èíêè äèñêîâûõ òîìîâ. Àíàëîãè÷íûì îáðàçîì
âåäåò ñåáÿ è 32-áèòíàÿ âåðñèÿ ÄÎÑîâñêîé ÔÑ FAT32.

Åñëè æå ñèñòåìà õðàíèò îòäåëüíî ñïèñîê èëè êàðòó ñâîáîäíûõ áëîêîâ, à îòäåëüíî ñïèñêè áëî-
êîâ, âûäåëåííûõ êàæäîìó ôàéëó, êàê ýòî äåëàþò HPFS èëè ÔÑ ñèñòåì ñåìåéñòâà Unix, òî ïðè ïðåðû-
âàíèè îïåðàöèè âûäåëåíèÿ ìåñòà â íåïîäõîäÿùèé ìîìåíò ìîãóò ëèáî òåðÿòüñÿ áëîêè (åñëè ìû ñíà÷àëà
óäàëÿåì áëîê èç ñïèñêà ñâîáîäíûõ), ëèáî ïîëó÷àòüñÿ áëîêè, êîòîðûå îäíîâðåìåííî ñ÷èòàþòñÿ è ñâî-
áîäíûìè, è çàíÿòûìè (åñëè ìû ñíà÷àëà âûäåëÿåì áëîê ôàéëó).

Ïåðâàÿ ñèòóàöèÿ äîñòàòî÷íî íåïðèÿòíà, âòîðàÿ æå ïðîñòî íåäîïóñòèìà: ïåðâûé æå ôàéë, ñî-
çäàííûé ïîñëå ïåðåâûçîâà ñèñòåìû, áóäåò �ïåðåêðåùèâàòüñÿ� ñ èñïîð÷åííûì. Ïîýòîìó âñå ÎÑ, èñ-
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ïîëüçóþùèå ôàéëîâûå ñèñòåìû òàêîãî òèïà (ñèñòåìû ñåìåéñòâà Unix, OS/2, Windows NT è ò.ä.), ïîñëå
àâàðèéíîé ïåðåçàãðóçêè ïåðâûì äåëîì ïðîâåðÿþò ñâîè ÔÑ ñîîòâåòñòâóþùåé ïðîãðàììîé ïî÷èíêè.

Çàäà÷à îáåñïå÷åíèÿ öåëîñòíîñòè ôàéëîâûõ ñèñòåì ïðè ñáîÿõ óñëîæíèÿåòñÿ òåì, ÷òî äèñêîâûå
ïîäñèñòåìû ïðàêòè÷åñêè âñåõ ñîâðåìåííûõ ÎÑ àêòèâíî èñïîëüçóþò îòëîæåííóþ çàïèñü, â òîì ÷èñëå
è ïðè ðàáîòå ñ ñèñòåìíûìè ñòðóêòóðàìè äàííûõ. Îòëîæåííàÿ çàïèñü, îñîáåííî â ñî÷åòàíèè ñ ñîðòè-
ðîâêîé çàïðîñîâ ïî íîìåðó áëîêà íà äèñêå, ìîæåò ïðèâîäèòü ê òîìó, ÷òî èçìåíåíèÿ èíîäà èëè ô-íîäà
ôàéëà ìîãóò âñå-òàêè çàïèñûâàòüñÿ íà äèñê ðàíüøå, ÷åì èçìåíåíèÿ ñïèñêà ñâîáîäíûõ áëîêîâ, ÷òî
ìîæåò ïðèâîäèòü ê âîçíèêíîâåíèþ �ñêðåùåííûõ"ôàéëîâ.

8.4.2 Âîññòàíîâëåíèå ÔÑ ïîñëå ñáîÿ

×àùå âñåãî ñóïåðáëîê íåóñòîé÷èâûõ ÔÑ ñîäåðæèò ôëàã dirty (�ãðÿçíûé�), ñèãíàëèçèðóþùèé î òîì,
÷òî ÔÑ, âîçìîæíî, íóæäàåòñÿ â ïî÷èíêå. Ýòîò ôëàã ñáðàñûâàåòñÿ ïðè íîðìàëüíîì ðàçìîíòèðîâàíèè
ÔÑ è óñòàíàâëèâàåòñÿ ïðè åå ìîíòèðîâàíèè èëè ïðè ïåðâîé ìîäèôèêàöèè ïîñëå ìîíòèðîâàíèÿ. Òàêèì
îáðàçîì, åñëè ÎÑ ïîãèáëà, íå óñïåâ ðàçìîíòèðîâàòü ñâîè äèñêîâûå òîìà, ïîñëå ïåðåçàãðóçêè íà ýòèõ
òîìàõ dirty-ôëàã áóäåò óñòàíîâëåí, ÷òî è áóäåò ñèãíàëèçèðîâàòü î íåîáõîäèìîñòè ïî÷èíêè.

Ïî÷èíêà ñîñòîèò â òîì, ÷òî ñèñòåìà ïðîñëåæèâàåò ïðîñòðàíñòâî, âûäåëåííîå âñåì ôàéëàì. Ïðè
ýòîì äîëæíû âûïîëíÿòüñÿ ñëåäóþùèå òðåáîâàíèÿ:

1. Êàæäàÿ çàïèñü â êàòàëîãå äîëæíà èìåòü ïðàâèëüíûé ôîðìàò è ñîäåðæàòü îñìûñëåííûå äàííûå.
Íàïðèìåð, åñëè çàïèñü ïîìå÷åíà êàê ñâîáîäíàÿ, îíà íå äîëæíà ññûëàòüñÿ íà äàííûå, ïîìå÷åííûå
êàê ïðèíàäëåæàùèå ôàéëó, èëè íà èíîä. Íå âî âñåõ ÔÑ ìîæíî îáíàðóæèòü îøèáêè òàêîãî òèïà.

2. Êàæäûé áëîê èëè êëàñòåð äèñêà äîëæåí ïðèíàäëåæàòü íå áîëåå, ÷åì îäíîìó ôàéëó. Áëîêè,
ïðèíàäëåæàùèå îäíîâðåìåííî äâóì èëè áîëåå ôàéëàì, ÿâëÿþòñÿ î÷åíü ñåðüåçíîé îøèáêîé. Íà
ïðàêòèêå ýòî îçíà÷àåò, ÷òî äàííûå âî âñåõ ýòèõ ôàéëàõ (â ëó÷øåì ñëó÷àå � âî âñåõ, êðîìå òîãî,
çàïèñü â êîòîðûé áûëà ïîñëåäíåé) áåçíàäåæíî èñïîð÷åíû.

×àùå âñåãî ïðîãðàììà ïî÷èíêè â ýòîé ñèòóàöèè òðåáóåò âìåøàòåëüñòâà ïîëüçîâàòåëÿ, ñ òåì
÷òîáû ðåøèòü, êàêèå èç ôàéëîâ ñëåäóåò óäàëèòü èëè îáðåçàòü ïî ìåñòó ïåðåñå÷åíèÿ. Èíîãäà äëÿ
êàæäîãî èç ôàéëîâ ñîçäàåòñÿ êîïèÿ �îáùåãî� áëîêà, íî è â ýòîì ñëó÷àå ïîëüçîâàòåëþ âñå ðàâíî
íóæíî îïðåäåëèòü, êàêèå èç ôàéëîâ èñïîð÷åíû.

Ïðàêòè÷åñêè âñå ÔÑ ïðè âûäåëåíèè áëîêà ñíà÷àëà óäàëÿþò åãî èç ñïèñêà ñâîáîäíûõ è ëèøü
ïîòîì îòäàþò ôàéëó, ïîýòîìó ïðè �îáû÷íûõ� ñáîÿõ ïåðåêðåùèâàíèå ôàéëîâ âîçíèêíóòü ìîæåò
òîëüêî êàê ñëåäñòâèå îòëîæåííîé çàïèñè â ñî÷åòàíèè ñ ñîðòèðîâêîé çàïðîñîâ. Âîçíèêíîâåíèå òà-
êèõ îøèáîê îáû÷íî ñèãíàëèçèðóåò ëèáî îá îøèáêå â ñàìîì ôàéëîâîì ìåíåäæåðå, ëèáî îá àïïà-
ðàòíûõ ñáîÿõ íà äèñêå, ëèáî î òîì, ÷òî ñòðóêòóðû ÔÑ áûëè ìîäèôèöèðîâàíû â îáõîä ôàéëîâîãî
ìåíåäæåðà. Íàïðèìåð, â ÄÎÑ ýòî ìîæåò áûòü ïðèçíàêîì âèðóñíîé àêòèâíîñòè.
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3. Êàæäîìó ôàéëó äîëæíî áûòü âûäåëåíî ïðîñòðàíñòâî, ñîîòâåòñòâóþùåå åãî äëèíå. Åñëè ôàéëó
âûäåëåíî áîëüøå áëîêîâ, ÷åì òðåáóåòñÿ, ëèøíèå áëîêè ïîìå÷àþòñÿ êàê ñâîáîäíûå. Åñëè ìåíüøå,
ôàéë óêîðà÷èâàåòñÿ. Âîçìîæíî, â óêîðî÷åííûõ ôàéëàõ ÷àñòü äàííûõ îêàçûâàåòñÿ ïîòåðÿíà.

4. Âñå áëîêè, íå ïðèíàäëåæàùèå ôàéëàì, äîëæíû áûòü ïîìå÷åíû, êàê ñâîáîäíûå. Ñîîòâåòñòâóþ-
ùèé òèï îøèáîê � ïîòåðÿííûå áëîêè � íàèáîëåå ÷àñòûé ðåçóëüòàò ñèñòåìíûõ ñáîåâ êàê â ôàé-
ëîâîé ñèñòåìå FAT, òàê è â áîëåå ñëîæíûõ ôàéëîâûõ ñèñòåìàõ. Ñàìè ïî ñåáå îøèáêè ýòîãî òèïà
îòíîñèòåëüíî áåçîáèäíû.

Îáû÷íî ïðîãðàììà ïî÷èíêè íå ïîìå÷àåò ïîòåðÿííûå áëîêè êàê ñâîáîäíûå, à âûäåëÿåò èç íèõ
íåïðåðûâíûå öåïî÷êè è ñîçäàåò èç ýòèõ öåïî÷åê ôàéëû. Íàïðèìåð, â OS/2 ïðîãðàììà ïî÷èíêè
ïûòàåòñÿ íàéòè â ïîòåðÿííûõ áëîêàõ ôàéëîâûå çàïèñè, à ïîòîì ñîçäàåò ññûëêè íà íàéäåííûå
òàêèì îáðàçîì ôàéëû â êàòàëîãå \FOUND.XXX. Â DOS ýòè ôàéëû ïîìåùàþòñÿ â êîðíåâîé êàòàëîã
ÔÑ ïîä èìåíàìè FILEXXXX.CHK (âìåñòî XXXX ïîäñòàâëÿåòñÿ íîìåð). Ïðåäïîëàãàåòñÿ, ÷òî ïîëü-
çîâàòåëü ïðîñìàòðèâàåò âñå òàêèå ôàéëû è îïðåäåëÿåò, íå ñîäåðæèò ëè êàêîé-òî èç íèõ öåííîé
èíôîðìàöèè, íàïðèìåð êîíöà íàñèëüñòâåííî óêîðî÷åííîãî ôàéëà.

5. Â ñèñòåìàõ ñåìåéñòâà Unix ñóùåñòâóåò íåñêîëüêî ñïåöèôè÷åñêèõ îøèáîê, ñâÿçàííûõ ñ èíîäàìè:

• èíîä, âíóòðåííèé ñ÷åò÷èê ññûëîê êîòîðîãî íå ñîîòâåòñòâóåò ðåàëüíîìó êîëè÷åñòâó ññûëîê
èç êàòàëîãîâ. Ýòà ïðîáëåìà ìîæåò âîçíèêàòü ïðè ñèñòåìíîì ñáîå â ìîìåíò óäàëåíèÿ ñó-
ùåñòâîâàâøåé ñâÿçè èëè ñîçäàíèÿ íîâîé. Îíà ðåøàåòñÿ êîððåêöèåé âíóòðåííåãî ñ÷åò÷èêà
èíîäà. Ïîñëå ýòîãî ìîæíî îáíàðóæèòü ñëåäóþùèå äâå îøèáêè;

• èíîä, íå èìåþùèé íè îäíîé ññûëêè, íî íå ïîìå÷åííûé êàê ñâîáîäíûé � ñèðîòà (orphan).
Ññûëêà íà òàêîé èíîä ñîçäàåòñÿ â êàòàëîãå lost+found;

• èíîä ñ íåíóëåâûì êîëè÷åñòâîì ññûëîê èç êàòàëîãîâ, íî ïîìå÷åííûé ñâîáîäíûì. ×àùå âñåãî
ýòî ñâèäåòåëüñòâóåò î ïîð÷å ñàìîãî êàòàëîãà. Îáû÷íî ññûëêè íà òàêîé èíîä óäàëÿþòñÿ.

Â íåêîòîðûõ îñîáåííî òÿæåëûõ ñëó÷àÿõ, ïðîãðàììà ïî÷èíêè îêàçûâàåòñÿ íå â ñîñòîÿíèè ñïðà-
âèòüñÿ ñ ïðîèñøåäøåé àâàðèåé è àäìèíèñòðàòîðó ñèñòåìû ïðèõîäèòñÿ áðàòüñÿ çà äèñêîâûé ðåäàêòîð.

Â ïðîöåññå ýêñïëóàòàöèè ñèñòåìû SCO Open Desktop 4.0, ó îäíîãî èç àâòîðîâ íåîäíîêðàòíî âîçíèêàëà
íåîáõîäèìîñòü âûïîëíÿòü õîëîäíóþ ïåðåçàãðóçêó áåç íîðìàëüíîãî ðàçìîíòèðîâàíèÿ ôàéëîâûõ ñèñòåì. Îäíà
èç òàêèõ ïåðåçàãðóçîê ïðèâåëà ê êàòàñòðîôå.

Äèñêîâàÿ ïîäñèñòåìà ìàøèíû ñîñòîÿëà èç êýøèðóþùåãî êîíòðîëëåðà äèñêîâîãî ìàññèâà. Êîíòðîëëåð
àêòèâíî èñïîëüçîâàë îòëîæåííóþ çàïèñü, ÷òî, ïî-âèäèìîìó è ïîñëóæèëî ïðè÷èíîé êàòàñòðîôû. Âî âðåìÿ ïëà-
íîâîãî ðåçåðâíîãî êîïèðîâàíèÿ äðàéâåð ëåíòîïðîòÿæêè âïàë â ñòóïîð è çàáëîêèðîâàë ïðîöåññ êîïèðîâàíèÿ12.
Èç-çà íàëè÷èÿ çàâèñøåãî ïðîöåññà îêàçàëîñü íåâîçìîæíî ðàçìîíòèðîâàòü ôàéëîâóþ ñèñòåìó è ìàøèíà áûëà
ïåðåçàãðóæåíà íàæàòèåì êíîïêè RESET áåç âûïîëíåíèÿ íîðìàëüíîãî çàêðûòèÿ, â òîì ÷èñëå è áåç âûïîëíåíèÿ

12Ìåõàíèçì âîçíèêíîâåíèÿ ýòîé àâàðèè ïîäðîáíåå îáñóæäàëñÿ â 7.3.2.
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îïåðàöèè çàêðûòèÿ äðàéâåðà äèñêîâîãî ìàññèâà, êîòîðàÿ äîëæíà áûëà ñáðîñèòü íà äèñêè ñîäåðæèìîå áóôåðîâ
êîíòðîëëåðà.

Ïîñëå ïåðåçàãðóçêè ñèñòåìà àâòîìàòè÷åñêè çàïóñòèëà ïðîãðàììó ïî÷èíêè ôàéëîâîé ñèñòåìû fsck (File
System ChecK), êîòîðàÿ âûäàëà ðàäîñòíîå ñîîáùåíèå: DUP in inode 2. Äëÿ íåçíàêîìûõ ñ ñèñòåìíûìè óòèëèòà-
ìè Unix íåîáõîäèìî ñêàçàòü, ÷òî DUP îçíà÷àåò îøèáêó ïåðåêðåùèâàíèÿ ôàéëîâ, à èíîä 2 � ýòî èíîä êîðíåâîãî
êàòàëîãà ÔÑ. Òàêèì îáðàçîì, êîðíåâàÿ äèðåêòîðèÿ äèñêîâîãî òîìà îáúåìîì îêîëî 2 ãèãàáàéò îêàçàëàñü èñïîð-
÷åíà. Ïðè ýòîì ïîäàâëÿþùåå áîëüøèíñòâî êàòàëîãîâ è ôàéëîâ áûëè íå çàòðîíóòû êàòàêëèçìîì, íî îêàçàëèñü
íåäîñòóïíû. Ïðîãðàììà ïî÷èíêè íå ìîãëà ïåðåíåñòè ññûëêè íà ñîîòâåòñòâóþùèå èíîäû â êàòàëîã lost+found,
òàê êàê ññûëêà íà íåãî òàêæå èäåò èç êîðíåâîãî êàòàëîãà.

Ñèòóàöèÿ ïðåäñòàâëÿëàñü áåçâûõîäíîé. Êàòàñòðîôà óñóãóáëÿëàñü òåì, ÷òî ïðîèçîøëà îíà âî âðåìÿ ðå-
çåðâíîãî êîïèðîâàíèÿ, à ïîñëåäíÿÿ �õîðîøàÿ"êîïèÿ áûëà ñäåëàíà íåäåëþ íàçàä. Á�îëüøóþ ÷àñòü ïîëüçîâàòåëü-
ñêèõ äàííûõ ìîæíî áûëî áû âîññòàíîâèòü, íî ñðåäè ïîòåðÿííûõ ôàéëîâ îêàçàëñÿ æóðíàëüíûé ôàéë ñåðâåðà
ÑÓÁÄ ORACLE (ñàìà áàçà äàííûõ íàõîäèëàñü â äðóãîì ðàçäåëå äèñêà). Ïðèøëîñü çàíÿòüñÿ âîññòàíîâëåíèåì
ÔÑ ñ èñïîëüçîâàíèåì äèñêîâîãî ðåäàêòîðà, ìîòèâèðóÿ ýòî òåì, ÷òî �òåðÿòü âñ�å ðàâíî óæå íå÷åãî". Ñîáñòâåííî,
â âîññòàíîâëåíèè ÔÑ ó÷àñòâîâàëî äâà ÷åëîâåêà � àâòîð è øòàòíûé àäìèíèñòðàòîð ñèñòåìû. Àâòîð íè â êîåì
ñëó÷àå íå õî÷åò ñîçäàòü ó ÷èòàòåëÿ âïå÷àòëåíèå, ÷òî ïëàí âîññòàíîâëåíèÿ áûë ðàçðàáîòàí ëè÷íî èì � ýòî áûë
ïëîä ñîâìåñòíûõ óñèëèé, ïðîá è îøèáîê.

Ðåäàêòèðîâàíèå ñèñòåìíûõ äàííûõ �ñëîæíûõ"ÔÑ ñ èñïîëüçîâàíèåì ïðîñòîãî øåñòíàäöàòèðè÷íîãî äèñ-
êîâîãî ðåäàêòîðà ÿâëÿåòñÿ êðàéíå íåáëàãîäàðíûì çàíÿòèåì. Åñòü îñíîâàíèÿ óòâåðæäàòü, ÷òî ýòî âîîáùå íåâîç-
ìîæíî. Âî âñÿêîì ñëó÷àå, íè îäíîìó èç àâòîðîâ íå äîâîäèëîñü ñëûøàòü îá óñïåõå òàêîãî ïðåäïðèÿòèÿ. Ê
ñ÷àñòüþ, ñèñòåìû ñåìåéñòâà Unix ïðåäîñòàâëÿþò äëÿ ðåäàêòèðîâàíèÿ ÔÑ ñïåöèàëüíóþ ïðîãðàììó fsdb (File
System DeBugger � îòëàä÷èê ôàéëîâîé ñèñòåìû). Ïî ïîëüçîâàòåëüñêîìó èíòåðôåéñó ýòà ïðîãðàììà íàïîìè-
íàåò ïðîãðàììó DEBUG.COM, ïîñòàâëÿåìóþ ñ MS DOS; îñíîâíûì åå ïðåèìóùåñòâîì ÿâëÿåòñÿ òî, ÷òî îíà �çíàêî-
ìà"ñ îñíîâíûìè ïîíÿòèÿìè ôàéëîâîé ñèñòåìû. Òàê, íàïðèìåð, fsdb ïîçâîëÿåò ïðîñìîòðåòü ñîäåðæèìîå 10-ãî
ëîãè÷åñêîãî áëîêà ôàéëà ñ èíîäîì 23456, âûäåëèòü ôèçè÷åñêèé áëîê 567345 ôàéëó ñ èíîäîì 2 èëè ïîìåòèòü
èíîä 1245 êàê ñâîáîäíûé.

Ïåðâàÿ ïîïûòêà âîññòàíîâëåíèÿ ñîñòîÿëà â òîì, ÷òî ìû óäàëèëè òîò èíîä, ñ êîòîðûì ïåðåêðåùèâàëñÿ
êîðíåâîé êàòàëîã, ñìîíòèðîâàëè òîì êîìàíäîé �áåçóñëîâíîãî"ìîíòèðîâàíèÿ (êîòîðàÿ ïîçâîëÿëà ìîíòèðîâàòü
ïîâðåæäåííûå òîìà), ñîçäàëè êîìàíäîé mkdir êàòàëîã lost+found è âíîâü çàïóñòèëè fsck. Ïîïûòêà çàâåðøè-
ëàñü êðàõîì. Áåäà áûëà â òîì, ÷òî, êàê îêàçàëîñü, êîðíåâîé êàòàëîã ïåðåñåêàëñÿ òàêæå è ñî ñïèñêîì ñâîáîäíûõ
áëîêîâ, òî åñòü ñîçäàíèå êàòàëîãà, à ïîòîì åãî ðàñøèðåíèå êîìàíäîé fsck ñíîâà ïðèâîäèëî ê ïîð÷å êîðíåâîãî
êàòàëîãà è çàäà÷à ñâîäèëàñü ê ïðåäûäóùåé.

Òàêèì îáðàçîì, íàì íåîáõîäèìî áûëî ëèáî ïî÷èíèòü âðó÷íóþ ñïèñîê ñâîáîäíûõ áëîêîâ, ëèáî íàéòè
ñïîñîá ñîçäàòü äèðåêòîðèþ lost+found áåç îáðàùåíèé ê ýòîìó ñïèñêó. Äîïîëíèòåëüíàÿ ñëîæíîñòü ñîñòîÿëà â
òîì, ÷òî ñ êàòàëîãîì lost+found íå ñâÿçàíî ôèêñèðîâàííîãî èíîäà, à îïðåäåëèòü èíîä ñòàðîãî lost+found íå
ïðåäñòàâëÿëîñü âîçìîæíûì.

Ìû ðåøèëè íå ñâÿçûâàòüñÿ ñ ïî÷èíêîé ñïèñêà ñâîáîäíû áëîêîâ. Âìåñòî ýòîãî ìû ïðîñìîòðåëè ëèñòèíã

ïîñëåäíåé �ïðàâèëüíîé"ðåçåðâíîé êîïèè, íàøëè òàì íåíóæíûé ïóñòîé êàòàëîã è ïðèñîåäèíèëè åãî ê êîðíåâîìó

ïîä íàçâàíèåì lost+found. Ïîñëå ýòîãî íàì îñòàâàëîñü ëèøü óïîâàòü íà òî, ÷òî âíîâü ñîçäàâàåìûå fsck ññûëêè

íà ôàéëû íå ïðèâåäóò ê íåîáõîäèìîñòè óäëèíèòü íàø lost+found. Ê ñ÷àñòüþ, ýòîãî íå ïðîèçîøëî: âñå ïîòîìêè



8.4. Óñòîé÷èâîñòü ÔÑ ê ñáîÿì 156

êîðíåâîãî êàòàëîãà áëàãîïîëó÷íî ïîëó÷èëè èìåíà â lost+found. Ïî ñóùåñòâó, ÔÑ ïðèøëà â ïðèãîäíîå äëÿ

÷òåíèÿ ñîñòîÿíèå, îñòàâàëîñü ëèøü ïðàâèëüíî îïðåäåëèòü èìåíà íàéäåííûõ êàòàëîãîâ. Ýòî òàêæå îêàçàëîñü

îòíîñèòåëüíî íåñëîæíîé çàäà÷åé: áîëüøàÿ ÷àñòü êàòàëîãîâ íà òîìå áûëà äîìàøíèìè êàòàëîãàìè ïîëüçîâàòåëåé

è èõ èìåíà ìîæíî áûëî âîññòàíîâèòü íà îñíîâàíèè òîãî, êîìó ýòè êàòàëîãè ïðèíàäëåæàëè. Äëÿ îñòàëüíûõ

êàòàëîãîâ èìÿ äîñòàòî÷íî ëåãêî îïðåäåëÿëîñü ïîñëå ñîïîñòàâëåíèÿ èõ ñîäåðæèìîãî ñ ëèñòèíãîì ðåçåðâíîé

êîïèè.

Âî ìíîãèõ ñîâðåìåííûõ ÎÑ ðåàëèçîâàíû óñòîé÷èâûå ê ñáîÿì ôàéëîâûå ñèñòåìû: jfs â
AIX(âåðñèÿ Unix, ïîñòàâëÿåìàÿ IBM), Merlin), Veritas â UnixWare, NTFS â Windows NT. Ïðàêòè÷åñêè âñå
òàêèå ÔÑ îñíîâàíû íà ìåõàíèçìå, êîòîðûé ïî-àíãëèéñêè íàçûâàåòñÿ intention logging (ðåãèñòðàöèÿ
íàìåðåíèé).

8.4.3 Ôàéëîâûå ñèñòåìû ñ ðåãèñòðàöèåé íàìåðåíèé

Òåðìèí, âûíåñåííûé â çàãîëîâîê ýòîãî ïîäïóíêòà, ÿâëÿåòñÿ äîñëîâíîé êàëüêîé (âîçìîæíî, íå î÷åíü
óäà÷íîé) àíãëîÿçû÷íîãî òåðìèíà intention logging. Â ðóññêîì ÿçûêå, ê ñîæàëåíèþ, åùå íåò îáùåïðè-
íÿòîãî òåðìèíà äëÿ ýòîãî ïîíÿòèÿ.

Èäåÿ æóðíàëîâ ðåãèñòðàöèè íàìåðåíèé ïðèøëà èç ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ. Â ÑÓÁÄ
÷àñòî âîçíèêàåò çàäà÷à âíåñåíèÿ ñîãëàñîâàííûõ èçìåíåíèé â íåñêîëüêî ðàçíûõ ñòðóêòóð äàííûõ. Íà-
ïðèìåð, áàíêîâñêàÿ ñèñòåìà ïåðåâîäèò ìèëëèîí äîëëàðîâ ñ îäíîãî ñ÷åòà íà äðóãîé. ÑÓÁÄ âû÷èòàåò
1.000.000 èç ñóììû íà ïåðâîì ñ÷åòó, çàòåì ïûòàåòñÿ äîáàâèòü òó æå âåëè÷èíó êî âòîðîìó ñ÷åòó. . . è â
ýòîò ìîìåíò ïðîèñõîäèò ñáîé.

Äëÿ ÑÓÁÄ ýòîò ïðèìåð âûãëÿäèò î÷åíü òðèâèàëüíî, íî ìû âûáðàëè åãî ïîòîìó, ÷òî îí ïîõîæ
íà ñèòóàöèþ â ôàéëîâîé ñèñòåìå: â êàêîì áû ïîðÿäêå íè ïðîèçâîäèëèñü äåéñòâèÿ ïî ïåðåíîñó îáúåêòà
èç îäíîé ñòðóêòóðû â äðóãóþ, ñáîé â íåóäà÷íûé ìîìåíò ïðèâîäèò ê êðàéíå íåïðèÿòíîé ñèòóàöèè. Â
ÑÓÁÄ ýòà ïðîáëåìà áûëà îñîçíàíà î÷åíü äàâíî è áûëà î÷åíü îñòðîé � âåäü ìèëëèîí äîëëàðîâ âñåãäà
áûë íàìíîãî äîðîæå îäíîãî ñåêòîðà íà äèñêå. . .

Óäîâëåòâîðèòåëüíîå ðåøåíèå ïðîáëåìû çàêëþ÷àåòñÿ â ñëåäóþùåì:

Âî-ïåðâûõ, âñå ñîãëàñîâàííûå èçìåíåíèÿ â ÑÓÁÄ îðãàíèçóþòñÿ â áëîêè, íàçûâàåìûå òðàíçàê-
öèÿìè (transaction). Êàæäàÿ òðàíçàêöèÿ îñóùåñòâëÿåòñÿ êàê íåäåëèìàÿ (àòîìàðíàÿ) îïåðàöèÿ, âî
âðåìÿ êîòîðîé íèêàêèå äðóãèå îïåðàöèè íàä èçìåíÿåìûìè äàííûìè íå ðàçðåøåíû.

Âî-âòîðûõ, êàæäàÿ òðàíçàêöèÿ îñóùåñòâëÿåòñÿ â òðè ýòàïà.

1. Ñèñòåìà çàïèñûâàåò â ñïåöèàëüíûé æóðíàëüíûé ôàéë, ÷òî æå îíà ñîáèðàåòñÿ äåëàòü.

2. Åñëè çàïèñü â æóðíàë áûëà óñïåøíîé, ñèñòåìà âûïîëíÿåò òðàíçàêöèþ.
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3. Åñëè òðàíçàêöèÿ çàâåðøèëàñü íîðìàëüíî, ñèñòåìà ïîìå÷àåò â æóðíàëå, ÷òî íàìåðåíèå áûëî
óñïåøíî ðåàëèçîâàíî.

Æóðíàë ÷àñòî íàçûâàþò æóðíàëîì ðåãèñòðàöèè íàìåðåíèé (intention log), ÷òî î÷åíü
õîðîøî îòðàæàåò ñóòü äåëà, ïîòîìó ÷òî â ýòîò æóðíàë çàïèñûâàþòñÿ èìåííî íàìåðåíèÿ (intentions).

Ïðè èñïîëüçîâàíèè îòëîæåííîé çàïèñè òðàíçàêöèÿ ñ÷èòàåòñÿ ïîëíîñòüþ çàâåðøåííîé, òîëüêî
êîãäà ïîñëåäíèé áëîê èçìåíåííûõ äàííûõ áóäåò ôèçè÷åñêè çàïèñàí íà äèñê. Ïðè ýòîì â ñèñòåìå
îáû÷íî áóäåò îäíîâðåìåííî ñóùåñòâîâàòü íåñêîëüêî íåäîâûïîëíåííûõ òðàíçàêöèé. Ëåãêî ïîíÿòü, ÷òî
ïðè îïåðàöèÿõ ñ ñàìèì æóðíàëîì îòëîæåííóþ çàïèñü âîîáùå íåëüçÿ èñïîëüçîâàòü.

Åñëè ïðîèçîøåë ñáîé ñèñòåìû, ïîñëå ïåðåçàãðóçêè çàïóñêàåòñÿ ïðîãðàììà ïî÷èíêè áàçû äàí-
íûõ. Ýòà ïðîãðàììà ïðîñìàòðèâàåò êîíåö æóðíàëà.

• Åñëè îíà âèäèò òàì èñïîð÷åííóþ çàïèñü, òî èãíîðèðóåò åå: ñáîé ïðîèçîøåë âî âðåìÿ çàïèñè â
æóðíàë.

• Åñëè âñå çàïèñè ïîìå÷åíû êàê óñïåøíî âûïîëíåííûå òðàíçàêöèè, òî ñáîé ïðîèçîøåë ìåæäó
òðàíçàêöèÿìè: íè÷åãî îñîáåííî ñòðàøíîãî íå ñëó÷èëîñü; âî âñÿêîì ñëó÷àå, íè÷åãî ÷èíèòü íå
íàäî.

• Åñëè íàéäåíà çàïèñü, êîòîðàÿ îòìå÷àåò íà÷àòóþ, íî íåâûïîëíåííóþ òðàíçàêöèþ, òî ñáîé ïðî-
èçîøåë âî âðåìÿ ýòîé òðàíçàêöèè. Ýòî íàèáîëåå íåïðèÿòíàÿ ñèòóàöèÿ, íî æóðíàë ñîäåðæèò äî-
ñòàòî÷íî èíôîðìàöèè, ÷òîáû èëè âîññòàíîâèòü ñîñòîÿíèå áàçû äàííûõ äî íà÷àëà òðàíçàêöèè
(âûïîëíèòü îòêàò íàçàä (rollback)), èëè æå äîäåëàòü ïðåäïîëàãàâøèåñÿ èçìåíåíèÿ.

Íóæíî îòìåòèòü, ÷òî äàííûå, íåîáõîäèìûå äëÿ âûïîëíåíèÿ îòêàòà, ìîãóò èìåòü áîëüøîé îáú-
åì. Ôàêòè÷åñêè ýòî êîïèÿ âñåõ äàííûõ, ïîäâåðãàþùèõñÿ èçìåíåíèþ â õîäå òðàíçàêöèè. Ìíîãèå ÑÓÁÄ,
òàêèå êàê ORACLE, õðàíÿò ýòè äàííûå íå â ñàìîì æóðíàëå, à â ñïåöèàëüíîé îáëàñòè äàííûõ, íàçûâà-
åìîé ñåãìåíò îòêàòà (rollback segment).

Áîëåå ïîäðîáíàÿ èíôîðìàöèÿ î ðàáîòå æóðíàëîâ íàìåðåíèé â áàçàõ äàííûõ ìîæåò áûòü íàéäå-
íà â ñîîòâåòñòâóþùåé ëèòåðàòóðå ([18] è äð.). Íåîáõîäèìî òîëüêî îòìåòèòü, ÷òî êíèãè è äàæå ôèðìåí-
íàÿ äîêóìåíòàöèÿ ïî ïðîñòûì ÑÓÁÄ òèïà dBase èëè FoxPro çäåñü íå ïîìîãóò, ïîñêîëüêó ýòè ïàêåòû
íå ñîäåðæàò ñðåäñòâ æóðíàëèðîâàíèÿ.

Ëåãêî ïîíÿòü, ÷òî èäåÿ æóðíàëà íàìåðåíèé äîñòàòî÷íî åñòåñòâåííî ïåðåíîñèòñÿ â ïðîãðàììó
óïðàâëåíèÿ ôàéëîâîé ñèñòåìîé. Íî çäåñü âîçíèêàåò èíòåðåñíûé âîïðîñ � ÷òî æå ñ÷èòàòü òðàíçàêöèåé:
òîëüêî îïåðàöèè ïî ðàñïðåäåëåíèþ ïðîñòðàíñòâà íà äèñêå èëè òàêæå âñå îïåðàöèè ïî èçìåíåíèþ
äàííûõ?

Ïåðâûé âàðèàíò ïðîùå â ðåàëèçàöèè è îêàçûâàåò ìåíüøåå âëèÿíèå íà ïðîèçâîäèòåëüíîñòü;
çàòî îí ãàðàíòèðóåò òîëüêî öåëîñòíîñòü ñàìîé ÔÑ, íî íå ìîæåò ãàðàíòèðîâàòü öåëîñòíîñòè ïîëüçîâà-
òåëüñêèõ äàííûõ, åñëè ñáîé ïðîèçîéäåò â ìîìåíò çàïèñè â ôàéë.
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Âòîðîé âàðèàíò òðåáóåò âûäåëåíèÿ ñåãìåíòà îòêàòà è ñèëüíî çàìåäëÿåò ðàáîòó. Äåéñòâèòåëüíî,
âåäü òåïåðü äàííûå ïèøóòñÿ íà äèñê äâà ðàçà: ñíà÷àëà â ñåãìåíò îòêàòà, à ïîòîì â ñàì ôàéë. Çàòî îí
ñóùåñòâåííî ñíèæàåò âåðîÿòíîñòü ïîð÷è ïîëüçîâàòåëüñêèõ äàííûõ.

Ðÿä ñîâðåìåííûõ ÔÑ ñ ðåãèñòðàöèåé íàìåðåíèé ïîääåðæèâàþò îáà ðåæèìà ðàáîòû è ïðåäî-
ñòàâëÿþò âûáîð ìåæäó ýòèìè âàðèàíòàìè àäìèíèñòðàòîðó ñèñòåìû. Íàïðèìåð, ó ôàéëîâîé ñèñòåìû
vxfs èëè Veritas, âõîäÿùåé â ïàêåò UnixWare (âåðñèÿ Unix SVR4, ïîñòàâëÿåìàÿ ôèðìîé Novell), ñóùå-
ñòâóåò äâå âåðñèè. Îäíà âåðñèÿ, ïîñòàâëÿåìàÿ âìåñòå ñ ñèñòåìîé ïî óìîë÷àíèþ, âêëþ÷àåò â òðàíçàê-
öèþ òîëüêî ñèñòåìíûå äàííûå. Äðóãàÿ, �advanced�, âåðñèÿ, êîòîðàÿ ïîñòàâëÿåòñÿ çà îòäåëüíûå äåíüãè,
îñóùåñòâëÿåò ðåãèñòðàöèþ íàìåðåíèé êàê äëÿ ñèñòåìíûõ, òàê è äëÿ ïîëüçîâàòåëüñêèõ äàííûõ.

Â Veritas 2 äèñêîâûé òîì ðàçáèò íà îáëàñòè, íàçûâàåìûå ãðóïïàìè öèëèíäðîâ (òåðìèí, óíàñëåäî-
âàííûé èç UFS � ôàéëîâîé ñèñòåìû BSD Unix). Êàæäàÿ ãðóïïà öèëèíäðîâ èìååò ñâîþ êàðòó ñâîáîäíûõ

áëîêîâ, ó÷àñòîê äèíàìè÷åñêîé òàáëèöû èíîäîâ è æóðíàë íàìåðåíèé. Æóðíàë íàìåðåíèé îðãàíèçîâàí â âèäå

êîëüöåâîãî áóôåðà çàïèñåé î òðàíçàêöèÿõ. Â æóðíàë ïèøóòñÿ äàííûå òîëüêî î òðàíçàêöèÿõ íàä èíîäàìè, ïðè-

íàäëåæàùèìè ê ýòîé ãðóïïå öèëèíäðîâ. Ïðè ýòîì â êàæäîé ãðóïïå ìîæåò èñïîëíÿòüñÿ îäíîâðåìåííî íåñêîëüêî

òðàíçàêöèé è îêîí÷àíèåì òðàíçàêöèè ñ÷èòàåòñÿ ôèçè÷åñêîå çàâåðøåíèå çàïèñè ìîäèôèöèðîâàííû äàííûõ. Êî-

ëè÷åñòâî îäíîâðåìåííî èñïîëíÿþùèõñÿ òðàíçàêöèé îãðàíè÷åíî îáúåìîì æóðíàëà, íî ïîñêîëüêó êàæäàÿ ãðóïïà

öèëèíäðîâ èìååò ñâîé æóðíàë, ýòî îãðàíè÷åíèå íå èãðàåò áîëüøîé ðîëè.

8.4.4 Óñòîé÷èâîñòü ÔÑ ê ñáîÿì äèñêà

Êðîìå îáùåñèñòåìíûõ ñáîåâ, ÔÑ äîëæíà îáåñïå÷èâàòü ñðåäñòâà âîññòàíîâëåíèÿ ïðè ôèçè÷åñêèõ ñáîÿõ
äèñêà. Íàèáîëåå ðàñïðîñòðàíåííûì âèäîì òàêèõ ñáîåâ ÿâëÿþòñÿ íå÷èòàåìûå � �ïëîõèå� (bad) � áëîêè,
ïîÿâëåíèå êîòîðûõ îáû÷íî ñâÿçàíî ñ ôèçè÷åñêèìè äåôåêòàìè ìàãíèòíîãî íîñèòåëÿ.

Áûñòðåå âñåãî ïëîõèå áëîêè âîçíèêàþò íà ãèáêèõ ìàãíèòíûõ äèñêàõ, êîòîðûå ñîïðèêàñàþòñÿ ñ ãîëîâêîé
÷òåíèÿ/çàïèñè è èç-çà ýòîãî ïîäâåðæåíû ôèçè÷åñêîìó èçíîñó è ïîâðåæäåíèÿì. Êðîìå òîãî, ãèáêèå äèñêè ïîä-
âåðãàþòñÿ îïàñíûì âîçäåéñòâèÿì è âíå äèñêîâîäà. Íàïðèìåð, ïðè âíîñå äèñêåòû ñ óëèöû â òåïëîå ïîìåùåíèå
íà ïîâåðõíîñòè äèñêà áóäåò êîíäåíñèðîâàòüñÿ âëàãà, à ñîïðèêîñíîâåíèå ãîëîâêè äèñêîâîäà ñ âëàæíûì äèñêîì
ïðàêòè÷åñêè íàâåðíÿêà ïîâðåäèò ìàãíèòíûé ñëîé.

Æåñòêèå ìàãíèòíûå äèñêè ïîìåùåíû â ãåðìåòè÷íûé êîðïóñ è íå ñîïðèêàñàþòñÿ ñ ãîëîâêàìè äèñêîâîäà,
ïîýòîìó ñðîê ñëóæáû òàêèõ äèñêîâ íàìíîãî áîëüøå. Ïîÿâëåíèå îäèíî÷íûõ ïëîõèõ áëîêîâ íà æåñòêîì äèñêå
ñêîðåå âñåãî ñâèäåòåëüñòâóåò î çàâîäñêîì äåôåêòå ïîâåðõíîñòè èëè æå î òîì, ÷òî ìàãíèòíûé ñëîé îò ñòàðîñòè
íà÷àë äåãðàäèðîâàòü.

Åùå îäíîé ïðè÷èíîé ïîð÷è æåñòêèõ äèñêîâ ÿâëÿåòñÿ ñîïðèêîñíîâåíèå ãîëîâîê ÷òåíèÿ/çàïèñè ñ ïîâåðõ-

íîñòüþ âðàùàþùåãîñÿ äèñêà (head crash). Îáû÷íî ýòî ïðèâîäèò ê ïîâðåæäåíèþ öåëîé äîðîæêè èëè íåñêîëüêèõ

äîðîæåê äèñêà, à çà÷àñòóþ è ñàìîé ãîëîâêè. Äëÿ íåñúåìíûõ æåñòêèõ äèñêîâ â ãåðìåòè÷íûõ êîðïóñàõ (ò.íàç.

âèí÷åñòåðñêèõ äèñêîâ) ýòî îçíà÷àåò ïîòåðþ öåëîé ðàáî÷åé ïîâåðõíîñòè.

Îáû÷íî îøèáêè äàííûõ îáíàðóæèâàþòñÿ ïðè ÷òåíèè. Äèñêîâûå êîíòðîëëåðû èñïîëüçóþò ïðè
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çàïèñè êîäèðîâêó ñ èñïðàâëåíèåì îøèáîê, ÷àùå âñåãî, êîäû òèïà CRC (Cyclic Redundancy Code �
öèêëè÷åñêèé èçáûòî÷íûé êîä), êîòîðûå ïîçâîëÿþò îáíàðóæèâàòü è èñïðàâëÿòü ìíîæåñòâåííûå îøèá-
êè. Òåì íå ìåíåå, åñëè ïðè ÷òåíèè áûëà îáíàðóæåíà îøèáêà, áîëüøèíñòâî ÎÑ îòìå÷àþò òàêîé áëîê
êàê ïëîõîé, äàæå åñëè äàííûå óäàëîñü âîññòàíîâèòü íà îñíîâàíèè èçáûòî÷íîãî êîäà.

Â ôàéëîâîé ñèñòåìå FAT ïëîõîé áëîê èëè êëàñòåð, ñîäåðæàùèé òàêîé áëîê, îòìå÷àåòñÿ êîäîì
0xFFB èëè 0xFFFB äëÿ äèñêîâ ñ 16-ðàçðÿäíîé FAT. Ýòà ôàéëîâàÿ ñèñòåìà íå ñïîñîáíà êîìïåíñèðîâàòü
ïëîõèå áëîêè â ñàìîé FAT èëè â êîðíåâîì êàòàëîãå äèñêà. Òàêèå äèñêè ïðîñòî ñ÷èòàþòñÿ íåïðèãîäíûìè
äëÿ èñïîëüçîâàíèÿ.

Â �ñëîæíûõ� ôàéëîâûõ ñèñòåìàõ îáû÷íî èñïîëüçóåòñÿ áîëåå ñëîæíûé, íî çàòî è áîëåå óäîáíûé
ñïîñîá îáõîäà ïëîõèõ áëîêîâ, íàçûâàåìûé ãîðÿ÷åé çàìåíîé (hot�xing). Ïðè ñîçäàíèè ôàéëîâîé
ñèñòåìû îòâîäèòñÿ íåáîëüøîé ïóë áëîêîâ, ïðåäíàçíà÷åííûõ äëÿ ãîðÿ÷åé çàìåíû. Â ôàéëîâîé ñèñòåìå
õðàíèòñÿ ñïèñîê âñåõ îáíàðóæåííûõ ïëîõèõ áëîêîâ, è êàæäîìó òàêîìó áëîêó ïîñòàâëåí â ñîîòâåòñòâèå
áëîê èç ïóëà ãîðÿ÷åé çàìåíû. Ïðè ýòîì ïëîõèå áëîêè, íà êîòîðûå îêàçàëèñü îòîáðàæåíû ñèñòåìíûå
ñòðóêòóðû äàííûõ, íàïðèìåð ó÷àñòîê òàáëèöû èíîäîâ, òàêæå ïîäâåðãàþòñÿ ãîðÿ÷åé çàìåíå. Òàáëèöà
ãîðÿ÷åé çàìåíû ìîæåò áûòü êàê ñòàòè÷åñêîé, òàê è äèíàìè÷åñêîé.

Íà ïåðâûé âçãëÿä, äèíàìè÷åñêàÿ òàáëèöà ãîðÿ÷åé çàìåíû ïðåäïî÷òèòåëüíà, îäíàêî íå íóæíî
çàáûâàòü î äâóõ íåìàëîâàæíûõ ôàêòîðàõ.

• Ôàéëîâàÿ ñèñòåìà âûíóæäåíà ñïðàâëÿòüñÿ ñ òàáëèöåé ãîðÿ÷åé çàìåíû ïðè âñåõ îáðàùåíèÿõ ê
äèñêó, ïîýòîìó óâåëè÷åíèå òàáëèöû ïðèâîäèò ê çàìåäëåíèþ ðàáîòû.

• Ìíîæåñòâåííûå ïëîõèå áëîêè íà æåñòêîì äèñêå ñâèäåòåëüñòâóþò ëèáî î òîì, ÷òî äèñê äåôåêò-
íûé, ëèáî î òîì, ÷òî ìàãíèòíûé ñëîé íà÷àë ðàçðóøàòüñÿ îò ñòàðîñòè (èíûìè ñëîâàìè, ÷òî ýòîò
äèñê ïîðà âûêèäûâàòü), ëèáî î êàêèõ-òî äðóãèõ íå ìåíåå ñåðüåçíûõ ïðîáëåìàõ, âðîäå ðàçãåðìå-
òèçàöèè êîðïóñà è ïðîíèêíîâåíèÿ â íåãî ïûëè.

Ñ ó÷åòîì îáîèõ ôàêòîðîâ êàæåòñÿ öåëåñîîáðàçíûì óñòàíîâèòü ïðåäåë êîëè÷åñòâà ïëîõèõ áëî-
êîâ, ïîñëå äîñòèæåíèÿ êîòîðîãî äèñê íóæäàåòñÿ â çàìåíå. Íóæíî îòìåòèòü òàêæå, ÷òî ýòîò ïðåäåë íå
ìîæåò ïðåâûøàòü íåñêîëüêèõ ïðîöåíòîâ îáùåé åìêîñòè äèñêà. Â ñâåòå ýòîãî íåáîëüøàÿ ñòàòè÷åñêàÿ
òàáëèöà áëîêîâ ãîðÿ÷åé çàìåíû ïðåäñòàâëÿåòñÿ âîâñå íå òàêîé óæ ïëîõîé èäååé.

8.5 Äðàéâåðû ôàéëîâûõ ñèñòåì

Ïðè ýêñïëóàòàöèè ÎÑ ìîæåò âîçíèêíóòü íåîáõîäèìîñòü ìîíòèðîâàòü ôàéëîâûå ñèñòåìû, îòëè÷àþùè-
åñÿ îò �ðîäíîé� ÔÑ. Îñîáåííî ÷àñòî îíà âîçíèêàåò â îðãàíèçàöèÿõ, ãäå èñïîëüçóþòñÿ ÎÑ íåñêîëüêèõ
ðàçíûõ òèïîâ. Äà è â îðãàíèçàöèÿõ, ðàáîòàþùèõ ñ ìîíîêóëüòóðîé MS DOS/MS Windows, òàêàÿ ïîòðåá-
íîñòü âîçíèêàåò âñå ÷àùå. Âî-ïåðâûõ, äîñòóï ê ôàéëàì íà ôàéëîâîì ñåðâåðå îñóùåñòâëÿåòñÿ ñóùå-
ñòâåííî èíûìè ñïîñîáàìè, ÷åì ê ôàéëàì íà ëîêàëüíîì äèñêå, äàæå åñëè íà ñåðâåðå ñòîèò òà æå ÄÎÑ ñ
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òîé æå ÔÑ òèïà FAT. Âî-âòîðûõ, äèñêîâîäû äëÿ CD-ROM ñòàíîâÿòñÿ âñå äåøåâëå è ðàñïðîñòðàíÿþòñÿ
âñå øèðå. Ïðè ýòîì ñòàíäàðòíàÿ ÔÑ íà CD-ROM � âîâñå íå FAT.

Ðåøåíèå ýòîé ïðîáëåìû ïðèõîäèò â ãîëîâó ñðàçó � íåîáõîäèì äðàéâåð ôàéëîâîé ñèñòåìû ñî
ñòàíäàðòíûì èíòåðôåéñîì, ïîäîáíûé äðàéâåðó âíåøíåãî óñòðîéñòâà. Åñòåñòâåííî, íàáîð ôóíêöèé òà-
êîãî äðàéâåðà äîëæåí áûòü ñóùåñòâåííî èíûì:

mount � ìîíòèðîâàíèå ÔÑ. Â çàâèñèìîñòè îò òèïà ÔÑ ïàðàìåòðû ýòîé ôóíêöèè äîëæíû ðàçëè÷àòü-
ñÿ. Äëÿ ÔÑ íà ëîêàëüíûõ äèñêàõ äîñòàòî÷íî ïåðåäàòü ñèñòåìíûé èäåíòèôèêàòîð ìîíòèðóåìîãî
äèñêà. Äëÿ ÔÑ íà óäàëåííîé ìàøèíå ìû äîëæíû ïåðåäàòü ñåòåâîé àäðåñ ýòîé ìàøèíû è èìÿ
òðåáóåìîé ôàéëîâîé ñèñòåìû. Âî ìíîãèõ ñëó÷àÿõ ïðîâîäèòñÿ ðàçëè÷èå ìåæäó ìîíòèðîâàíèåì
ÔÑ äëÿ ÷òåíèÿ/ìîäèôèêàöèè èëè òîëüêî äëÿ ÷òåíèÿ: ïðè ìîíòèðîâàíèè ñ ìîäèôèêàöèåé óñòà-
íàâëèâàåòñÿ ôëàã çàãðÿçíåíèÿ (dirty �ag) ÔÑ);

umount � ðàçìîíòèðîâàíèå ÔÑ;

GetFreeSpace èëè df � ïîëó÷åíèå èíôîðìàöèè î ÔÑ: îáùåå ïðîñòðàíñòâî, ñâîáîäíîå ïðîñòðàíñòâî,
êîëè÷åñòâî ôàéëîâ è ò.ä;

FindFirst/FindNext èëè opendir/readdir � ôóíêöèè äëÿ ÷òåíèÿ èç êàòàëîãà. Ñ÷èòàííóþ èíôîð-
ìàöèþ íåîáõîäèìî ïðèâåñòè ê ôîðìàòó, ïðèíÿòîìó â äàííîé ÎÑ. Â ÷àñòíîñòè, ìîæåò îêàçàòü-
ñÿ íåîáõîäèìûì ñîêðàòèòü è/èëè ïðåîáðàçîâàòü ñ÷èòàííûå èìåíà ôàéëîâ. Íàïðèìåð, äðàéâåð
HPFS, èñïîëüçóåìûé â ýìóëÿòîðå MS DOS, â ñèñòåìå OS/2 íå âûïîëíÿåò òàêîãî ïðåîáðàçîâàíèÿ.
Â ðåçóëüòàòå DOS-îâñêèå ïðîãðàììû íå âèäÿò ôàéëîâ è êàòàëîãîâ ñ äëèííûìè èìåíàìè;

access � ïðîâåðèòü ñóùåñòâîâàíèå ôàéëà è âîçìîæíîñòü äîñòóïà ê íåìó â çàäàííîì ðåæèìå, íàïðèìåð,
äëÿ ÷òåíèÿ èëè äëÿ çàïèñè;

stat � ôóíêöèÿ äëÿ ïîëó÷åíèÿ èíôîðìàöèè î ôàéëå ñ çàäàííûì èìåíåì. Äðàéâåð ÔÑ äîëæåí ñ÷èòàòü
äîñòóïíóþ èíôîðìàöèþ î ôàéëå è ïðèâåñòè åå ê ïðèíÿòîìó â ÎÑ ôîðìàòó. Ïðè ýòîì, âîçìîæ-
íî, ïðèäåòñÿ ïðîèãíîðèðîâàòü ÷àñòü ñ÷èòàííîé èíôîðìàöèè, à äðóãóþ ÷àñòü, íàïðîòèâ, äðàéâåð
âûíóæäåí ñî÷èíÿòü ñàì. Òàê äðàéâåð ôàéëîâîé ñèñòåìû FAT â ÎÑ ñåìåéñòâà Unix âûíóæäåí
ñî÷èíÿòü èäåíòèôèêàòîð õîçÿèíà ôàéëà, ïðàâà äîñòóïà è ò.ä.;

open � îòêðûòü ñóùåñòâóþùèé èëè ñîçäàòü íîâûé ôàéë ñ çàäàííûì èìåíåì;

read è write � ôóíêöèè ñ÷èòûâàíèÿ äàííûõ èç ôàéëà è çàïèñè â íåãî;

lseek � ïîçèöèîíèðîâàíèå â ôàéëå;

lock � ôóíêöèÿ (â äåéñòâèòåëüíîñòè, íàáîð ôóíêöèé) áëîêèðîâêè äëÿ ñèíõðîíèçàöèè äîñòóïà ê ôàéëó
èëè åãî ó÷àñòêàì. Ïîäðîáíåå î íèõ ñì. â ï. 4.3.3. Ïðè ðàáîòå ñ ëîêàëüíûìè ÔÑ îïåðàöèè áëî-
êèðîâêè ìîãóò ïðîñëåæèâàòüñÿ ÿäðîì ñèñòåìû è íå äîõîäèòü äî äðàéâåðà ÔÑ, íî ïðè ðàáîòå ñ
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ðàçäåëÿåìûìè ïî ñåòè ÔÑ áëîêèðîâêè íåîáõîäèìî îòñëåæèâàòü íà óðîâíå ïðîòîêîëà ðàçäåëåíèÿ
ôàéëîâ, ïîýòîìó äðàéâåð ñåòåâîé ÔÑ îáÿçàí çíàòü î áëîêèðîâêàõ.

close � çàêðûòü ôàéë;

delete èëè unlink � óäàëèòü ôàéë èëè åãî èìÿ;

link � ñîçäàòü ñâÿçü ñ ôàéëîì (íîâîå èìÿ). Äàëåêî íå âñå ÎÑ è ÔÑ ïîääåðæèâàþò ýòó îïåðàöèþ;

mkdir � ñîçäàòü êàòàëîã;

rmdir � óäàëèòü êàòàëîã. Îáû÷íî ðàçðåøåíî óäàëåíèå òîëüêî ïóñòûõ êàòàëîãîâ.

Êðîìå ñîáñòâåííî äðàéâåðà ÔÑ, äëÿ åå ïîëíîöåííîé ïîääåðæêè íóæíû ñëåäóþùèå ïðîãðàììû:

• ïðîãðàììà ñîçäàíèÿ ÔÑ � mkfs èëè FORMAT;

• ïðîãðàììà êîíòðîëÿ è ïî÷èíêè ÔÑ � fsck èëè CHKDSK;

• ïðîãðàììà fstyp, êîòîðàÿ ñìîòðèò íà äèñê è ïûòàåòñÿ îïðåäåëèòü, �å�å"ýòî äèñê èëè íå å�å. Îíà
ïîëåçíà ïðè ìîíòèðîâàíèè ÔÑ ñ àâòîìàòè÷åñêèì îïðåäåëåíèåì åå òèïà;

• ïðîãðàììà mount, êîòîðàÿ ïðèíèìàåò èç êîìàíäíîé ñòðîêè çàâèñÿùèå îò òèïà ÔÑ ïàðàìåòðû,
ïðîâåðÿåò èõ äîïóñòèìîñòü è èíèöèàëèçèðóåò äðàéâåð ÔÑ.

Íàïðèìåð, äèñòðèáóòèâ ÎÑ UnxiWare 2.0 ôèðìû SCO, îñíîâàííîé íà UNIX System V R4.2, ñî-
äåðæèò äðàéâåðû ñëåäóþùèõ ôàéëîâûõ ñèñòåì:

memfs � ôàéëîâàÿ ñèñòåìà, ðàçìåùàþùàÿ ôàéëû â îïåðàòèâíîé ïàìÿòè. Ìîæåò ðàññìàòðèâàòüñÿ êàê
ýêâèâàëåíò âèðòóàëüíîãî äèñêà â MS DOS.

dosfs � ôàéëîâàÿ ñèñòåìà FAT.

XENIX � ôàéëîâàÿ ñèñòåìà, èñïîëüçóåìàÿ ÎÑ Xenix. Ýòà ÔÑ ïî ñòðóêòóðå ïîõîæà íà îñòàëüíûå ÔÑ
ÎÑ ñåìåéñòâà Unix, íî íå ïîääåðæèâàåò ñèìâîëè÷åñêèõ ñâÿçåé è îãðàíè÷èâàåò äëèíó èìåíè ôàéëà
12 ñèìâîëàìè. Íåóñòîé÷èâà ê ñáîÿì.

s5 � �êëàññè÷åñêàÿ� ÔÑ, ñîõðàíèâøàÿñÿ ïî÷òè áåç èçìåíåíèé ñ ñàìûõ ðàííèõ âåðñèé ñèñòåìû � s5, ïî-
âèäèìîìó, îçíà÷àåò Unix System 5. Îãðàíè÷èâàåò èìÿ ôàéëà 14 ñèìâîëàìè. Íåóñòîé÷èâà ê ñáîÿì.

ufs � ôàéëîâàÿ ñèñòåìà, ðàçðàáîòàííàÿ â óíèâåðñèòåòå Áåðêëè, èçâåñòíàÿ òàêæå êàê FFS (Fast File
System) è Berkley FS. ßâëÿåòñÿ îñíîâíîé ÔÑ â áîëüøèíñòâå âåðñèé BSD UNIX è ïîääåðæèâàåò-
ñÿ ìíîãèìè äðóãèìè ÎÑ ñåìåéñòâà Unix. Èìååò áîëåå âûñîêóþ ïðîèçâîäèòåëüíîñòü, ÷åì s5, â
ïåðâóþ î÷åðåäü çà ñ÷åò ðàçáèåíèÿ òàáëèöû èíîäîâ è ñïèñêà ñâîáîäíûõ áëîêîâ íà ó÷àñòêè (ãðóï-
ïû öèëèíäðîâ). Òàêîå ðàçáèåíèå óìåíüøàåò ïåðåìåùåíèå ãîëîâêè äèñêîâîäà ïðè îáðàùåíèè
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ê ñèñòåìíûì è ïîëüçîâàòåëüñêèì äàííûì. Ïîääåðæèâàåò äèñêîâûå êâîòû � îãðàíè÷åíèÿ íà
îáúåì äèñêîâîãî ïðîñòðàíñòâà, çàíÿòîãî ôàéëàìè òîãî èëè èíîãî ïîëüçîâàòåëÿ. Îãðàíè÷èâàåò
èìÿ ôàéëà ðàçìåðîì áëîêà (îáû÷íî 512 ñèìâîëîâ). Íåóñòîé÷èâà ê ñáîÿì.

bfs � Boot File System � çàãðóçî÷íàÿ ôàéëîâàÿ ñèñòåìà. Ýòà ÔÑ èìååò î÷åíü ïðîñòóþ ñòðóêòóðó, îò÷à-
ñòè ïîõîæóþ íà ôàéëîâóþ ñèñòåìó RT-11: âñå ôàéëû â íåé îáÿçàíû çàíèìàòü íåïðåðûâíîå ïðî-
ñòðàíñòâî. Òàêàÿ ñòðóêòóðà óïðîùàåò ïåðâè÷íûé çàãðóç÷èê ñèñòåìû, êîòîðîìó òåïåðü íå íóæíî
ðàçáèðàòüñÿ â êàòàëîãàõ è èíîäàõ. bfs èìååò äîâîëüíî íèçêóþ ïðîèçâîäèòåëüíîñòü è òðåáóåò
äëèòåëüíîé ïðîöåäóðû ðàçìîíòèðîâàíèÿ, åñëè â íåå áûëè çàïèñàíû íîâûå äàííûå. Ôàêòè÷åñêè,
ïðè òàêîì ðàçìîíòèðîâàíèè ïðîèñõîäèò îïåðàöèÿ ñæàòèÿ ÔÑ, ýêâèâàëåíòíàÿ êîìàíäå SQEESE

â RT-11. Èñïîëüçóåòñÿ äëÿ õðàíåíèÿ ÿäðà ñèñòåìû, è íåñêîëüêèõ êîíôèãóðàöèîííûõ ôàéëîâ,
èñïîëüçóåìûõ ïðè çàãðóçêå. Âñå ýòè äàííûå ñ÷èòûâàþòñÿ òîëüêî ïðè çàãðóçêå ñèñòåìû è ïåðå-
çàïèñûâàþòñÿ òîëüêî ïðè èçìåíåíèÿõ êîíôèãóðàöèè ÿäðà, ïîýòîìó âûñîêàÿ ïðîèçâîäèòåëüíîñòü
îò ýòîé ÔÑ íå òðåáóåòñÿ.

vxfs � óñòîé÷èâàÿ ê ñáîÿì ÔÑ Veritas ñ ðåãèñòðàöèåé íàìåðåíèé. Âåðñèÿ, âõîäÿùàÿ â ñòàíäàðòíóþ ïî-
ñòàâêó ñèñòåìû, æóðíàëèðóåò òîëüêî ñèñòåìíûå ñòðóêòóðû äàííûõ. Çà îòäåëüíóþ ïëàòó ìîæíî
ïðèîáðåñòè �ïðîäâèíóòóþ� âåðñèþ Veritas, êîòîðàÿ îáåñïå÷èâàåò æóðíàëèðîâàíèå ïîëüçîâàòåëü-
ñêèõ äàííûõ.

cdfs � Ôàéëîâàÿ ñèñòåìà ???, èñïîëüçóåìàÿ íà CD-ROM.

nfs � Network File System � äðàéâåð ôàéëîâîé ñèñòåìû, îáåñïå÷èâàþùèé ðàçäåëåíèå ôàéëîâ ñ èñïîëü-
çîâàíèåì ñåòåâîãî ïðîòîêîëà TCP/IP. Ïðîòîêîë NFS áûë ïðåäëîæåí ôèðìîé Sun Microsystems
â ñåðåäèíå 80-õ ãã. è â íàñòîÿùåå âðåìÿ ïîääåðæèâàåòñÿ ïðàêòè÷åñêè âñåìè ÷ëåíàìè ñåìåéñòâà
Unix. NFS-êëèåíòû è NFS-ñåðâåðû ðåàëèçîâàíû òàêæå äëÿ VMS,Windows NT, Novell Netware, OS/2,
MacOS, MS/DR DOS è Windows 3.x/95.

rfs � Remote File Sharing � èñïîëüçîâàíèå óäàëåííîé UNIX-ñèñòåìû â êà÷åñòâå ôàéëîâîãî ñåðâåðà.
Ýòîò ïðîòîêîë áûë ðàçðàáîòàí ôèðìîé AT&T â 80-å ãã. è ïðèãîäåí òîëüêî äëÿ ñîåäèíåíèÿ ñèñòåì
UNIX System V.

nucfs NetWare Unix Client File System. Ýòîò äðàéâåð ïðåäíàçíà÷åí äëÿ ïðèñîåäèíåíèÿ ê ôàéëîâûì
ñåðâåðàì Novell Netware. Îí âõîäèò â ñîñòàâ ñèñòåìû UnixWare, ïîñòàâëÿåìîé ôèðìîé SCO, íî íå
â îñòàëüíûå âåðñèè UNIX SVR4.

.

Ëþáîïûòíî, ÷òî äàæå MS/DR DOS âåðñèé âûøå 3.30 èìåþò âîçìîæíîñòü óñòàíàâëèâàòü äðàé-
âåð ôàéëîâîé ñèñòåìû. Òàêîé äðàéâåð ìîæåò áûòü ðåàëèçîâàí ïóòåì ïåðåõâàòà íåäîêóìåíòèðîâàííûõ
ôóíêöèé ïðåðûâàíèÿ 0x2F � ãðóïïû ôóíêöèé �Network Redirector� è �IFS�. Òàêèì îáðàçîì ðåàëèçîâàí
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ðÿä ñåòåâûõ êëèåíòîâ äëÿ MS/DR DOS. Ê ñîæàëåíèþ, àâòîðû íå ñìîãëè íàéòè ïîëíîöåííîãî îïèñàíèÿ
ýòèõ ôóíêöèé.



Ãëàâà 9

Áåçîïàñíîñòü

Just cause you're paranoid don't mean they aren't after you.

Nirvana.
Òî, ÷òî ÿ ïàðàíîèê, åùå íå îçíà÷àåò, ÷òî íèêòî íå íàìåðåí

ïðè÷èíèòü ìíå âðåä.

Íèðâàíà.

Ïðîáëåìà çàùèòû ïîëüçîâàòåëüñêèõ äàííûõ îò íåæåëàòåëüíîãî ïðî÷òåíèÿ èëè ìîäèôèêàöèè
âñòàåò î÷åíü ÷àñòî è â ñàìûõ ðàçíîîáðàçíûõ ñèòóàöèÿõ � îò ñåêðåòíûõ áàç äàííûõ Ìèíèñòåðñòâà
îáîðîíû äî àðõèâà ïèñåì ê ëþáèìîé æåíùèíå. Ïðè÷èí, ïî êîòîðûì ïîëüçîâàòåëü ìîæåò æåëàòü ñêðûòü
èëè çàùèòèòü ñâîè äàííûå îò äðóãèõ, ìîæåò áûòü î÷åíü ìíîãî, è â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ
ýòè ïðè÷èíû äîñòîéíû óâàæåíèÿ. Íóæíî îòìåòèòü òàêæå, ÷òî ïî ìåðå êîìïüþòåðèçàöèè îáùåñòâà â
ýëåêòðîííóþ ôîðìó ïåðåíîñèòñÿ âñå áîëüøå è áîëüøå äàííûõ, êîíôèäåíöèàëüíûõ ïî ñâîåé ïðèðîäå:
áàíêîâñêèå ñ÷åòà è äðóãàÿ êîììåð÷åñêàÿ èíôîðìàöèÿ, èñòîðèè áîëåçíè è ò.ä.

Çàùèòà äàííûõ ïðàêòè÷åñêè íå èìååò ñìûñëà áåç çàùèòû ñàìîé ñèñòåìû è ïðèêëàäíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ: åñëè çëîóìûøëåííèê èìååò âîçìîæíîñòü ìîäèôèöèðîâàòü êîä ñèñòåìû
èëè ïðèêëàäíîé ïðîãðàììû, îí ìîæåò âñòðîèòü â íåãî �òðîÿíñêèå� ïîäïðîãðàììû, îñóùåñòâëÿþùèå
íåñàíêöèîíèðîâàííûé äîñòóï ê äàííûì. Êðîìå òîãî, ñëåäóåò ó÷èòûâàòü âîçìîæíîñòü ïðîíèêíîâåíèÿ
â ñèñòåìó ñ öåëüþ ðàññòðîèòü åå ðàáîòó � èç ïðîñòîãî ñïîðòèâíîãî èíòåðåñà, ñ öåëüþ äèâåðñèè èëè æå
÷òîáû îòâëå÷ü âíèìàíèå àäìèíèñòðàòîðà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê äàííûì.

×àñòî âçëîì ñèñòåì è íàïèñàíèå âèðóñîâ ðàäè ðàçâëå÷åíèÿ ïðèðàâíèâàþò ê îáû÷íîìó âàíäàëèçìó.
Ñ òî÷êè çðåíèÿ àâòîðîâ, ýòè äåéñòâèÿ âñå-òàêè îòëè÷àþòñÿ îò áèòüÿ ñòåêîë èëè îòðûâàíèÿ òðóáîê ó
òåëåôîíîâ-àâòîìàòîâ: âàíäàëèçì ïðåäñòàâëÿåò ñîáîé àêò ÷èñòîãî ðàçðóøåíèÿ, â òî âðåìÿ êàê âçëîì
êîìïüþòåðíîé ñèñòåìû òðåáóåò íåêîòîðîé èíòåëëåêòóàëüíîé äåÿòåëüíîñòè, êîòîðóþ ïðè æåëàíèè ìîæ-
íî ðàñöåíèòü êàê ñîçèäàòåëüíóþ. Âïðî÷åì, ñ òî÷êè çðåíèÿ ïîñòðàäàâøèõ ðàçíèöû ìåæäó ýòèìè äåé-
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ñòâèÿìè ïðàêòè÷åñêè íåò: ýìîöèè ïîëüçîâàòåëÿ, ó êîòîðîãî ïðîïàë äåíü ðàáîòû â ðåçóëüòàòå âèðóñíîé
àêòèâíîñòè, ìàëî îòëè÷àþòñÿ îò ýìîöèé ÷åëîâåêà, êîòîðûé íå ìîæåò âîâðåìÿ ïîçâîíèòü ïî òåëåôîíó,
è ñèëüíåå âñåãî â îáîèõ ñëó÷àÿõ óãíåòàåò ÿâíàÿ áåññìûñëåííîñòü âðåäîíîñíîãî äåéñòâèÿ.

Êîãäà ãîâîðÿò î áåçîïàñíîñòè, âñåãäà ðàññìàòðèâàþò çàäà÷è çàùèòû êàê äàííûõ, òàê è ïðî-
ãðàììíîãî îáåñïå÷åíèÿ â êîìïëåêñå. Â íåêîòîðûõ ñëó÷àÿõ ïðîãðàììíîå îáåñïå÷åíèå ìîæíî ðàññìàò-
ðèâàòü êàê îñîáóþ ôîðìó äàííûõ è ðåøàòü ïðîáëåìó åãî çàùèòû òåìè æå ñðåäñòâàìè, ÷òî è äëÿ
äàííûõ.

Îñîáîé çàùèòîé âñåãäà îêðóæàþòñÿ êîä ñèñòåìû è åå êîíôèãóðàöèîííûå äàííûå. Ýòî íåîáõî-
äèìî íå òîëüêî äëÿ òîãî, ÷òîáû çàùèòèòüñÿ îò íåñàíêöèîíèðîâàííîãî äîñòóïà, íî è äëÿ çàùèòû îò
ïîâðåæäåíèÿ ñèñòåìû �ñàíêöèîíèðîâàííûì� ïîëüçîâàòåëåì ïî îøèáêå.

Â ïîïóëÿðíûõ ïóáëèêàöèÿõ, ïîñâÿùåííûõ òåìå êîìïüþòåðíîé áåçîïàñíîñòè, ÷àñòî ïðèõîäèòñÿ
âèäåòü àíàëîãèþ ñ èçâåñòíûì ñîðåâíîâàíèåì ñíàðÿäà è áðîíè: ïîñëå ïîÿâëåíèÿ áîëåå ìîùíîé áðîíè
âñåãäà ïîÿâëÿþòñÿ ñïîñîáíûå åå ïðåîäîëåòü ñíàðÿäû è òàê äàëåå äî áåñêîíå÷íîñòè. Íà âçãëÿä àâòîðîâ,
òàêàÿ àíàëîãèÿ âåñüìà íåóäà÷íà.

Äåëî â òîì, ÷åëîâå÷åñòâó íåèçâåñòíî èäåàëüíîé � àáñîëþòíî íåïðîáèâàåìîé � áðîíè, íî î÷åíü
ëåãêî ìîæíî ïðåäñòàâèòü ñåáå àáñîëþòíî íåïðîíèöàåìóþ ñèñòåìó çàùèòû äàííûõ: ýòî ñèñòåìà, â êî-
òîðîé äàííûå íåäîñòóïíû âîîáùå íèêîìó è íè ïðè êàêèõ îáñòîÿòåëüñòâàõ. Ïîíÿòíî, ÷òî ïðàêòè÷åñêîé
öåííîñòè òàêàÿ ñèñòåìà íå èìååò, íî ïðîáëåìà íåñàíêöèîíèðîâàííîãî äîñòóïà â ýòîì ñëó÷àå ðåøåíà
ïîëíîñòüþ.

×òîáû ïðèäàòü ñèñòåìå ïðàêòè÷åñêóþ öåííîñòü, íåîáõîäèìî êîìó-òî è ïðè êàêèõ-ëèáî óñëîâèÿõ
âñå-òàêè ðàçðåøèòü äîñòóï. Ïîíÿòíî, ÷òî òàêîé îòõîä îò èäåàëà äåëàåò ñèñòåìó ïîòåíöèàëüíî óÿçâèìîé
äëÿ àòàê. Ïîíÿòíî òàêæå, ÷òî âñå àòàêè äîëæíû áûòü íàöåëåíû íà êàêîå-òî íåñîâåðøåíñòâî ñèñòåìû
çàùèòû � íåò è íå ìîæåò áûòü óíèâåðñàëüíîãî òèïà àòàêè, ñïîñîáíîãî ïðåîäîëåòü ëþáóþ çàùèòó.
Äàæå ðàñøèôðîâêà êðèïòîãðàìì ìåòîäîì �ãðóáîé ñèëû� � ïîëíîãî ïåðåáîðà � êàê ìèíèìóì òðåáóåò
ïîëó÷åíèÿ äîñòóïà ê çàøèôðîâàííûì äàííûì, ÷òî ìîæåò îêàçàòüñÿ íåâîçìîæíûì.

Ñêàçàííîå ñïðàâåäëèâî ëèøü äëÿ ñèñòåì, áåçîïàñíîñòü êîòîðûõ ñòðîèòñÿ ïî ïðèíöèïó �çàïðå-
ùåíî âñå, êðîìå òîãî, ÷òî áûëî ðàçðåøåíî ÿâíûì îáðàçîì�. Ïî ýòîìó ïðèíöèïó ñòðîèòñÿ çàùèòà ïðàê-
òè÷åñêè âñåõ ñîâðåìåííûõ ñèñòåì îáùåãî íàçíà÷åíèÿ. Â òàêèõ ñèñòåìàõ íåñàíêöèîíèðîâàííûé äîñòóï
ìîæåò ïðîèñõîäèòü ëèøü èç-çà íåñîâåðøåíñòâà ñðåäñòâ çàùèòû è â êàæäîì ñëó÷àå ìåòîä äîñòóïà
îêàçûâàåòñÿ îñíîâàí íà âïîëíå êîíêðåòíîì íåñîâåðøåíñòâå.

Åñëè æå ñòðîèòü çàùèòó íà ïðèíöèïå �ðàçðåøåíî âñå, êðîìå òîãî, ÷òî çàïðåùåíî� , òî àíàëîãèÿ
ñ áðîíåé è ñíàðÿäîì îêàçûâàåòñÿ âïîëíå àêòóàëüíà: ðàçðàáîò÷èê ñèñòåìû áåçîïàñíîñòè ïåðåêðûâàåò
ëèøü ïóòè, äî êîòîðûõ äîøëà åãî ôàíòàçèÿ, âñå æå îñòàëüíîå ïðîñòðàíñòâî ìåòîäîâ äîñòóïà îêàçûâà-
åòñÿ íåïåðåêðûòî. Õàðàêòåðíûì ïðèìåðîì ìîæåò ñëóæèòü ýâîëþöèÿ àíòèâèðóñíûõ ñðåäñòâ äëÿ DOS
è ïàðàëëåëüíàÿ ýâîëþöèÿ òåõíîëîãèé ðàçðàáîòêè âèðóñîâ.
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Ñîâåðøåíñòâîâàíèå ñðåäñòâ äîñòóïà ê äàííûì è èõ ðàçäåëåíèÿ ìåæäó ïîëüçîâàòåëÿìè âñåãäà
ïîðîæäàåò è äîïîëíèòåëüíûå âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî äîñòóïà. Íàèáîëåå ÿðêèì ïðèìå-
ðîì ÿâëÿþòñÿ ñîâðåìåííûå ãëîáàëüíûå ñåòè, êîòîðûå ïðåäîñòàâëÿþò äîñòóï ê îãðîìíîìó áîãàòñòâó
èíôîðìàöèîííûõ ñðåä. Ýòè æå ñåòè ïðåäñòàâëÿþò ñåðüåçíóþ óãðîçó áåçîïàñíîñòè ïîäêëþ÷àþùèõñÿ ê
ñåòè îðãàíèçàöèé. Îñíîâíàÿ ñïåöèôèêà óãðîçû çàêëþ÷àåòñÿ â òîì, ÷òî çëîóìûøëåííèêó çíà÷èòåëü-
íî ëåã÷å îáåñïå÷èòü ñâîþ àíîíèìíîñòü äàæå â ñëó÷àå îáíàðóæåíèÿ ôàêòà âçëîìà. Ïîýòîìó â íàøå
âðåìÿ ãëîáàëüíûõ îòêðûòûõ èíôîðìàöèîííûõ ñèñòåì ïðîáëåìû áåçîïàñíîñòè ïðèîáðåòàþò îñîáóþ
âàæíîñòü.

Èäåàëüíàÿ ñèñòåìà áåçîïàñíîñòè äîëæíà îáåñïå÷èâàòü ìèíèìàëüíûå òðóäíîñòè äëÿ ñàíêöèî-
íèðîâàííîãî äîñòóïà ê äàííûì è íåïðåîäîëèìûå äëÿ íåñàíêöèîíèðîâàííîãî. Êðîìå òîãî, îíà äîëæíà
îáåñïå÷èâàòü ëåãêóþ è ãèáêóþ ñèñòåìó óïðàâëåíèÿ ñàíêöèÿìè; âî ìíîãèõ ñëó÷àÿõ áûâàåò òàêæå ïî-
ëåçíî îòñëåæèâàòü âñå ïîïûòêè íåñàíêöèîíèðîâàííîãî äîñòóïà.

Áîëüøèíñòâî ñîâðåìåííûõ ìíîãîïîëüçîâàòåëüñêèõ ñèñòåì îêàçûâàþòñÿ âåñüìà áëèçêè ê èäåàëó
� èñïîëüçóåìûå ìîäåëè âûäà÷è ñàíêöèé ÿâëÿþòñÿ òåîðåòè÷åñêè �íåïðîáèâàåìûìè". Ê ñîæàëåíèþ,
ïðàêòè÷åñêèå ðåàëèçàöèè ýòèõ ìîäåëåé ïîä÷àñ îêàçûâàþòñÿ íåñîâåðøåííûìè è ñîäåðæàò îøèáêè.

Øèðîêî èçâåñòíà èçâåñòíà îøèáêà â ïðîãðàììîå fingerd, âõîäèâøåé â ñèñòåìó BSD Unix. Ýòà ïðîãðàì-
ìà ïðèíèìàëà äàííûå â áóôåð, âûäåëÿåìûé â ëîêàëüíîì ñòåêå, íå ïðîâåðÿÿ, âõîäèò ëè ïðèíèìàåìàÿ ïîðöèÿ äàí-
íûõ â áóôåð. Èñêóññòâåííî âûçâàííîå ïåðåïîëíåíèå ìîãëî ïðèâåñòè ê ïåðåçàïèñè ñòåêîâîãî êàäðà ïðîöåäóðû,
êîòîðîå â ñâîþ î÷åðåäü ïðè âîçâðàòå èç ïîäïðîãðàììû ìîãëî ïðèâåñòè ê ïåðåäà÷å óïðàâëåíèÿ â íåæåëàòåëüíîå
ìåñòî.

�×åðâÿê Ìîððèñà� ([23]) ïîëüçîâàëñÿ ýòîé äûðîé, ïåðåäàâàÿ êóñîê êîäà è ïîääåëüíûé ñòåêîâûé êàäð,
ïåðåäàâàâøèé óïðàâëåíèå íà ýòîò êîä. Êîä â ñâîþ î÷åðåäü çàïóñêàë íà öåëåâîé ñèñòåìå êîïèþ êîìàíäíîãî
èíòåðïðåòàòîðà, èñïîëíÿâøóþñÿ ñ ïðèâèëåãèÿìè ñóïåðïîëüçîâàòåëÿ, Çàòåì ÷åðâü èñïîëüçîâàë ïîëó÷åííûé êî-
ìàíäíûé èíòåðïðåòàòîð äëÿ âòÿãèâàíèÿ â ñèñòåìó ñâîåãî òåëà.

Îøèáêà áûëà îáíàðóæåíà â 1987 ã. è âñêîðå ïîñëå îáíàðóæåíèÿ áûëà èñïðàâëåíà. Ïðàêòè÷åñêè âñå
ñîâðåìåííûå ñèñòåìû èñïîëüçóþò áåçîïàñíóþ â ýòîì îòíîøåíèè âåðñèþ fingerd.

Àíàëîãè÷íàÿ îøèáêà áûëà îáíàðóæåíà â 1995 ãîäó â ïðîãðàììå syslogd íåêîòîðûõ êîììåð÷åñêèõ âåð-
ñèé Unix.

Â îáîèõ ñëó÷àÿõ îøèáêà ñâÿçàíà ñ èñïîëüçîâàíèåì áèáëèîòå÷íîé ôóíêöèè gets(char * buf), êîòî-

ðàÿ ïðèíèìàåò îãðàíè÷åííóþ ñèìâîëîì '\n' ñòðîêó äàííûõ èç ñòàíäàðòíîãî ïîòîêà ââîäà, íå ïðîâåðÿÿ áó-

ôåð íà ïåðåïîëíåíèå. Â íàñòîÿùåå âðåìÿ ôóíêöèÿ gets ïîääåðæèâàåòñÿ ëèøü äëÿ ñîâìåñòèìîñòè è èñïîëü-

çîâàòü åå íå ðåêîìåíäóåòñÿ. Âìåñòî íåå ñòàíäàðòû ANSI C è POSIX ðåêîìåíäóþò èñïîëüçîâàòü ôóíêöèþ

fgets(FILE * stream, size_t bufsize, char * buf);, êîòîðàÿ îñóùåñòâëÿåò ïðîâåðêó íà ïåðåïîëíåíèå.

Â ÿíâàðå 1996 ãîäà áûëà îáíàðóæåíà ïðîáëåìà, ñîçäàâàåìàÿ îäíèì èç àíòèâèðóñíûõ ïàêåòîâ
äëÿ Windows NT. Ýòîò ïàêåò ïðåäíàçíà÷åí íå äëÿ ëîâëè âèðóñîâ â ñàìîé NT, ïîòîìó ÷òî àíàëîãè âèðó-
ñîâ ÄÎÑ â çàùèùåííûõ ìíîãîïîëüçîâàòåëüñêèõ ÎÑ ïðàêòè÷åñêè íåæèçíåñïîñîáíû. Îí ïðåäíàçíà÷åí
äëÿ èñïîëüçîâàíèÿ íà ñèñòåìàõ, ðàáîòàþùèõ â êà÷åñòâå ôàéëîâîãî ñåðâåðà è õðàíÿùèõ íà ñâîèõ äèñêàõ
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ïðèêëàäíûå ïðîãðàììû äëÿ DOS/MS Windows, èñïîëüçóåìûå ñòàíöèÿìè ëîêàëüíîé ñåòè.

Ðàáî÷àÿ ÷àñòü ïàêåòà ñîñòîèò èç ïðîöåññà-äåìîíà (èëè, ïî òåðìèíîëîãèè NT, ñåðâèñà
(service)), êîòîðûé ïåðèîäè÷åñêè ñêàíèðóåò èñïîëíÿåìûå ôàéëû íà äèñêàõ ñ öåëüþ ïîèñêà â íèõ
ñèãíàòóð èçâåñòíûõ âèðóñîâ. Ñåðâèñíûé ïðîöåññ èñïîëíÿåòñÿ ñ ïðèâèëåãèÿìè àäìèíèñòðàòîðà äëÿ
òîãî, ÷òîáû óñòàíîâëåííûå ïîëüçîâàòåëÿìè àòðèáóòû çàùèòû îò ÷òåíèÿ èëè çàïèñè íå ìåøàëè ñêàíè-
ðîâàíèþ èëè �ëå÷åíèþ� çàðàæåííûõ ôàéëîâ.

Ïðè óñòàíîâêå ïàêåòà ïðîãðàììà-èíñòàëëÿòîð ñîçäàâàëà â ñèñòåìå ïîëüçîâàòåëÿ ñ àäìèíèñòðà-
òèâíûìè ïðèâèëåãèÿìè è ãåíåðèðîâàëà äëÿ íåãî ïàðîëü. Ïðîáëåìà ñîñòîÿëà â òîì, ÷òî ýòîò ïàðîëü
áûëî îòíîñèòåëüíî ëåãêî óãàäàòü. Ïðè ýòîì íè ïðîãðàììà óñòàíîâêè, íè äîêóìåíòàöèÿ íè÷åãî íå ñîîá-
ùàëè àäìèíèñòðàòîðó î ñîçäàíèè ïîëüçîâàòåëÿ, ïîýòîìó ïðàêòè÷åñêè âî âñåõ ñëó÷àÿõ àäìèíèñòðàòîðû
íå ìåíÿëè àâòîìàòè÷åñêè ñãåíåðèðîâàííûé ïàðîëü.

Àäìèíèñòðàòîð ëþáîé ìíîãîïîëüçîâàòåëüñêîé ñèñòåìû îáÿçàí ñëåäèòü çà ïîÿâëÿþùèìèñÿ ñî-
îáùåíèÿìè îá îáíàðóæåííûõ îøèáêàõ è �äûðàõ"â ñèñòåìå áåçîïàñíîñòè è ïðèíèìàòü ìåðû äëÿ óñòðà-
íåíèÿ è êîìïåíñàöèè âîçíèêàþùèõ ïðîáëåì.

Îáû÷íî âûäà÷à ñàíêöèé (äàëåå ìû áóäåì îáû÷íî èñïîëüçîâàòü ñëîâîñî÷åòàíèå ïðàâà äîñòóïà)
îñóùåñòâëÿåòñÿ íà îñíîâå ïîëüçîâàòåëüñêèõ èäåíòèôèêàòîðîâ. Êàæäîìó ïîëüçîâàòåëþ ñèñòåìû âûäå-
ëÿåòñÿ èäåíòèôèêàòîð. Îáû÷íî òàêîé èäåíòèôèêàòîð èìååò äâå ôîðìû: ÷èñëîâîé êîä, èñïîëüçóåìûé
âíóòðè ñèñòåìû, è ìíåìîíè÷åñêîå ñèìâîëüíîå èìÿ, èñïîëüçóåìîå ïðè îáùåíèè ñ ïîëüçîâàòåëåì.

Íàïðèìåð, â ñèñòåìàõ ñåìåéñòâà Unix ïîëüçîâàòåëü èíäåíòèôèöèðóåòñÿ öåëî÷èñëåííûì çíà÷åíèåì uid
(user identi�er). Ïîëüçîâàòåëü ìîæåò èìåòü òàêæå ñèìâîëüíîå èìÿ. Ñîîòâåòñòâèå ìåæäó ñèìâîëüíûì è ÷è-
ñëîâûì èäåíòèôèêàòîðàìè óñòàíàâëèâàåòñÿ íà îñíîâå ñîäåðæèìîãî òåêñòîâîãî ôàéëà /etc/passwd. Êàæäàÿ
ñòðîêà ýòîãî ôàéëà îïèñûâàåò îäíîãî ïîëüçîâàòåëÿ è ñîñòîèò èç ñåìíàäöàòè ïîëåé, ðàçäåëåííûõ ñèìâîëîì ':'.
Â ïåðâîì ïîëå ñîäåðæèòñÿ ñèìâîëüíîå èìåíÿ ïîëüçîâàòåëÿ, âî âòîðîì � ÷èñëîâîé èäåíòèôèêàòîð â äåñÿòè÷íîé
çàïèñè. Îñòàëüíûå ïîëÿ ñîäåðæàò äðóãèå ñâåäåíèÿ î ïîëüçîâàòåëå, íàïðèìåð, åãî ïîëíîå èìÿ.

Ïîëüçîâàòåëüñêèå ïðîãðàììû ìîãóò óñòàíàâëèâàòü ñîîòâåòñòâèå ìåæäó ÷èñëîâûì è ñèìâîëüíûì èäåí-
òèôèêàòîðàìè ñàìîñòîÿòåëüíî, ïóòåì ïðîñìîòðà ôàéëà /etc/passwd, èëè èñïîëüçîâàòü áèáëèîòå÷íûå ôóíêöèè,
îïðåäåëåííûå ñòàíäàðòîì POSIX. Âî ìíîãèõ ðåàëèçàöèÿõ ýòè ôóíêöèè èñïîëüçóþò âìåñòî /etc/passwd èíäåêñè-
ðîâàííóþ áàçó äàííûõ, à ñàì ôàéë /etc/passwd ñîõðàíÿåòñÿ ëèøü äëÿ ñîâìåñòèìîñòè ñî ñòàðûìè ïðîãðàììàìè.

Íóæíî îòìåòèòü, ÷òî ñîîòâåòñòâèå ìåæäó ñèìâîëüíûì è ÷èñëîâûì èäåíòèôèêàòîðàìè â Unix íå ÿâëÿåò-

ñÿ âçàèìíî îäíîçíà÷íûì. Îäíîìó è òîìó æå ÷èñëîâîìó èäåíòèôèêàòîðó ìîæåò ñîîòâåòñòâîâàòü íåñêîëüêî èìåí.

Êðîìå òîãî, â Unix ìîæíî ñîçäàòü îáúåêòû ñ ÷èñëîâûì uid, êîòîðîìó íå ñîîòâåòñòâóåò íèêàêîãî ñèìâîëüíîãî

èìåíè.

×àùå âñåãî èñïîëüçóåòñÿ ïðèíöèï ñåññèé ðàáîòû ñ ìàøèíîé. Â íà÷àëå ðàáîòû ïîëüçîâàòåëü
óñòàíàâëèâàåò ñîåäèíåíèå è �âõîäèò� â ñèñòåìó. Ïðè �âõîäå� ïðîèñõîäèò åãî èäåíòèôèêàöèÿ. Çàòåì
ïîëüçîâàòåëü ïðîâîäèò ñåàíñ ðàáîòû ñ ñèñòåìîé, à ïî çàâåðøåíèè ýòîãî ñåàíñà ðàçðåãèñòðèðóåòñÿ.
Ñåàíñ èëè ñåññèÿ æåñòêî ñâÿçàíû ñ îïðåäåëåííûì òåðìèíàëîì è/èëè îïðåäåëåííîé ìàøèíîé â ñåòè.
Ïðè ðàáîòå â ñåòè åñòü îïðåäåëåííûå íþàíñû, íî îíè áóäóò îáñóæäàòüñÿ íèæå.
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Áîëüøèíñòâî ñîâðåìåííûõ ÎÑ ïîçâîëÿþò òàêæå çàïóñêàòü çàäàíèÿ áåç âõîäà â ñèñòåìó è ñîçäà-
íèÿ ñåññèè. Òàê, ñèñòåìû ñåìåéñòâà Unix ïðåäîñòàâëÿþò âîçìîæíîñòü ïîëüçîâàòåëÿì çàïóñêàòü çàäà÷è
â çàäàííûå ìîìåíòû àñòðîíîìè÷åñêîãî âðåìåíè èëè ïåðèîäè÷åñêè, íàïðèìåð, â ÷àñ íî÷è â ïÿòíèöó
êàæäîé íåäåëè. Êàæäàÿ òàêàÿ çàäà÷à èñïîëíÿåòñÿ îò èìåíè îïðåäåëåííîãî ïîëüçîâàòåëÿ � òîãî, êòî
çàïðîñèë çàïóñê çàäà÷è. Äëÿ óïðàâëåíèÿ ïðàâàìè äîñòóïà â òàêèõ ñèòóàöèÿõ èäåíòèôèêàòîð ïîëüçî-
âàòåëÿ àññîöèèðóåòñÿ íå ñ ñåññèåé, à ñ îòäåëüíûìè çàäàíèÿìè, à îáû÷íî äàæå ñ îòäåëüíûìè çàäà÷àìè.

Òàê, â ñèñòåìàõ ñåìåéñòâà Unix ñ êàæäîé çàäà÷åé (ïðîöåññîì) ñâÿçàíî äâà èäåíòèôèêàòîðà
ïîëüçîâàòåëÿ: ðåàëüíûé è ýôôåêòèâíûé. Â áîëüøèíñòâå ñèòóàöèé ýòè èäåíòèôèêàòîðû ñîâïàäàþò.
Òàêèì îáðàçîì, êàæäàÿ çàäà÷à îáÿçàòåëüíî èñïîëíÿåòñÿ îò èìåíè îïðåäåëåííîãî ïîëüçîâàòåëÿ.

Áîëüøèíñòâî ñîâðåìåííûõ ÎÑ îáùåãî íàçíà÷åíèÿ òàêæå ñâÿçûâàþò ñ êàæäîé çàäà÷åé èäåíòè-
ôèêàòîð ïîëüçîâàòåëÿ èëè êîíòåêñò äîñòóïàsecurity context. Èñêëþ÷åíèåì â ýòîì îòíîøåíèè ÿâëÿåò-
ñÿ OS/2, â êîòîðîé òàêîãî ñâÿçûâàíèÿ íå ïðîèñõîäèò. OS/2 ïîçâîëÿåò àññîöèèðîâàòü ïîëüçîâàòåëüñêèå
èäåíòèôèêàòîðû è ïðàâà äîñòóïà ñ ôàéëàìè, íî íå ñ çàäà÷àìè. Èäåíòèôèêàòîðû õîçÿèíà ôàéëà èñ-
ïîëüçóþòñÿ ïðîãðàììàìè ñåòåâîãî ðàçäåëåíèÿ ôàéëîâ, íàïðèìåð IBM LAN Server, íî âñÿ ïðîâåðêà ïðàâ
äîñòóïà è èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðîèñõîäèò âíóòðè çàäà÷è-ñåðâåðà, à íå íà óðîâíå ÎÑ.

Îòñóòñòâèå ðàçäåëüíûõ êîíòåêñòîâ äîñòóïà ó çàäà÷ íå ïîçâîëÿåò èñïîëüçîâàòü OS/2 êàê ìíî-
ãîïîëüçîâàòåëüñêóþ ñèñòåìó. Ýòî äàåò îñíîâàíèå ìíîãèì êðèòèêàì òðàêòîâàòü íàçâàíèå ñèñòåìû êàê
�ÎÑ ïîïîëàì�: ñèñòåìà, â êîòîðîé îòñóòñòâóåò ïîëîâèíà ôóíêöèé, òðåáóåìûõ îò ñîâðåìåííîé ÎÑ îá-
ùåãî íàçíà÷åíèÿ.

9.1 Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Ïåòëè äâåðíûå
Ìíîãèì ñêðèïÿò, ìíîãèì ïîþò:
�Êòî âû òàêèå,
Âàñ çäåñü íå æäóò!�

Â.Âûñîöêèé.

Ïîíÿòíî, ÷òî åñëè ïðàâà äîñòóïà âûäåëÿþòñÿ íà îñíîâå ìàøèííîãî èäåíòèôèêàòîðà ïîëüçî-
âàòåëÿ, òî âîçíèêàåò îòäåëüíàÿ ïðîáëåìà óñòàíîâëåíèÿ ñîîòâåòñòâèÿ ìåæäó ýòèì ìàøèííûì èäåíòè-
ôèêàòîðîì è ðåàëüíûì ÷åëîâåêîì. Òàêîå ñîîòâåòñòâèå íå îáÿçàíî áûòü âçàèìíî îäíîçíà÷íûì: îäèí
÷åëîâåê ìîæåò èìåòü íåñêîëüêî èäåíòèôèêàòîðîâ èëè íàîáîðîò, íåñêîëüêî ÷åëîâåê ìîãóò ïîëüçîâàòüñÿ
îäíèì èäåíòèôèêàòîðîì. Òåì íå ìåíåå ñïîñîá óñòàíîâëåíèÿ òàêîãî ñîîòâåòñòâèÿ íåîáõîäèì.

Ïî-àíãëèéñêè ïðîöåññ âõîäà â ñèñòåìó íàçûâàåòñÿ login (log in) è ïðîèñõîäèò îò ñëîâà log,
êîòîðîå îáîçíà÷àåò ðåãèñòðàöèîííûé æóðíàë èëè ïðîöåññ çàïèñè â òàêîé æóðíàë. Íàèáîëåå òî÷íûì
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ïåðåâîäîì ñëîâà login1 ÿâëÿåòñÿ ðåãèñòðàöèÿ. Ñîîòâåòñòâåííî, ïðîöåññ âûõîäà íàçûâàåòñÿ logout.
Åãî òî÷íàÿ ðóññêîÿçû÷íàÿ êàëüêà � ðàçðåãèñòðàöèÿ � ê ñîæàëåíèþ, î÷åíü íåáëàãîçó÷íà

Òåîðåòè÷åñêè ìîæíî ïðèäóìàòü ìíîãî ðàçíûõ ñïîñîáîâ èäåíòèôèêàöèè, íàïðèìåð, ñ èñïîëü-
çîâàíèåì ìåõàíè÷åñêèõ èëè ýëåêòðîííûõ êëþ÷åé èëè äàæå òåõ èëè èíûõ áèëîãè÷åñêèõ ïàðàìåòðîâ,
íàïðèìåð, ðèñóíêà ãëàçíîãî äíà. Îäíàêî âñå òàêèå ñïîñîáû òðåáóþò ñïåöèàëüíîé è çà÷àñòóþ äîâîëüíî
äîðîãîé àïïàðàòóðû. Íàèáîëåå øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èë áîëåå ïðîñòîé ìåòîä, îñíîâàííûé
íà ñèìâîëüíûõ ïàðîëÿõ.

Ïàðîëü ïðåäñòàâëÿåò ñîáîé ïîñëåäîâàòåëüíîñòü ñèìâîëîâ. Ïðåäïîëàãàåòñÿ, ÷òî ïîëüçîâàòåëü
çàïîìèíàåò åå è íèêîìó íå ðàññêàçûâàåò. Ýòîò ìåòîä õîðîø òåì, ÷òî äëÿ åãî èñïîëüçîâàíèÿ íå íóæíî
íèêàêîãî äîïîëíèòåëüíîãî îáîðóäîâàíèÿ � òîëüêî êëàâèàòóðà, êîòîðàÿ è áåç òîãî íåîáõîäèìà. Íî ýòîò
ìåòîä èìååò è ðÿä íåäîñòàòêîâ.

Èñïîëüçîâàíèå ïàðîëåé îñíîâàíî íà ñëåäóþùèõ òðåõ ïðåäïîëîæåíèÿõ:

• ïîëüçîâàòåëü ìîæåò çàïîìíèòü ïàðîëü;

• íèêòî íå ñìîæåò äîãàäàòüñÿ, êàêîé ïàðîëü áûë âûáðàí;

• ïîëüçîâàòåëü íèêîìó íå ðàññêàæåò ñâîé ïàðîëü.

Ïîñëåäíåå ïðåäïîëîæåíèå êàæåòñÿ ðàçóìíûì: åñëè ÷åëîâåê ìîæåò äîáðîâîëüíî êîìó-òî ðàññêà-
çàòü ñâîé ïàðîëü, ñ ïðèìåðíî òîé æå âåðîÿòíîñòüþ ýòîò ÷åëîâåê ìîæåò ñàì ñäåëàòü ïàêîñòü. Âïðî÷åì,
÷åëîâåêà ìîæíî çàñòàâèòü ðàññêàçàòü ïàðîëü. . . Îäíàêî çàùèòà îò òàêèõ ñèòóàöèé òðåáóåò îñîáûõ
ìåð, êîòîðûå íå ìîãóò áûòü îáåñïå÷åíû íà óðîâíå îïåðàöèîííîé ñèñòåìû.

Åñëè âäóìàòüñÿ, ïåðâûå äâà òðåáîâàíèÿ îò÷àñòè ïðîòèâîðå÷àò äðóã äðóãó. Êîëè÷åñòâî ëåãêî
çàïîìèíàåìûõ ïàðîëåé îãðàíè÷åíî, è ïåðåáðàòü âñå òàêèå ïàðîëè îêàçûâàåòñÿ íå òàê óæ ñëîæíî. Èç-
âåñòíûé â èñòîðèè ñåòè Internet �÷åðâÿê Ìîððèñà� 2 [23]. èñïîëüçîâàë ïðè ïîäáîðå ïàðîëåé ñëåäóþùèå
âàðèàíòû:

• âõîäíîå èìÿ ïîëüçîâàòåëÿ;

• âõîäíîå èìÿ ñ ñèìâîëàìè â îáðàòíîì ïîðÿäêå � �çàäîì íàïåðåä�;

• êîìïîíåíòû ïîëíîãî èìåíè ïîëüçîâàòåëÿ � èìÿ (�rst name), ôàìèëèþ (last name) è äðóãèå êîì-
ïîíåíòû, åñëè îíè åñòü;

1Â îáû÷íîì àíãëèéñêîì ÿçûêå òàêîãî ñëîâà íåò, íî â êîìïüþòåðíîé ëåêñèêå ñëîâà login è logout ïðèæèëèñü î÷åíü
ïðî÷íî.

2�×åðâÿê Ìîððèñà� çàñëóæèâàåò îòäåëüíîãî è âåñüìà ïîäðîáíîãî îáñóæäåíèÿ. Ýòà ïðîãðàììà â 1987 ã. ïîðàçèëà
íåñêîëüêî ñîòåí óçëîâ ñåòè Inernet. ×åðâü ïðîèçâîäèë êîìïëåêñíóþ è äîâîëüíî õîðîøî ïðîäóìàííóþ àòàêó, ïðîäå-
ìîíñòðèðîâàâøóþ íå òîëüêî ñïåöèôè÷åñêèå èçúÿíû áåçîïàñíîñòè òîãäàøíèõ ÎÑ ñåìåéñòâà Unix, íî è íåñêîëüêî ôóí-
äàìåíòàëüíûõ ïðîáëåì êîìïüþòåðíîé áåçîïàñíîñòè. Ïî ìíåíèþ àâòîðîâ, ñåðüåçíîå èçó÷åíèå ïðîáëåì êîìïüþòåðíîé
áåçîïàñíîñòè â íàøå âðåìÿ íåâîçìîæíî áåç ó÷åòà îïûòà �÷åðâÿ Ìîððèñà�.
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• òå æå êîìïîíåíòû, íî çàäîì íàïåðåä;

• ñëîâà èç çàðàíåå îïðåäåëåííîé òàáëèöû èç 400 ýëåìåíòîâ; Áîëüøàÿ ÷àñòü óñïåøíî ïîäîáðàííûõ
ïàðîëåé áûëà âçÿòà èç ýòîé òàáëèöû. Ïîñëå ïîèìêè ÷åðâÿ òàáëèöà áûëà îïóáëèêîâàíà ñ òåì,
÷òîáû ïîëüçîâàòåëè íå ïîâòîðÿëè ñòàðûõ îøèáîê3.

Ñ ïåðâîãî âçãëÿäà âèäíî, ÷òî òàêèõ �ëåãêî çàïîìèíàåìûõ� âàðèàíòîâ äîâîëüíî ìíîãî � íèêàê
íå ìåíüøå íåñêîëüêèõ ñîòåí. Íàáîð èõ âðó÷íóþ çàíÿë áû î÷åíü ìíîãî âðåìåíè, íî äëÿ êîìïüþòåðà
íåñêîëüêî ñîòåí âàðèàíòîâ � ýòî äîëè ñåêóíäû. Õîòÿ. . . Ïåðâûé ñëîé çàùèòû îò ïîäáîðà ïàðîëÿ çàêëþ-
÷àåòñÿ èìåííî â òîì, ÷òîáû óâåëè÷èòü âðåìÿ ïîäáîðà. Îáíàðóæèâ íåïðàâèëüíûé ïàðîëü, íàó÷åííûå
ãîðüêèì îïûòîì ñîâðåìåííûå ñèñòåìû äåëàþò ïàóçó, ïðåæäå ÷åì ïîçâîëÿò ïîâòîðíóþ ïîïûòêó âõîäà
ñ òîé æå ëèíèè. Òàêàÿ ïàóçà ìîæåò äëèòüñÿ âñåãî îäíó ñåêóíäó, íî äàæå ýòîãî äîñòàòî÷íî, ÷òîáû
ïðåâðàòèòü ïðîöåññ ïîäáîðà ïàðîëÿ èç äîëåé ñåêóíäû â äåñÿòêè ìèíóò.

Âòîðîé ñëîé çàùèòû çàêëþ÷àåòñÿ â òîì, ÷òîáû óñëîæíèòü ïàðîëü è òåì ñàìûì óâåëè÷èòü
êîëè÷åñòâî âàðèàíòîâ. Äàæå î÷åíü ïðîñòûå óñëîæíåíèÿ ñèëüíî óâåëè÷èâàþò ïåðåáîð. Òàê, ïðîñòîå
òðåáîâàíèå èñïîëüçîâàòü â ïàðîëå áóêâû è âåðõíåãî è íèæíåãî ðåãèñòðîâ óâåëè÷èâàåò ïåðåáîð â 2n

ðàç, ãäå n � ýòî äëèíà ïàðîëÿ. Â áîëüøèíñòâå ñîâðåìåííûõ ñèñòåì ïàðîëü îáÿçàí èìåòü äëèíó õîòÿ áû
øåñòü ñèìâîëîâ, ò.å. êîëè÷åñòâî âàðèàíòîâ óâåëè÷èâàåòñÿ â 64 ðàçà. Òðåáîâàíèå èñïîëüçîâàòü â ïàðîëå
õîòÿ áû îäèí ñèìâîë, íå ÿâëÿþùèéñÿ áóêâîé, óâåëè÷èâàåò ÷èñëî âàðèàíòîâ â 6×43 = 258 ðàç (â íàáîðå
ASCII 43 íåáóêâåííûõ ãðàôè÷åñêèõ ñèìâîëà). Âìåñòî äåñÿòêîâ ìèíóò ïîäáîð ïàðîëÿ, êîòîðûé îáÿçàí
ñîäåðæàòü áóêâû ðàçíûõ ðåãèñòðîâ è õîòÿ áû îäèí ñïåöñèìâîë, çàéìåò ìíîãî äíåé.

Íî åñëè âçëîìùèêó äåéñòâèòåëüíî íóæíî ïîïàñòü â ñèñòåìó, îí ìîæåò ïîäîæäàòü è íåñêîëüêî
äíåé, ïîýòîìó íåîáõîäèì òðåòèé ñëîé çàùèòû � îãðàíè÷åíèå ÷èñëà ïîïûòîê. Âñå ñîâðåìåííûå ñèñòåìû
ïîçâîëÿþò çàäàòü ÷èñëî íåóäà÷íî íàáðàííûõ ïàðîëåé, ïîñëå êîòîðîãî èìÿ áëîêèðóåòñÿ. Ýòî ÷èñëî
âñåãäà áîëüøå åäèíèöû, ïîòîìó ÷òî ïîëüçîâàòåëü � ýòî ÷åëîâåê, à ëþäÿì ñâîéñòâåííî îøèáàòüñÿ, íî â
áîëüøèíñòâå ñëó÷àåâ òàêîé ïðåäåë çàäàåòñÿ íå î÷åíü áîëüøèì � îáû÷íî 5 - 7 ïîïûòîê. Îäíàêî, ýòîò
ìåòîä èìååò è îáîðîòíóþ ñòîðîíó � åãî ìîæíî èñïîëüçîâàòü äëÿ áëîêèðîâêè ïîëüçîâàòåëåé.

Èíòåðåñíûé âàðèàíò òîãî æå ìåòîäà çàêëþ÷àåòñÿ â òîì, ÷òîáû óâåëè÷èâàòü ïàóçó ìåæäó ïî-
ñëåäîâàòåëüíûìè íåóäà÷íûìè ïîïûòêàìè õîòÿ áû â àðèôìåòè÷åñêîé ïðîãðåññèè.

Íàêîíåö, ïîñëåäíèé ñëîé çàùèòû � ýòî îïîâåùåíèå ïîëüçîâàòåëÿ (à èíîãäà è àäìèíèñòðàòîðà
ñèñòåìû) î íåóäà÷íûõ ïîïûòêàõ âõîäà. Åñëè ïîëüçîâàòåëü ñàì òîëüêî ÷òî íàæàë íå òó êíîïêó, îí ïðè
âõîäå óâèäèò, ÷òî áûëà îäíà íåóäà÷íàÿ ïîïûòêà, è íå áóäåò áåñïîêîèòüñÿ; îäíàêî, åñëè åñòü ñîîáùåíèÿ
î äîïîëíèòåëüíûõ íåóäà÷íûõ ïîïûòêàõ, âðåìÿ ïîáåñïîêîèòüñÿ è ðàçîáðàòüñÿ, ÷òî æå ïðîèñõîäèò.

Ñîâðåìåííàÿ òåõíèêà âûáîðà ïàðîëåé îáåñïå÷èâàåò äîñòàòî÷íî âûñîêóþ äëÿ áîëüøèíñòâà ïðàê-
òè÷åñêèõ öåëåé áåçîïàñíîñòü. Â ñëó÷àÿõ, ãäå ýòà áåçîïàñíîñòü ïðåäñòàâëÿåòñÿ íåäîñòàòî÷íîé � íàïðè-

3Ýòà òàáëèöà ïðèâîäèòñÿ â [23]. Ïî ìíåíèþ àâòîðîâ, âêëþ÷åíèå åå â äàííîå èçäàíèå íåöåëåññîáðàçíî, ïîñêîëüêó îíà
ðàññ÷èòàíà íà àíãëîÿçû÷íûõ ïîëüçîâàòåëåé è íå î÷åíü àêòóàëüíà â Ðîññèè.
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ìåð, åñëè ñëåäóåò âñåðüåç ðàññìàòðèâàòü îïàñíîñòü ïðèíóæäåíèÿ ïîëüçîâàòåëÿ ê ðàñêðûòèþ ïàðîëÿ �
ìîæíî ïðèìåíÿòü ìåòîäû èäåíòèôèêàöèè, ïåðå÷èñëåííûå âûøå, ò.å. îñíîâàííûå íà ìåõàíè÷åñêèõ èëè
ýëåêòðîííûõ êëþ÷àõ èëè áèîìåòðè÷åñêèõ ïàðàìåòðàõ. Âïðî÷åì, êàê óæå ãîâîðèëîñü, òàêèå ìåòîäû
òðåáóþò èñïîëüçîâàíèÿ ñïåöèàëüíîé àïïàðàòóðû.

Ïðè èñïîëüçîâàíèè ïàðîëåé âîçíèêàåò îòäåëüíàÿ ïðîáëåìà áåçîïàñíîãî õðàíåíèÿ áàçû äàí-
íûõ ñî çíà÷åíèÿìè ïàðîëåé. Êàê ïðàâèëî, äàæå àäìèíèñòðàòîð ñèñòåìû íå ìîæåò íåïîñðåäñòâåííî
ïîëó÷èòü çíà÷åíèÿ ïàðîëåé ïîëüçîâàòåëåé. Ìîæíî ïðèâåñòè íåñêîëüêî ñîîáðàæåíèé â ïîëüçó òàêîãî
îãðàíè÷åíèÿ.

• Åñëè áû àäìèíèñòðàòîð ñèñòåìû çíàë ïîëüçîâàòåëüñêèå ïàðîëè, òî âçëîìùèê, ñóìåâøèé âûäàòü
ñåáÿ çà àäìèíèñòðàòîðà, òàê æå ïîëó÷àë áû äîñòóï ê ýòèì ïàðîëÿì. Ïîñëå ýòîãî âçëîìùèê ìîã áû
ëåãêî ìàñêèðîâàòüñÿ ïîä äðóãèõ ïîëüçîâàòåëåé, ÷òî ñèëüíî óñëîæíèëî áû îáíàðóæåíèå âçëîìà.

• Åñëè àäìèíèñòðàòîð çíàåò òîëüêî àäìèíèñòðàòèâíûé ïàðîëü, äëÿ ëèøåíèÿ åãî àäìèíèñòðàòèâ-
íûõ ïðèâèëåãèé äîñòàòî÷íî ñìåíèòü ýòîò ïàðîëü. Åñëè æå áûâøèé àäìèíèñòðàòîð èìåë äîñòóï
êî âñåé áàçå äàííûõ î ïàðîëÿõ, îí ïî ïðåæíåìó áóäåò èìåòü âîçìîæíîñòü äîñòóïà ê ñèñòåìå, ÷òî
ìîæåò îêàçàòüñÿ íåæåëàòåëüíûì.

Äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè ïàðîëåé îáû÷íî èñïîëüçóþò îäíîñòîðîííåå øèôðîâàíèå, ïðè êî-
òîðîì ïî çàøèôðîâàííîìó çíà÷åíèþ íåëüçÿ âîññòàíîâèòü èñõîäíîå ñëîâî. Ïðè ýòîì ïðîãðàììà àóòåí-
òèêàöèè êîäèðóåò ââåäåííûé ïàðîëü è ñðàâíèâàåò ïîëó÷åííîå çíà÷åíèå ñ õðàíÿùèìñÿ â áàçå äàííûõ.
Ïðè èñïîëüçîâàíèè äîñòàòî÷íî ñèëüíûõ àëãîðèòìîâ øèôðîâàíèÿ, íàïðèìåð DES, óçíàòü ðåàëüíîå
çíà÷åíèå ïàðîëÿ ìîæíî òîëüêî ïóòåì ïîëíîãî ïåðåáîðà âñåõ âîçìîæíûõ çíà÷åíèé è ñðàâíåíèÿ çàøèô-
ðîâàííîé ñòðîêè ñî çíà÷åíèåì â áàçå äàííûõ.

Îòöàì-îñíîâàòåëÿì Unix ýòîò ìåõàíèçì îáåñïå÷åíèÿ ñåêðåòíîñòè ïîêàçàëñÿ íàñòîëüêî íàäåæ-
íûì, ÷òî îíè äàæå íå ñòàëè îãðàíè÷èâàòü äîñòóï îáû÷íûõ ïîëüçîâàòåëåé ê áàçå äàííûõ, è âûäåëèëè
äëÿ õðàíåíèÿ çàøèôðîâàííûõ ïàðîëåé ïîëå â îáùåäîñòóïíîì äëÿ ÷òåíèÿ ôàéëå /etc/passwd.

Îäíàêî �÷åðâü Ìîððèñà� ïðîäåìîíñòðèðîâàë, ÷òî äëÿ ïîäáîðà ïàðîëåé íå íóæíî ïåðåáèðàòü
âñå âîçìîæíûå êîìáèíàöèè ñèìâîëîâ, ïîñêîëüêó ïîëüçîâàòåëè èìåþò òåíäåíöèþ âûáèðàòü ëèøü îãðà-
íè÷åííîå ïîäìíîæåñòâî òàêèõ êîìáèíàöèé. Ïîëüçîâàòåëü, èìåþùèé âîçìîæíîñòü íåïîñðåäñòâåííî ÷è-
òàòü çàêîäèðîâàííûå çíà÷åíèÿ ïàðîëåé, ìîæåò îñóùåñòâëÿòü ïîäáîð, íå îáðàùàÿñü ê ñèñòåìíûì ìåõà-
íèçìàì àóòåíòèêàöèè, òî åñòü äåëàòü ýòî î÷åíü áûñòðî è ïðàêòè÷åñêè íåçàìåòíî äëÿ àäìèíèñòðàòîðà.
Ýòîò òèï àòàêè íàçûâàåòñÿ ñëîâàðíîé àòàêîé (dictionary attack) è âåñüìà îïàñåí äëÿ ñèñòåì, ãäå
ïîëüçîâàòåëè íåîñòîðîæíû â âûáîðå ïàðîëåé.

Ïîñëå îñîçíàíèÿ îïàñíîñòè ñëîâàðíûõ àòàê ðàçðàáîò÷èêè ñèñòåì ñåìåéñòâà Unix ïåðåíåñëè çíà-
÷åíèÿ ïàðîëåé â íåäîñòóïíûé äëÿ ÷òåíèÿ ôàéë /etc/shadow, ãäå ïàðîëè òàêæå õðàíÿòñÿ â îäíîñòîðîííå
çàøèôðîâàííîì âèäå. Ýòî çíà÷èòåëüíî óñëîæíÿåò ðåàëèçàöèþ ñëîâàðíîé àòàêè, ïîñêîëüêó ïåðåä òåì,
êàê íà÷àòü àòàêó, âçëîìùèê äîëæåí ïîëó÷èòü äîñòóï ê ñèñòåìå ñ ïðèâèëåãèÿìè àäìèíèñòðàòîðà.
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Ïðàêòè÷åñêè âñå ñîâðåìåííûå ñèñòåìû õðàíÿò äàííûå î ïàðîëÿõ â îäíîñòîðîííå çàøèôðîâàí-
íîì âèäå â ôàéëå, íåäîñòóïíîì îáû÷íûì ïîëüçîâàòåëÿì äëÿ ÷òåíèÿ. Ïîñòàâùèêè íåêîòîðûõ ñèñòåì,
íàïðèìåð Windows NT, äàæå îòêàçûâàþòñÿ ïóáëèêîâàòü èíôîðìàöèþ î ôîðìàòå ýòîé áàçû äàííûõ,
õîòÿ ýòî ñàìî ïî ñåáå âðÿä ëè ñïîñîáíî ïîìåøàòü êâàëèôèöèðîâàííîìó âçëîìùèêó.

9.2 Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ â ñåòè

Êîãäà ïîëüçîâàòåëü ðàáîòàåò ñ êîíñîëè êîìïüþòåðà èëè ñ òåðìèíàëà, ôèçè÷åñêè ïðèêðåïëåííîãî ê òåð-
ìèíàëüíîìó ïîðòó (hardwired), ìîäåëü ñåññèé ÿâëÿåòñÿ âïîëíå ïðèåìëåìîé. Ïðè ðåãèñòðàöèè ïîëü-
çîâàòåëÿ ñîçäàåòñÿ ñåññèÿ, àññîöèèðîâàííàÿ ñ äàííûì òåðìèíàëîì, è äàëåå ïðîáëåì íåò.

Àíàëîãè÷íî íåò íèêàêèõ ïðîáëåì ïðè ïîäêëþ÷åíèè ÷åðåç ñåòü ñ êîììóòàöèåé êàíàëîâ, íà-
ïðèìåð, ïðè äîçâîíå ÷åðåç ìîäåì, ïîäêëþ÷åííûé ê òåëåôîííîé ñåòè. Êîãäà ñîåäèíåíèå ðàçðûâàåòñÿ,
ñåññèÿ ñ÷èòàåòñÿ îêîí÷åííîé.

Íàïðîòèâ, â ñåòÿõ ñ êîììóòàöèåé ïàêåòîâ, ê êîòîðûì îòíîñèòñÿ áîëüøèíñòâî ñîâðåìåííûõ
ñåòåâûõ ïðîòîêîëîâ (TCP/IP, IPX/SPX, ISO/OSI è ò.ä.), íåò ôèçè÷åñêîãî ïîíÿòèÿ ñîåäèíåíèÿ. Â ëó÷øåì
ñëó÷àå ñåòåâîé ïðîòîêîë ïðåäîñòàâëÿåò âîçìîæíîñòü ñîçäàâàòü âèðòóàëüíûå ñîåäèíåíèÿ ñ �íàäåæíîé�
ñâÿçüþ, â êîòîðûõ ãàðàíòèðóåòñÿ îòñóòñòâèå ïîòåðü ïàêåòîâ è ñîõðàíÿåòñÿ ïîðÿäîê èõ ïîñòóïëåíèÿ. Ñ
òàêèì âèðòóàëüíûì ñîåäèíåíèåì âïîëíå ìîæíî àññîöèèðîâàòü ñåññèþ, êàê ýòî ñäåëàíî â ïðîòîêîëàõ
telnet, rlogin/rsh è ftp.

Ïðîòîêîë telnet èñïîëüçóåòñÿ äëÿ ýìóëÿöèè àëôàâèòíî-öèôðîâîãî òåðìèíàëà ÷åðåç ñåòü. Ïîëüçîâàòåëü

óñòàíàâëèâàåò ñîåäèíåíèå è ðåãèñòðèðóåòñÿ â óäàëåííîé ñèñòåìå òàêèì æå îáðàçîì, êàê îí ðåãèñòðèðîâàëñÿ áû ñ

ôèçè÷åñêè ïîäêëþ÷åííîãî òåðìèíàëà. Íàïðèìåð, â ñèñòåìàõ ñåìåéñòâà Unix ñîçäàåòñÿ âèðòóàëüíîå óñòðîéñòâî,

ïñåâäîòåðìèíàë (pseudoterminal) /dev/ptyXX, ïîëíîñòüþ ýìóëèðóþùåå ðàáîòó ôèçè÷åñêîãî òåðìèíàëà, è

ñèñòåìà çàïóñêàåò òó æå ïðîãðàììó èäåíòèôèêàöèè ïîëüçîâàòåëÿ /usr/bin/login, êîòîðàÿ èñïîëüçóåòñÿ äëÿ

ôèçè÷åñêèõ òåðìèíàëîâ. Ïðè îêîí÷àíèè ñåññèè ñîåäèíåíèå ðàçðûâàåòñÿ, è ïñåâäîòåðìèíàëüíîå óñòðîéñòâî îñâî-

áîæäàåòñÿ.

Âèðòóàëüíûå ñåññèè âûíóæäåíû ïîëàãàòüñÿ íà òî, ÷òî ñåòåâîå ïðîãðàììíîå îáåñïå÷èâàåò äåé-
ñòâèòåëüíî ãàðàíòèðîâàííîå ñîåäèíåíèå, ò.å., ÷òî íèêàêàÿ �ëåâàÿ� ìàøèíà íå ìîæåò âêëèíèòüñÿ â
ñîåäèíåíèå è ïðîñëóøàòü åãî èëè ïîñëàòü ñâîè ïîääåëüíûå ïàêåòû. Îáåñïå÷åíèå áåçîïàñíîñòè íà ýòîì
óðîâíå ïðåäñòàâëÿåò ñîáîé îòäåëüíóþ ïðîáëåìó, îáñóæäåíèå êîòîðîé óâåëî áû íàñ äàëåêî îò îñíîâíîé
òåìû.

Â ïðîòîêîëàõ, èñïîëüçóþùèõ äàòàãðàììíûå ñîåäèíåíèÿ, ñðåäñòâàìè ïðîòîêîëà âèðòóàëüíóþ
ñåññèþ ñîçäàòü íåâîçìîæíî. Îáû÷íî â ýòîì ñëó÷àå êàæäûé ïàêåò ñîäåðæèò èäåíòèôèêàòîð ïîëüçîâà-
òåëÿ èëè ñåññèè, îò èìåíè êîòîðîãî (â ðàìêàõ êîòîðîé) ýòîò ïàêåò ïîñëàí. Òàêîé ïîäõîä èñïîëüçóåòñÿ
â ïðîòîêîëàõ ðàáîòû ñ ôàéëîâûìè ñåðâåðàìè NFS, è NCP (Netware Core Protocol, èñïîëüçóåìûé ôàé-
ëîâûìè ñåðâåðàìè Novell Netware). Ïîíÿòíî, ÷òî ÷èñòî äàòàãðàììíûå ïðîòîêîëû îêàçûâàþòñÿ ãîðàçäî
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áîëåå óÿçâèìû äëÿ ïîääåëüíûõ ïàêåòîâ è ïðî÷èõ âðåäîíîñíûõ âîçäåéñòâèé.

Íàïðèìåð, NCP, ðàáîòàþùèé ÷åðåç äàòàãðàììíûé ïðîòîêîë IPX, ðåàëèçóåò ñâîé ñîáñòâåííûé ìåõàíèçì

ïîääåðæêè ñåññèé: âñå ïàêåòû äàííîé ñåññèè èìåþò 8-áèòíûé íîìåð è ïàêåòû ñ íåïðàâèëüíûìè íîìåðàìè ïðîñòî

èãíîðèðóþòñÿ. Îäíà èç ïðîãðàìì âçëîìà Netware â òå÷åíèè êîðîòêîãî âðåìåíè ïîñûëàëà 256 ïàêåòîâ ñ ðàçëè÷-

íûìè íîìåðàìè � õîòÿ áû îäèí ïàêåò îêàçûâàëñÿ óäà÷íûì. Äëÿ áîðüáû ñ òàêèìè äåéñòâèÿìè â Netware 3.12

áûëà ââåäåíà êðèïòîãðàôè÷åñêàÿ ïîäïèñü ïàêåòîâ â ïðåäåëàõ ñåññèè.

Ïðîáëåìà äîïîëíèòåëüíî óñëîæíÿåòñÿ òåì îáñòîÿòåëüñòâîì, ÷òî â ñåòè çà÷àñòóþ âçàèìîäåé-
ñòâèå ïðîèñõîäèò ìåæäó ñèñòåìàìè, êàæäàÿ èç êîòîðûõ ïîçâîëÿåò îäíîâðåìåííóþ ðàáîòó íåñêîëüêèõ
ïîëüçîâàòåëåé. ×àñòî âîçíèêàåò æåëàíèå òðåáîâàòü îò ïîëüçîâàòåëÿ ðåãèñòðàöèè òîëüêî â îäíîé èç
ñèñòåì, à äîñòóï â îñòàëüíûå ñèñòåìû ïðåäîñòàâëÿòü àâòîìàòè÷åñêè.

Èíòåðåñíîå ðåøåíèå ýòîé çàäà÷è ïðåäëàãàåòñÿ ïðè ðåãèñòðàöèè íà ñåðâåðå Novell Netware 3.x: ïðè âõîäå

ïîëüçîâàòåëÿ íà ñåðâåð èñïîëíÿåòñÿ ñïåöèàëüíûé êîìàíäíûé ôàéë, òàê íàçûâàåìûé login script. Åñëè â íåì

ñîäåðæèòñÿ êîìàíäà ïðèñîåäèíåíèÿ ê äðóãîìó ñåðâåðó, ïðîãðàììà ñíà÷àëà ïðîáóåò òîò æå ïàðîëü, êîòîðûé áûë

çàäàí ïðè âõîäå íà ïåðâûé èç ñåðâåðîâ. Òîëüêî åñëè ýòîò ïàðîëü íå ïîäõîäèò, ñèñòåìà òðåáóåò ó ïîëüçîâàòåëÿ

ââîäà ïàðîëÿ. Ýòîò ìåòîä îáåñïå÷èâàåò îäíîâðåìåííóþ ðåãèñòðàöèþ íà íåñêîëüêèõ ñåðâåðàõ, íî íå ïîäõîäèò

äëÿ äèíàìè÷åñêîãî ñîçäàíèÿ è ðàçðûâà ñîåäèíåíèé.

Îáû÷íî äëÿ àâòîìàòè÷åñêîé ðåãèñòðàöèè èñïîëüçóåòñÿ ìîäåëü �äîâåðÿåìûõ� ñèñòåì (trusted
hosts). Åñëè ñèñòåìà B äîâåðÿåò ñèñòåìå A, òî âñå ïîëüçîâàòåëè, çàðåãèñòðèðîâàííûå íà ñèñòåìå
A, àâòîìàòè÷åñêè ïîëó÷àþò äîñòóï ê ñèñòåìå B ïîä òåìè æå èìåíàìè. Èíîãäà àíàëîãè÷íóþ âîçìîæ-
íîñòü ìîæíî ïðåäîñòàâëÿòü äëÿ êàæäîãî ïîëüçîâàòåëÿ îòäåëüíî � ïîëüçîâàòåëü ñîîáùàåò, ÷òî ïðè
ðåãèñòðàöèè âõîäà ñ ñèñòåìû A ïàðîëÿ çàïðàøèâàòü íå íàäî.

Íàïðèìåð, ïðîòîêîëû rlogin/rsh, îáåñïå÷èâàþùèå çàïóñê îòäåëüíûõ êîìàíä èëè êîìàíäíîãî ïðîöåññîðà
íà óäàëåííîé ñèñòåìå, èñïîëüçóþò ôàéë /etc/hosts.equiv èëè .rhosts â äîìàøíåì êàòàëîãå ïîëüçîâàòåëÿ íà
óäàëåííîé ñèñòåìå. Ôàéë /etc/hosts.equiv ñîäåðæèò èìåíà âñåõ ìàøèí, êîòîðûì íàøà ñèñòåìà ïîëíîñòüþ
äîâåðÿåò. Ôàéë .rhosts ñîñòîèò èç ñòðîê ôîðìàòà.

èìÿ.óäàëåííîé.ìàøèíû èìÿ_ïîëüçîâàòåëÿ

Ïðè ýòîì èìÿ.óäàëåííîé.ìàøèíû íå ìîæåò áûòü ïðîèçâîëüíûì, îíî îáÿçàíî ñîäåðæàòüñÿ â ôàéëå
/etc/hosts, â êîòîðîì ñîáðàíû èìåíà è àäðåñà âñåõ óäàëåííûõ ìàøèí, �èçâåñòíûõ� ñèñòåìå. Òî æå òðåáîâàíèå
îáÿçàòåëüíî è äëÿ ìàøèí, ïåðå÷èñëåííûõ â /etc/hosts.equiv.

Íàïðèìåð, ïîëüçîâàòåëü fat íà ìàøèíå iceman.cnit.nsu.ru íàáèðàåò êîìàíäó
rlogin -l fat Indy.cnit.nsu.ru: âîéòè â ñèñòåìó Indy.cnit.nsu.ru ïîä èìåíåì fat. Åñëè äîìàøíèé
êàòàëîã ïîëüçîâàòåëÿ fat íà öåëåâîé ìàøèíå ñîäåðæèò ôàéë .rhosts, â êîòîðîì åñòü ñòðîêà

iceman.cnit.nsu.ru fat

òî fat ïîëó÷èò äîñòóï ê ñèñòåìå Indy áåç íàáîðà ïàðîëÿ. Òîãî æå ýôôåêòà ìîæíî äîáèòüñÿ äëÿ âñåõ
îäíîèìåííûõ ïîëüçîâàòåëåé, åñëè /etc/hosts.equiv ñîäåðæèò ñòðîêó
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iceman.cnit.nsu.ru

Åñëè æå fat íàáåðåò êîìàíäó rlogin -l root Indy.cnit.nsu.ru, à â äîìàøíåì êàòàëîãå ïîëüçîâàòå-

ëÿ root ôàéëà .rhosts íåò èëè îí íå ñîäåðæèò âûøåïðèâåäåííîé ñòðîêè, êîìàíäà rlogin ïîòðåáóåò ââîäà

ïàðîëÿ, íåçàâèñèìî îò ñîäåðæèìîãî ôàéëà /etc/hosts.equiv. Íóæíî îòìåòèòü, ÷òî àäìèíèñòðàòîðû îáû÷íî

âîîáùå íå ðàçðåøàþò èñïîëüçîâàòü rlogin äëÿ âõîäà ïîä èìåíåì root, ïîòîìó ÷òî ýòîò ïîëüçîâàòåëü ÿâëÿåòñÿ

àäìèíèñòðàòîðîì ñèñòåìû è îáëàäàåò î÷åíü áîëüøèìè ïðèâèëåãèÿìè.

Ìîäåëü äîâåðÿåìûõ ñèñòåì îáåñïå÷èâàåò áîëüøîå óäîáñòâî äëÿ ïîëüçîâàòåëåé è àäìèíèñòðàòî-
ðîâ è â ðàçëè÷íûõ ôîðìàõ ïðåäîñòàâëÿåòñÿ ìíîãèìè ñåòåâûìè ÎÑ. Íàïðèìåð, â ïðîòîêîëå ðàçäåëåíèÿ
ôàéëîâ SMB (â îáèõîäå ýòîò ïðîòîêîë ÷àñòî íàçûâàþò NetBIOS, õîòÿ ýòî è íå ñîâñåì ïðàâèëüíî), èñ-
ïîëüçóåìîì â Windows for Workgroups, OS/2, Windows NT, Linux è äð., èñïîëüóåòñÿ ñâîåîáðàçíàÿ ìîäåëü
àóòåíòèêàöèè, êîòîðóþ ìîæíî ðàññìàòðèâàòü êàê ñïåöèôè÷åñêèé ñëó÷àé äîâåðÿåìûõ ñèñòåì.

Àóòåíòèêàöèÿ â SMB îñíîâàíà íà ïîíÿòèè äîìåíà (domain). Êàæäûé ðàçäåëÿåìûé ðåñóðñ (êàòàëîã,
ïðèíòåð è ò.ä.) ïðèíàäëåæèò ê îïðåäåëåííîìó äîìåíó, õîòÿ è ìîæåò áûòü çàùèùåí ñîáñòâåííûì ïàðîëåì. Ïðè
äîñòóïå ê êàæäîìó íîâîìó ðåñóðñó íåîáõîäèìî ïîäòâåðäèòü èìÿ ïîëüçîâàòåëÿ è ïàðîëü, ïîñëå ÷åãî ñîçäàåòñÿ
ñåññèÿ, ñâÿçàííàÿ ñ ýòèì ðåñóðñîì. Äëÿ ñîçäàíèÿ ñåññèè èñïîëüçóåòñÿ íàäåæíîå ñîåäèíåíèå, ïðåäîñòàâëÿåìîå
ñåòåâûì ïðîòîêîëîì íèæíåãî óðîâíÿ � èìåíîâàííàÿ òðóáà NetBEUI èëè ñîåäèíåíèå TCP. Ââîä ïàðîëÿ ïðè êàæ-
äîì äîñòóïå íåóäîáåí äëÿ ïîëüçîâàòåëÿ, ïîýòîìó áîëüøèíñòâî êëèåíòîâ � Windows for Workgroups, Windows 95,
Windows NT, OS/2 � ïðîñòî çàïîìèíàþò ïàðîëü, ââåäåííûé ïðè ðåãèñòðàöèè â äîìåíå, è ïðè ïîäêëþ÷åíèè ê
ðåñóðñó ïåðâûì äåëîì ïðîáóþò ýòîò ïàðîëü. Áëàãîäàðÿ ýòîìó óäàåòñÿ ñîçäàòü ó ïîëüçîâàòåëÿ èëëþçèþ îä-
íîêðàòíîé ðåãèñòðàöèè. Êðîìå òîãî, åñëè ñåññèÿ ïî êàêèì-òî ïðè÷èíàì îêàçàëàñü ðàçîðâàíà, íàïðèìåð èç-çà
ïåðåçàãðóçêè ñåðâåðà, òî ìîæíî ðåàëèçîâàòü ïðîçðà÷íîå äëÿ ïîëüçîâàòåëÿ âîññòàíîâëåíèå ýòîé ñåññèè.

Ñ òî÷êè çðåíèÿ êëèåíòà íåò ñìûñëà ãîâîðèòü î ìåæìàøèííîì äîâåðèè � êëèåíòó â ñðåäå SMB íèêòî íå
äîâåðÿåò, è âïîëíå ñïðàâåäëèâî: îáû÷íî ýòî ñèñòåìà êëàññà ÄÎÑ, íå çàñëóæèâàþùàÿ äîâåðèÿ.

Îäíàêî ñåðâåðû îáû÷íî ïåðåäîâåðÿþò ïðîâåðêó ïàðîëÿ è èäåíòèôèêàöèþ ïîëüçîâàòåëÿ âûäåëåííîé
ìàøèíå, íàçûâàåìîé êîíòðîëëåðîì äîìåíàdomain controller. Äîìåí îáÿçàí èìåòü îäèí îñíîâíîé (primary)
êîíòðîëëåð è ìîæåò èìåòü íåñêîëüêî ðåçåðâíûõ (backup). Ïðè ïîñòóïëåíèè çàïðîñà íà ñîåäèíåíèå ñåðâåð ïî-
ëó÷àåò ó êëèåíòà èìÿ ïîëüçîâàòåëÿ è ïàðîëü, íî âìåñòî ñâåðêè ñ ñîáñòâåííîé áàçîé äàííûõ îí ïåðåñûëàåò èõ
êîíòðîëëåðó äîìåíà è ïðèíèìàåò ðåøåíèå î ïðèíÿòèè èëè îòâåðãàíèè ñåññèè íà îñíîâàíèè âåðäèêòà, âûíåñåí-
íîãî êîíòðîëëåðîì.

Òîëüêî êîíòðîëëåðû äîìåíà õðàíÿò ó ñåáÿ áàçó äàííûõ î ïîëüçîâàòåëÿõ è ïàðîëÿõ. Ïðè ýòîì îñíîâíîé

êîíòðîëëåð õðàíèò îñíîâíóþ êîïèþ áàçû, à ðåçåðâíûå ñåðâåðû � åå äóáëèêàòû, èñïîëüçóåìûå ëèøü â òåõ

ñëó÷àÿõ, êîãäà îñíîâíîé ñåðâåð âûêëþ÷åí èëè ïîòåðÿí. Áëàãîäàðÿ òîìó, ÷òî âñå äàííûå ñîáðàíû â îäíîì ìåñòå,

ìîæíî öåíòðàëèçîâàííî óïðàâëÿòü äîñòóïîì êî ìíîãèì ñåðâåðàì, ïîýòîìó äîìåíû ïðåäñòàâëÿþò íåîöåíèìûå

ïðåèìóùåñòâà ïðè îðãàíèçàöèè áîëüøèõ ìíîãîñåðâåðíûõ ñåòåé.

Ñ òî÷êè çðåíèÿ áåçîïàñíîñòè äîâåðÿåìûå ñèñòåìû èìåþò äâà ñåðüåçíûõ íåäîñòàòêà:

1. Ïðîðûâ áåçîïàñíîñòè íà îäíîé èç ñèñòåì îçíà÷àåò, ïî ñóùåñòâó, ïðîðûâ íà âñåõ ñèñòåìàõ, êîòîðûå
äîâåðÿþò ïåðâîé.
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2. Âîçíèêàåò äîïîëíèòåëüíûé òèï àòàêè íà ñèñòåìó áåçîïàñíîñòè: ìàøèíà, êîòîðàÿ âûäàåò ñåáÿ çà
äîâåðÿåìóþ, íå ÿâëÿÿñü òàêîâîé.

Ïåðâàÿ ïðîáëåìà ÿâëÿåòñÿ ïðàêòè÷åñêè íåèçáåæíîé ïëàòîé çà ðàçðåøåíèå àâòîìàòè÷åñêîé
ðåãèñòðàöèè. Íàèáîëåå ÿðêî ýòà ïðîáëåìà áûëà ïðîèëëþñòðèðîâàíà óïîìÿíóòûì âûøå �×åðâåì
Ìîððèñà� [23], êîòîðûé, ïðîíèêíóâ â îäíó èç ñèñòåì, èñïîëüçîâàë ñîäåðæèìîå ôàéëîâ .rhosts è
/etc/hosts.equiv äëÿ ïðîíèêíîâåíèÿ â äîâåðÿþùèå ñèñòåìû, ïîëàãàÿñü íà òî, ÷òî ìåæñèñòåìíîå äî-
âåðèå îáû÷íî äåëàþò âçàèìíûì.

Ïîýòîìó â ñðåäàõ ñ âûñîêèìè òðåáîâàíèÿìè ê áåçîïàñíîñòè ÷àñòî ñòðåìÿòñÿ îãðàíè÷èòü ÷èñëî
äîâåðÿåìûõ ñèñòåì, ïîäîáíî òîìó, êàê îòñåêè êîðàáëåé ðàçäåëÿþò âîäîíåïðîíèöàåìûìè ïåðåáîðêàìè.

Âòîðàÿ ïðîáëåìà ìîæåò áûòü îò÷àñòè ðåøåíà èñïîëüçîâàíèåì ñðåäñòâ, ïðåäîñòàâëÿåìûõ ñå-
òåâûìè ïðîòîêîëàìè, íàïðèìåð, ïðèâÿçêîé âñåõ ëîãè÷åñêèõ èìåí äîâåðÿåìûõ ñèñòåì ê èõ ôèçè÷å-
ñêèì ñåòåâûì àäðåñàì. Â ïðîòîêîëàõ TCP/IP ýòî ìîæåò áûòü ñäåëàíî ñ èñïîëüçîâàíèåì ïðîòîêîëà arp
(Address Resolution Protocol � ïðîòîêîë ðàçðåøåíèÿ àäðåñîâ).

Áîëåå èçîùðåííûé è, ïî-âèäèìîìó, íàìíîãî áîëåå íàäåæíûé ìåòîä îñíîâàí íà èñïîëüçîâàíèè
àëãîðèòìà äâóõêëþ÷åâîãî øèôðîâàíèÿ RSA èëè ðîäñòâåííûõ åìó ìåõàíèçìîâ.

9.2.1 Êðèïòîãðàôè÷åñêèå ìåòîäû èäåíòèôèêàöèè

Àëãîðèòì øèôðîâàíèÿ RSA èñïîëüçóåò äâà ïàðíûõ êëþ÷à. Ñîîáùåíèå, çàøèôðîâàííîå ëþáûì èç
êëþ÷åé, ìîæåò áûòü ðàñøèôðîâàíî äðóãèì. Ïðè ýòîì åñëè íàì äîñòóïåí òîëüêî îäèí èç êëþ÷åé,
ìû íå ìîæåì âîññòàíîâèòü äðóãîé. Äëèíà êëþ÷åé ñîñòàâëÿåò íåñêîëüêî äåñÿòêîâ èëè äàæå ñîòåí
áàéò, ïîýòîìó ïîäáîð êëþ÷åé íà ñîâðåìåííîé âû÷èñëèòåëüíîé òåõíèêå îêàçûâàåòñÿ ñèëüíî çàòðóäíåí.
Îáû÷íî áîëåå äëèííûé êëþ÷ íàçûâàþò �÷àñòíûì� (private), à áîëåå êîðîòêèé � îáùåäîñòóïíûì
(public), íî äëÿ íàñ ýòî ðàçëè÷èå íå î÷åíü ñóùåñòâåííî. Ïîäðîáíîå îïèñàíèå àëãîðèòìà RSA ìîæíî
íàéòè â äîêóìåíòå [21].

Ñïîñîáû àóòåíòèêàöèè, îñíîâàííûå íà RSA, ñâîäÿòñÿ ê ñëåäóþùåìó ìåõàíèçìó:

• Ñèñòåìà A ãåíåðèðóåò ïîñëåäîâàòåëüíîñòü áàéò, îáû÷íî ñëó÷àéíóþ, êîäèðóåò åå ñâîèì êëþ÷îì
è ïîñûëàåò ñèñòåìå B.

• Ñèñòåìà B ðàñêîäèðóåò åå ñâîèì êëþ÷îì. Ýòî âîçìîæíî, òîëüêî åñëè ñèñòåìû âëàäåþò ïàðíûìè
êëþ÷àìè.

• Ñèñòåìû òåì èëè èíûì ñïîñîáîì îáìåíèâàþòñÿ �ïðàâèëüíûìè� çíà÷åíèÿìè çàøèôðîâàííîé ïî-
ñûëêè.

Äëÿ ïðèìåðà ðàññìîòðèì ïðèíöèï RSA-àóòåíòèêàöèè â ïàêåòå ssh [22] � Secure Shell, ðàçðàáîòàííîé
Òàòó Èëîíåíîì (Tatu Ylonen). Ïàêåò ïðåäñòàâëÿåò ñîáîé ôóíêöèîíàëüíóþ çàìåíó ïðîãðàìì rlogin/rsh è ñî-
îòâåòñòâóþùåãî ýòèì ïðîãðàììàì äåìîíà rshd. Â ïàêåò âõîäÿò ïðîãðàììû ssh (êëèåíò) è sshd (ñåðâåð), à
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òàêæå óòèëèòû äëÿ ãåíåðàöèè êëþ÷åé RSA è óïðàâëåíèÿ èìè. ssh èñïîëüçóåò RSA äëÿ ïðîçðà÷íîé àóòåíòè-
êàöèè ïîëüçîâàòåëÿ ïðè âõîäå íà óäàëåííóþ ñèñòåìó. Êðîìå òîãî, ssh/sshd ìîãóò îñóùåñòâëÿòü øèôðîâàíèå
äàííûõ, ïåðåäàâàåìûõ ïî ëèíèè âî âðåìÿ ñåàíñà ñâÿçè, è âûïîëíÿòü ðÿä äðóãèõ ïîëåçíûõ ôóíêöèé.

Ñåðâåð õðàíèò ñïèñîê èçâåñòíûõ îáùåäîñòóïíûõ êëþ÷åé äëÿ êàæäîãî èç ïîëüçîâàòåëåé â ôàéëå
$HOME/.ssh/authorized_keys, ãäå $HOME îáîçíà÷àåò äîìàøíèé êàòàëîã ïîëüçîâàòåëÿ. Ôàéë ñîñòîèò èç ñòðîê
ôîðìàòà host_name:key � ïî ñòðîêå äëÿ êàæäîãî èç ðàçðåøåííûõ êëèåíòîâ. Â ñâîþ î÷åðåäü, êàæäûé êëèåíò
õðàíèò â ôàéëå $HOME/.ssh/private_key ñâîé ÷àñòíûé êëþ÷.

Êîãäà ñ óäàëåííîé ñèñòåìû-êëèåíòà ïðèõîäèò çàïðîñ íà àóòåíòèêàöèþ, sshd çàïðàøèâàåò îáùåäîñòóï-

íûé êëþ÷. Åñëè ïîëó÷åííûé êëþ÷ ñîâïàäàåò ñ õðàíÿùèìñÿ â ôàéëå çíà÷åíèåì äëÿ ýòîé ñèñòåìû, ñåðâåð ãåíå-

ðèðóåò ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü èç 256 áèò, øèôðóåò åå ïóáëè÷íûì êëþ÷îì è ïîñûëàåò êëèåíòó. Êëèåíò

ðàñøèôðîâûâàåò ïîñûëêó ñâîèì ëè÷íûì êëþ÷îì, âû÷èñëÿåò 128-áèòîâóþ êîíòðîëüíóþ ñóììó è âîçâðàùàþò

åå ñåðâåðó. Ñåðâåð ñðàâíèâàåò ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü ñ ïðàâèëüíîé êîíòðîëüíîé ñóììîé è ïðèíèìàåò

àóòåíòèêàöèþ â ñëó÷àå ñîâïàäåíèÿ. Òåîðåòè÷åñêè êîíòðîëüíûå ñóììû ìîãóò ñîâïàñòü è â ñëó÷àå íåñîâïàäåíèÿ

êëþ÷åé, íî âåðîÿòíîñòü òàêîãî ñîáûòèÿ êðàéíå ìàëà.

Ìåòîäû, îñíîâàííûå íà RSA è äðóãèõ àëãîðèòìàõ øèôðîâàíèÿ, íå ìîãóò ðåøèòü ïðîáëåìû
ðàñïðîñòðàíåíèÿ ïðîðûâà áåçîïàñíîñòè ìåæäó äîâåðÿåìûìè ñèñòåìàìè: ïðîíèêøèé â äîâåðÿåìóþ ñè-
ñòåìó âçëîìùèê ïîëó÷àåò äîñòóï ê �÷àñòíûì� êëþ÷àì è ìîæåò èñïîëüçîâàòü èõ äëÿ íåìåäëåííîé
ðåãèñòðàöèè â ëþáîé èç äîâåðÿþùèõ ñèñòåì èëè äàæå ñêîïèðîâàòü êëþ÷è äëÿ ïðîíèêíîâåíèÿ â ýòè
ñèñòåìû â áîëåå óäîáíîå âðåìÿ. Îäíàêî, êàê óæå ãîâîðèëîñü âûøå, ýòî ÿâëÿåòñÿ ïðàêòè÷åñêè íåèç-
áåæíîé ïëàòîé çà ðàçðåøåíèå àâòîìàòè÷åñêîé ðåãèñòðàöèè â íåñêîëüêèõ ñèñòåìàõ.

Â òî æå âðåìÿ, êðèïòîãðàôè÷åñêèå ìåòîäû ïðàêòè÷åñêè óñòðàíÿþò îïàñíîñòü èìèòàöèè äîâåðÿ-
åìîé ñèñòåìû ïóòåì ïîäìåíû ñåòåâîãî àäðåñà è çíà÷èòåëüíî óâåëè÷èâàþò íàäåæíîñòü äðóãèõ ìåòîäîâ
àóòåíòèêàöèè. Íàïðèìåð, ïåðåäà÷à ïàðîëÿ ïî ñåòè â çàøèôðîâàííîì âèäå, îñîáåííî ïðè èñïîëüçîâàíèè
äâóõêëþ÷åâîãî øèôðîâàíèÿ èëè äèíàìè÷åñêèõ êëþ÷åé, ïðàêòè÷åñêè óñòðàíÿåò âîçìîæíîñòü óòå÷êè
ïàðîëÿ ïóòåì åãî ïîäñëóøèâàíèÿ è ò.ä.

Åñòü îñíîâàíèÿ óòâåðæäàòü, ÷òî èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ ìîæåò ðåøèòü ìíî-
ãèå ïðîáëåìû áåçîïàñíîñòè êîìïüþòåðíûõ ñåòåé è äàæå îäèíî÷íûõ êîìïüþòåðîâ.

9.3 Ïðàâà äîñòóïà

Ñóùåñòâóåò íåñêîëüêî ìîäåëåé ïðåäîñòàâëåíèÿ ïðàâ äîñòóïà ê ôàéëàì è äðóãèì îáúåêòàì. Íàèáîëåå
ïðîñòàÿ ìîäåëü èñïîëüçóåòñÿ â ñèñòåìàõ ñåìåéñòâà Unix.

Â ýòèõ ñèñòåìàõ êàæäûé ôàéë èëè êàòàëîã èìåþò èäåíòèôèêàòîðû õîçÿèíà è ãðóïïû. Îïðå-
äåëåíî òðè íàáîðà ïðàâ äîñòóïà: äëÿ õîçÿèíà, ãðóïïû (ò.å., äëÿ ïîëüçîâàòåëåé, âõîäÿùèõ â ãðóïïó,
ê êîòîðîé ïðèíàäëåæèò ôàéë) è âñåõ îñòàëüíûõ. Ïîëüçîâàòåëü ìîæåò ïðèíàäëåæàòü ê íåñêîëüêèì
ãðóïïàì îäíîâðåìåííî, ôàéë âñåãäà ïðèíàäëåæèò òîëüêî îäíîé ãðóïïå.
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Áûâàþò òðè ïðàâà: ÷òåíèÿ, çàïèñè è èñïîëíåíèÿ. Äëÿ êàòàëîãà ïðàâî èñïîëíåíèÿ îçíà÷àåò
ïðàâî íà ïîèñê ôàéëîâ â ýòîì êàòàëîãå. Êàæäîå èç ïðàâ îáîçíà÷àåòñÿ áèòîì â ìàñêå ïðàâ äîñòóïà, ò.å.
âñå òðè ãðóïïû ïðàâ ïðåäñòàâëÿþòñÿ äåâÿòüþ áèòàìè èëè òðåìÿ âîñüìåðè÷íûìè öèôðàìè.

Ïð�àâà íà óäàëåíèå èëè ïåðåèìåíîâàíèå ôàéëà íå ñóùåñòâóåò; âîîáùå, â Unix íå îïðåäåëåíî
îïåðàöèè óäàëåíèÿ ôàéëà êàê òàêîâîé, à ñóùåñòâóåò ëèøü îïåðàöèÿ óäàëåíèÿ èìåíè unlink4. Äëÿ
óäàëåíèÿ èëè èçìåíåíèÿ èìåíè äîñòàòî÷íî èìåòü ïðàâî çàïèñè â êàòàëîã, â êîòîðîì ýòî èìÿ ñîäåðæèò-
ñÿ.

Â òðàäèöèîííûõ ñèñòåìàõ ñåìåéñòâà Unix âñå ãëîáàëüíûå îáúåêòû � âíåøíèå óñòðîéñòâà è èìå-
íîâàííûå ïðîãðàììíûå êàíàëû � ÿâëÿþòñÿ ôàéëàìè (òî÷íåå, èìåþò èìåíà â ôàéëîâîé ñèñòåìå), è
óïðàâëåíèå äîñòóïîì ê íèì îõâàòûâàåòñÿ ôàéëîâûì ìåõàíèçìîì. Â ñîâðåìåííûõ âåðñèÿõ Unix àäðåñ-
íûå ïðîñòðàíñòâà èñïîëíÿþùèõñÿ ïðîöåññîâ òàêæå äîñòóïíû êàê ôàéëû â ñïåöèàëüíîé ôàéëîâîé (èëè
ïñåâäîôàéëîâîé, åñëè óãîäíî) ñèñòåìå proc. Ôàéëû â ýòîé ÔÑ ìîãóò áûòü èñïîëüçîâàíû, íàïðèìåð, îò-
ëàä÷èêàìè äëÿ äîñòóïà ê êîäó è äàííûì îòëàæèâàåìîé ïðîãðàììû. Óïðàâëåíèå òàêèì äîñòóïîì òàêæå
îñóùåñòâëÿåòñÿ ñòàíäàðòíûì ôàéëîâûì ìåõàíèçìîì. Êðîìå äîñòóïà ê àäðåñíîìó ïðîñòðàíñòâó, íàä
ïðîöåññîì â Unix îïðåäåëåíà, ïî ñóùåñòâó, òîëüêî îïåðàöèÿ ïîñûëêè ñèãíàëà. Îáû÷íûé ïîëüçîâàòåëü
ìîæåò ïîñûëàòü ñèãíàëû òîëüêî ñâîèì ïðîöåññàì; òîëüêî ñóïåðïîëüçîâàòåëü (root) ìîæåò ïîñûëàòü
èõ ÷óæèì ïðîöåññàì. Âñå îñòàëüíûå îïåðàöèè îñóùåñòâèìû òîëüêî ìåæäó ïðîöåññàìè, ñâÿçàííûìè
îòíîøåíèåì ðîäèòåëü/ïîòîìîê, è ðàñïðåäåëåíèå ïðàâ äîñòóïà â ýòîé ñèòóàöèè âîîáùå íå íóæíî. Òà-
êèì îáðàçîì, ôàéëîâûå ïðàâà äîñòóïà èñïîëüçóþòñÿ äëÿ óïðàâëåíèÿ äîñòóïîì ê ïðàêòè÷åñêè ëþáûì
îáúåêòàì ÎÑ.

Â Unix System V ïîÿâèëèñü îáúåêòû, íå ÿâëÿþùèåñÿ ôàéëàìè è èäåíòèôèöèðóåìûå ÷èñëåííûìè
êëþ÷àìè äîñòóïà âìåñòî èìåí. Âñå ýòè îáúåêòû ÿâëÿþòñÿ ñðåäñòâàìè ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ:
ýòî ñåìàôîðû, î÷åðåäè ñîîáùåíèé è ñåãìåíòû ðàçäåëÿåìîé ïàìÿòè. Êàæäûé òàêîé îáúåêò èìååò ìàñêó
ïðàâ äîñòóïà, àíàëîãè÷íóþ ôàéëîâîé, è äîñòóï ê íèì êîíòðîëèðóåòñÿ òî÷íî òàê æå, êàê è ê ôàéëàì.

Îñíîâíîå ïðåèìóùåñòâî ýòîãî ïîäõîäà ñîñòîèò â åãî ïðîñòîòå. Ôàêòè÷åñêè ýòî íàèáîëåå ïðî-
ñòàÿ èç ñèñòåì ïðèâèëåãèé, ïðèãîäíàÿ äëÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Èíûìè ñëîâàìè, áîëåå ïðîñòûå
ñèñòåìû íåïðèãîäíû âîîáùå. Êðîìå òîãî, ïðàêòèêà ýêñïëóàòàöèè ñèñòåì, èñïîëüçóþùèõ ýòó ìîäåëü,
ïîêàçûâàåò, ÷òî îíà âïîëíå àäåêâàòíà ïîäàâëÿþùåìó áîëüøèíñòâó ðåàëüíûõ ñèòóàöèé.

Ìíîãèå ñîâðåìåííûå ñèñòåìû, íå âõîäÿùèå â ñåìåéñòâî Unix, à òàêæå è íåêîòîðûå âåðñèè Unix,
íàïðèìåð, HP/UX èëè SCO UnixWare 2.x, èñïîëüçóþò áîëåå ñëîæíóþ è ãèáêóþ ñèñòåìó óïðàâëåíèÿ äî-
ñòóïîì, îñíîâàííóþ íà ñïèñêàõ óïðàâëåíèÿ äîñòóïîì (Access Control Lists � ACL). Ñ êàæäûì
çàùèùàåìûì îáúåêòîì, êðîìå èäåíòèôèêàòîðà åãî õîçÿèíà, ñâÿçàí ñïèñîê çàïèñåé. Êàæäàÿ çàïèñü
ñîñòîèò èç èäåíòèôèêàòîðà ïîëüçîâàòåëÿ èëè ãðóïïû è ñïèñêà ïðàâ äëÿ ýòîãî ïîëüçîâàòåëÿ èëè ãðóï-
ïû. Ïîíÿòèå ãðóïïû â òàêèõ ñèñòåìàõ íå èãðàåò òàêîé áîëüøîé ðîëè, êàê â Unix, à ñëóæèò ëèøü äëÿ

4Ýòî ñâÿçàíî ñ òåì, ÷òî ôàéë â Unix ìîæåò èìåòü íåñêîëüêî èìåí, è ñîáñòâåííî óäàëåíèå ïðîèñõîäèò òîëüêî ïðè
óíè÷òîæåíèè ïîñëåäíåãî èìåíè. Ïîäðîáíåå ñì. ãë. 8.
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ñîêðàùåíèÿ ACL, ïîçâîëÿÿ çàäàòü ïðàâà äëÿ ìíîãèõ ïîëüçîâàòåëåé îäíèì ýëåìåíòîì ñïèñêà. Ìíîãèå
ñèñòåìû, èñïîëüçóþùèå ýòó ìîäåëü, íàïðèìåð Novell Netware, äàæå íå àññîöèèðóþò ñ ôàéëîì èäåíòè-
ôèêàòîðà ãðóïïû.

Îáû÷íî ñïèñîê âîçìîæíûõ ïðàâ âêëþ÷àåò â ñåáÿ ïðàâî íà èçìåíåíèå ACL. Òàêèì îáðàçîì, íå
òîëüêî õîçÿèí îáúåêòà ìîæåò èçìåíÿòü ïðàâà äîñòóïà ê íåìó. Ýòî ïðàâî ìîæåò áûòü äàíî è äðóãèì
ïîëüçîâàòåëÿì ñèñòåìû èëè äàæå ãðóïïàì ïîëüçîâàòåëåé, åñëè ýòî îêàæåòñÿ äëÿ ÷åãî-òî íåîáõîäèìî.

Îäíàêî çà äîïîëíèòåëüíóþ ãèáêîñòü ïðèõîäèòñÿ ïëàòèòü ñíèæåíèåì ïðîèçâîäèòåëüíîñòè. Â
ñèñòåìàõ ñåìåéñòâà Unix ïðîâåðêà ïðàâ äîñòóïà îñóùåñòâëÿåòñÿ ïðîñòîé áèòîâîé îïåðàöèåé íàä ìàñêîé
ïðàâ. Â ñèñòåìàõ æå, èñïîëüçóþùèõ ACL, íåîáõîäèì ïðîñìîòð ñïèñêà, êîòîðûé ìîæåò çàíÿòü íàìíîãî
áîëüøå âðåìåíè. Ñàìîå ïëîõîå ñîñòîèò â òîì, ÷òî ìû íå ìîæåì ãàðàíòèðîâàòü çàâåðøåíèÿ ýòîãî ïîèñêà
çà êàêîå-ëèáî âðåìÿ, íå óñòàíàâëèâàÿ îãðàíè÷åíèé íà äëèíó ñïèñêà.

Â ñîâðåìåííûõ ñèñòåìàõ íàêëàäíûå ðàñõîäû, ñâÿçàííûå ñ èñïîëüçîâàíèåì ACL, ñ÷èòàþòñÿ äî-
ñòàòî÷íî ìàëûìè, ïîýòîìó ýòà ìîäåëü ðàñïðåäåëåíèÿ ïðàâ ïðèîáðåòàåò âñå á�îëüøóþ ïîïóëÿðíîñòü.

Êðîìå ïðàâ äîñòóïà ê îáúåêòàì, ñèñòåìà äîëæíà óïðàâëÿòü âûäà÷åé íåêîòîðûõ ïðèâèëåãèé.
Òàê, äëÿ âûïîëíåíèÿ ðåçåðâíîãî êîïèðîâàíèÿ è âîññòàíîâëåíèÿ ôàéëîâ íåîáõîäèì ïîëüçîâàòåëü, ñïî-
ñîáíûé îñóùåñòâëÿòü äîñòóï ê ôàéëàì è îïåðàöèè íà íèìè, íå îáðàùàÿ âíèìàíèÿ íà ïðàâà äîñòóïà.

Âî âñåõ ñèñòåìàõ íåîáõîäèìû ïîëüçîâàòåëè, èìåþùèå ïðàâî èçìåíÿòü êîíôèãóðàöèþ ñèñòåìû,
çàâîäèòü íîâûõ ïîëüçîâàòåëåé è ãðóïïû è ò.ä. Åñëè ñèñòåìà îáåñïå÷èâàåò çàïóñê ïðîöåññîâ ðåàëüíîãî
âðåìåíè, ñîçäàíèå òàêèõ ïðîöåññîâ òîæå äîëæíî êîíòðîëèðîâàòüñÿ, ïîñêîëüêó ïðîöåññ ÐÂ èìååò áîëåå
âûñîêèé ïðèîðèòåò, ÷åì âñå ïðîöåññû ðàçäåëåííîãî âðåìåíè, è ìîæåò, ïðîñòî íå îòäàâàÿ ïðîöåññîð,
çàáëîêèðîâàòü âñå îñòàëüíûå çàäà÷è.

Â áîëüøèíñòâå ñîâðåìåííûõ ìíîãîïîëüçîâàòåëüñêèõ ÎÑ, íå âõîäÿùèõ â ñåìåéñòâî Unix, ñ êàæ-
äûì ïîëüçîâàòåëåì àññîöèèðîâàí ñïèñîê ïðèâèëåãèé, êîòîðûìè ýòîò ïîëüçîâàòåëü îáëàäàåò. Â ñèñòå-
ìàõ ñåìåéñòâà Unix âñå ãîðàçäî ïðîùå: îáû÷íûå ïîëüçîâàòåëè íå îáëàäàþò íèêàêèìè ïðèâèëåãèÿìè.
Äëÿ âûïîëíåíèÿ ïðèâèëåãèðîâàííûõ ôóíêöèé ñóùåñòâóåò ïîëüçîâàòåëü c ÷èñëåííûì èäåíòèôèêàòî-
ðîì 0 � ñóïåðïîëüçîâàòåëü (superuser), êîòîðûé îáëàäàåò, ïîäîáíî õðèñòèàíñêîìó Ãîñïîäó Áîãó,
âñåìè ìûñëèìûìè ïðàâàìè, ïðèâèëåãèÿìè è àòðèáóòàìè. Ïî òðàäèöèè ñóïåðïîëüçîâàòåëü èìååò ñèì-
âîëüíîå èìÿ root � �êîðåíü�.

Ñèñòåìà ñïèñêîâ ïðèâèëåãèé ïðåäîñòàâëÿåò á�îëüøóþ ãèáêîñòü, ÷åì îäèí ñâåðõïðèâèëåãèðîâàí-
íûé ñóïåðïîëüçîâàòåëü, ïîòîìó ÷òî ïîçâîëÿåò àäìèíèñòðàòîðó ñèñòåìû ïåðåäàòü ÷àñòü ñâîèõ ôóíêöèé,
íàïðèìåð âûïîëíåíèå ðåçåðâíîãî êîïèðîâàíèÿ, äðóãèì ïîëüçîâàòåëÿì, íå äàâàÿ èì ïðè ýòîì äðóãèõ
ïðèâèëåãèé. Îäíàêî, êàê è ACL, ýòà ñõåìà ïðèâîäèò ê á�îëüøèì íàêëàäíûì ðàñõîäàì ïðè êîíòðîëå
ïðàâ äîñòóïà: âìåñòî ñðàâíåíèÿ èäåíòèôèêàòîðà ïîëüçîâàòåëÿ ñ íóëåì ìû äîëæíû ñêàíèðîâàòü ñïèñîê
ïðèâèëåãèé, ÷òî íåñêîëüêî äîëüøå.

Â íåêîòîðûõ ñèòóàöèÿõ íóæåí áîëåå òîíêèé êîíòðîëü çà äîñòóïîì, ÷åì óïðàâëåíèå äîñòóïîì
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íà óðîâíå ôàéëîâ. Íàïðèìåð, äëÿ èçìåíåíèÿ èíôîðìàöèè î ïîëüçîâàòåëå íåîáõîäèì äîñòóï íà çàïèñü
ê ñîîòâåòñòâóþùåé áàçå äàííûõ, íî íå êî âñåé, à òîëüêî ê îïðåäåëåííîé çàïèñè. Âïîëíå åñòåñòâåííî è
äàæå íåîáõîäèìî äàòü ïîëüçîâàòåëþ âîçìîæíîñòü ìåíÿòü ïàðîëü, íå îáðàùàÿñü ê àäìèíèñòðàòîðó. Ñ
äðóãîé ñòîðîíû, ñîâåðøåííî íåäîïóñòèìà âîçìîæíîñòü ìåíÿòü ïàðîëè äðóãèõ ïîëüçîâàòåëåé. Îäíèì
èç ðåøåíèé áûëî áû õðàíåíèå ïàðîëÿ äëÿ êàæäîãî èç ïîëüçîâàòåëåé â îòäåëüíîì ôàéëå, íî ýòî âî
ìíîãèõ îòíîøåíèÿõ íåóäîáíî. Äðóãîå ðåøåíèå ìîæåò ñîñòîÿòü â èñïîëüçîâàíèè ìîäåëè êëèåíò-ñåðâåð
ñ ïðîöåññîì-ñåðâåðîì, èñïîëíÿþùèìñÿ ñ ïðèâèëåãèÿìè àäìèíèñòðàòîðà, êîòîðûé ÿâëÿåòñÿ åäèíñòâåí-
íûì ñðåäñòâîì äîñòóïà ê ïàðîëÿì. Íàïðèìåð, â Windows NT âåñü äîñòóï ê ïîëüçîâàòåëüñêîé áàçå
äàííûõ îñóùåñòâëÿåòñÿ ÷åðåç ñèñòåìíûå âûçîâû, òî åñòü ôóíêöèè ïðîöåññà-ñåðâåðà èñïîëíÿåò ñàìî
ÿäðî ñèñòåìû. Ýòîò ïîäõîä ïîçâîëÿåò ðåøèòü ïðîáëåìó êîíòðîëÿ äîñòóïà èìåííî ê ïîëüçîâàòåëüñêîé
áàçå äàííûõ, íî àíàëîãè÷íàÿ ïðîáëåìà âîçíèêàåò è â äðóãèõ ñèòóàöèÿõ.

Â ñèñòåìàõ ñåìåéñòâà Unix äëÿ ýòîé öåëè áûë ïðåäëîæåí îðèãèíàëüíûé ìåõàíèçì, èçâåñòíûé
êàê setuid (setting of user id � óñòàíîâêà [ýôôåêòèâíîãî] èäåíòèôèêàòîðà ïîëüçîâàòåëÿ).

Â Unix êàæäàÿ çàäà÷à èìååò äâà ïîëüçîâàòåëüñêèõ èäåíòèôèêàòîðà: ðåàëüíûé è ýôôåêòèâíûé. Ðå-
àëüíûé èäåíòèôèêàòîð îáû÷íî ñîâïàäàåò ñ èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ, çàïóñòèâøåãî çàäàíèå. Äëÿ ïðî-
âåðêè ïðàâ äîñòóïà ê ôàéëàì è äðóãèì îáúåêòàì, îäíàêî, èñïîëüçóåòñÿ ýôôåêòèâíûé èäåíòèôèêàòîð. Ïðè
çàïóñêå îáû÷íûõ çàäà÷ ðåàëüíûé è ýôôåêòèâíûé èäåíòèôèêàòîðû ñîâïàäàþò. Íåñîâïàäåíèå ìîæåò âîçíèê-
íóòü ïðè çàïóñêå ïðîãðàììû ñ óñòàíîâëåííûì ïðèçíàêîì setuid. Ïðè ýòîì ýôôåêòèâíûé èäåíòèôèêàòîð äëÿ
çàäà÷è óñòàíàâëèâàåòñÿ ðàâíûì èäåíòèôèêàòîðó õîçÿèíà ôàéëà, ñîäåðæàâøåãî ïðîãðàììó.

Ïðèçíàê setuid ÿâëÿåòñÿ àòðèáóòîì ôàéëà, ñîäåðæàùåãî çàãðóçî÷íûé ìîäóëü ïðîãðàììû. Òîëüêî õîçÿèí ìî-
æåò óñòàíîâèòü ýòîò ïðèçíàê, òàêèì îáðàçîì ïåðåäàâàÿ äðóãèì ïîëüçîâàòåëÿì ïðàâî èñïîëíÿòü ýòó ïðîãðàììó
îò ñâîåãî èìåíè. Ïðè ìîäèôèêàöèè ôàéëà èëè ïðè ïåðåäà÷å åãî äðóãîìó ïîëüçîâàòåëþ ïðèçíàê setuid àâòî-
ìàòè÷åñêè ñáðàñûâàåòñÿ.

Òàê, íàïðèìåð, ïðîãðàììà /bin/passwd ïðèíàäëåæèò ïîëüçîâàòåëþ root, è ó íåå óñòàíîâëåí ïðèçíàê
setuid. Ëþáîé ïîëüçîâàòåëü, çàïóñòèâøèé ýòó ïðîãðàììó, ïîëó÷àåò çàäà÷ó, èìåþùóþ ïðàâî ìîäèôèêàöèè ïîëü-
çîâàòåëüñêîé áàçû äàííûõ � ôàéëîâ /etc/passwd è /etc/shadow. Îäíàêî ïðåæäå ÷åì ïðîèçâåñòè ìîäèôèêàöèþ,
ïðîãðàììà passwd ïðîâåðÿåò äîïóñòèìîñòü ìîäèôèêàöèè. Íàïðèìåð, ïðè ñìåíå ïàðîëÿ îíà òðåáóåò ââåñòè ñòà-
ðûé ïàðîëü. Ñìåíèòü ïàðîëü ïîëüçîâàòåëþ, êîòîðûé åãî çàáûë, ìîæåò òîëüêî root.

Äðóãèì ïðèìåðîì setuid-ïðîãðàììû ìîæåò ñëóæèòü ïðîãðàììà /bin/ps (process status � ñîñòîÿíèå
ïðîöåññîâ). Ñèñòåìû ñåìåéñòâà Unix íå ïðåäîñòàâëÿþò ñèñòåìíûõ âûçîâîâ äëÿ ïîëó÷åíèÿ ñòàòèñòèêè îá èñïîë-
íÿþùèõñÿ ïðîöåññàõ. Ïðîãðàììà /bin/ps àíàëèçèðóåò âèðòóàëüíóþ ïàìÿòü ÿäðà ñèñòåìû, äîñòóïíóþ êàê ôàéë
óñòðîéñòâà /dev/kmem, íàõîäèò â íåé ñïèñîê ïðîöåññîâ è âûâîäèò ñîäåðæàùèåñÿ â ñïèñêå äàííûå. Åñòåñòâåííî,
òîëüêî ïðèâèëåãèðîâàííàÿ ïðîãðàììà ìîæåò îñóùåñòâëÿòü äîñòóï ê /dev/kmem.

Ìåõàíèçì setuid áûë èçîáðåòåí îäíèì èç îòöîâ-îñíîâàòåëåé Unix Äåííèñîì Ðèò÷è è çàïàòåíîâàí ôèð-

ìîé AT&T â 1975 ã. ×åðåç íåñêîëüêî ìåñÿöåâ ïîñëå ïîëó÷åíèÿ ïàòåíòó áûë äàí ñòàòóñ public domain. Îôèöèàëüíî

ôèðìà AT&T îáúÿñíèëà ýòî òåì, ÷òî ïëàòó çà èñïîëüçîâàíèå äàííîãî ïàòåíòà íåöåëåñîîáðàçíî äåëàòü âûñîêîé,

à ñáîð íåáîëüøîé ïëàòû ñ áîëüøîãî ÷èñëà ïîëüçîâàòåëåé íåóäîáåí è òîæå íåöåëåñîîáðàçåí.
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Ìåõàíèçì setuid ïîçâîëÿåò âûäàâàòü ïðèâèëåãèè, äîñòóïíûå òîëüêî ñóïåðïîëüçîâàòåëþ, êàê
îòäåëüíûì ïîëüçîâàòåëÿì (ïðè ýòîì setuid-ïðîãðàììà äîëæíà ÿâíûì îáðàçîì ïðîâåðÿòü ðåàëüíûé
èäåíòèôèêàòîð ïîëüçîâàòåëÿ è ñðàâíèâàòü åãî ñ ñîáñòâåííîé áàçîé äàííûõ), òàê è ãðóïïàì (ïðè ýòîì
äîñòàòî÷íî ïåðåäàòü setuid-ïðîãðàììó ñîîòâåòñòâóþùåé ãðóïïå è äàòü åé ïðàâî èñïîëíåíèÿ íà ýòó
ïðîãðàììó), òàêèì îáðàçîì îò÷àñòè êîìïåíñèðóÿ íåäîñòàòî÷íóþ ãèáêîñòü ñòàíäàðòíîé ñèñòåìû ïðàâ
äîñòóïà è ïðèâèëåãèé â ñèñòåìå Unix.

9.4 Çàùèòà îïåðàòèâíîé ïàìÿòè

Ëåãêî ïîíÿòü, ÷òî ðàçäåëåíèå äîñòóïà ê äàííûì íåâîçìîæíî áåç êîíòðîëÿ íàä äîñòóïîì ê äðóãèì
îáúåêòàì ñèñòåìû, â ïåðâóþ î÷åðåäü ê îïåðàòèâíîé ïàìÿòè, ôèçè÷åñêèì âíåøíèì óñòðîéñòâàì è äðàé-
âåðàì ýòèõ óñòðîéñòâ. Áåç òàêîãî êîíòðîëÿ âñå ñðåäñòâà óïðàâëåíèÿ äîñòóïîì ê äàííûì âî âíåøíåé
ïàìÿòè îêàçûâàþòñÿ áåññìûñëåííûìè, êàê çàïåðòàÿ äâåðü â ñàðàå áåç îäíîé ñòåíû. Ïîýòîìó íåëüçÿ
âñåðüåç ãîâîðèòü î áåçîïàñíîñòè â ñèñòåìàõ, íå ðàçäåëÿþùèõ äîñòóï çàäà÷ ê ôèçè÷åñêîé ïàìÿòè, òàêèõ
êàê DOS, MS Windows 3.x, Windows 95, MacOS è äð.

Ïðè ýòîì ïîëüçîâàòåëüñêèå çàäà÷è äîëæíû èìåòü âîçìîæíîñòü îáìåíèâàòüñÿ äàííûìè ñ ìîäó-
ëÿìè ÎÑ è äðóã ñ äðóãîì5.

9.4.1 Êîëüöà çàùèòû

Â ñîâðåìåííûõ ñèñòåìàõ ÷àùå âñåãî èñïîëüçóåòñÿ àïïàðàòíî ðåàëèçîâàííîå ðàçäåëåíèå ñèñòåìíîãî è
ïîëüçîâàòåëüñêîãî óðîâíåé ïðèâèëåãèé. Ïðîöåññîð ìîæåò ðàáîòàòü â îäíîì èç äâóõ ðåæèìîâ: ïîëüçî-
âàòåëüñêîì è ñèñòåìíîì. Èíîãäà ñèñòåìíûé ðåæèì íàçûâàþò ðåæèìîì ñóïåðâèçîðà (supervisor �
íàäçèðàòåëü). Îáû÷íî òàêóþ àðõèòåêòóðó íàçûâàþò êîëüöàìè çàùèòû: ñòðóêòóðó ïðèâèëåãèé èçîá-
ðàæàþò â âèäå äâóõ êîíöåíòðè÷åñêèõ êðóãîâ, ãäå ïîëüçîâàòåëüñêèé êðóã ÿâëÿåòñÿ âíåøíèì è ìåíåå
ïðèâèëåãèðîâàííûì, à ñèñòåìíûé � âíóòðåííèì. Â ðÿäå ñîâðåìåííûõ ñèñòåì êîëè÷åñòâî êîëåö ìîæåò
áûòü óâåëè÷åíî, íàïðèìåð ïðîöåññîðû ñåìåéñòâà x86 èìåþò ÷åòûðå óðîâíÿ ïðèâèëåãèé.

Â ñèñòåìíîì ðåæèìå ðàçðåøåíî óïðàâëåíèå óðîâíåì ïðåðûâàíèé ïðîöåññîðà è äîñòóï ê ðå-
ãèñòðàì äèñïåò÷åðà ïàìÿòè. Åñëè ïðîöåññîð èñïîëüçóåò îòäåëüíîå àäðåñíîå ïðîñòðàíñòâî äëÿ ââî-
äà/âûâîäà, òî êîìàíäû äîñòóïà ê ýòîìó àäðåñíîìó ïðîñòðàíñòâó òàêæå îáû÷íî ðàçðåøåíû òîëüêî â
ñèñòåìíîì ðåæèìå. Åñëè æå èñïîëüçóåòñÿ îòîáðàæåíèå ðåãèñòðîâ óñòðîéñòâ íà àäðåñà ïàìÿòè, ñèñòå-
ìà ìîæåò óïðàâëÿòü äîñòóïîì ê âíåøíèì óñòðîéñòâàì áîëåå ïðîñòûì è ãèáêèì ñïîñîáîì, îòîáðàæàÿ
ñòðàíèöû ââîäà/âûâîäà òîëüêî ïðèâèëåãèðîâàííûì çàäà÷àì.

5Íà ñàìîì äåëå çàäà÷àì äîñòàòî÷íî èìåòü âîçìîæíîñòü îáìåíèâàòüñÿ äàííûìè ñ ÿäðîì. Ìåæçàäà÷íîå âçàèìîäåé-
ñòâèå â ýòîì ñëó÷àå ìîæåò áûòü îðãàíèçîâàíî ïðè ïîñðåäñòâå ÿäðà. Ïðèìåðàìè òàêîãî îïîñðåäîâàííîãî âçàèìîäåéñòâèÿ
ÿâëÿþòñÿ òðóáû â ñèñòåìàõ ñåìåéñòâà Unix è àíàëîãè÷íûå òðóáàì ñðåäñòâà â äðóãèõ ÎÑ.

Îäíàêî îïîñðåäîâàííîå âçàèìîäåéñòâèå òðåáóåò äîïîëíèòåëüíûõ íàêëàäíûõ ðàñõîäîâ, ïîýòîìó ÷àñòî íåïîñðåäñòâåííîå
ðàçäåëåíèå ÷àñòåé àäðåñíîãî ïðîñòðàíñòâà ìåæäó çàäà÷àìè îêàçûâàåòñÿ áîëåå óäîáíûì.
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Îáû÷íî ïðîãðàììà, èñïîëíÿþùàÿñÿ â ñèñòåìíîì ðåæèìå, èìååò äîñòóï ê àäðåñíûì ïðîñòðàí-
ñòâàì ïîëüçîâàòåëüñêèõ ïðîãðàìì.

Íàïðîòèâ, â ïîëüçîâàòåëüñêîì ðåæèìå ïðîöåññîð ìîæåò èñïîëíÿòü òîëüêî îáû÷íûå êîìàíäû
îáðàáîòêè äàííûõ è íå èìååò äîñòóïà ê ñèñòåìíîìó àäðåñíîìó ïðîñòðàíñòâó. Ïåðåêëþ÷åíèå èç ïîëüçî-
âàòåëüñêîãî ðåæèìà â ñèñòåìíûé îñóùåñòâëÿåòñÿ ñïåöèàëüíîé êîìàíäîé. Îáû÷íî òàêàÿ êîìàíäà ñðàçó
æå ïåðåäàåò óïðàâëåíèå îäíîìó èç ìîäóëåé ÿäðà ñèñòåìû.

Íàïðèìåð, â PDP-11 ñèñòåìíûå âûçîâû ðåàëèçóþòñÿ ÷åðåç êîìàíäó EMT � Emulate Trap (ïðîãðàììíîå
ïðåðûâàíèå). Ýòà êîìàíäà èìååò 6-áèòîâîå ïîëå îïåðàíäà, êîòîðîå, îäíàêî, íå èíòåðïðåòèðóåòñÿ ïðîöåññîðîì.
Ïîëüçîâàòåëüñêàÿ ïðîãðàììà ïðîòàëêèâàåò ïàðàìåòðû ñèñòåìíîãî âûçîâà â ñòåê è èñïîëíÿåò EMT ñ îïåðàíäîì,
ðàâíûì êîäó èñïîëíÿåìîãî ñèñòåìíîãî âûçîâà. Ïðè ýòîì âûçûâàåòñÿ îáðàáîò÷èê ïðåðûâàíèÿ ïî âåêòîðó 8.

Ïðåðûâàíèå 8 îáðàáàòûâàåòñÿ äèñïåò÷åðîì ñèñòåìíûõ âûçîâîâ. Îáðàáîò÷èêè ïðåðûâàíèé â PDP-11
âñåãäà èñïîëíÿþòñÿ â ñèñòåìíîì ðåæèìå, ïîýòîìó ïðè âûçîâå äèñïåò÷åðà àâòîìàòè÷åñêè ïðîèñõîäèò ïåðåêëþ-
÷åíèå â ðåæèì ÿäðà. Äèñïåò÷åð èçâëåêàåò èç ïîëüçîâàòåëüñêîãî ñòåêà àäðåñ êîìàíäû EMT è ïàðàìåòðû. Çàòåì
îí èçâëåêàåò êîä êîìàíäû EMT, àíàëèçèðóåò åå îïåðàíä è â çàâèñèìîñòè îò ðåçóëüòàòîâ àíàëèçà âûçûâàåò ñî-
îòâåòñòâóþùóþ ïðîöåäóðó ÿäðà. Äëÿ êîïèðîâàíèÿ ïàðàìåòðîâ èñïîëüçóþòñÿ ñïåöèàëüíûå êîìàíäû äîñòóïà ê
ïîëüçîâàòåëüñêîìó àäðåñíîìó ïðîñòðàíñòâó: MFPI/MFPD (Move From Previous Instruction/Data � êîïèðîâàòü èç
ïðåäûäóùåãî [àäðåñíîãî ïðîñòðàíñòâà] êîìàíä/äàííûõ).

Â RSX-11, èñïîëüçóþùåé ðàçäåëåíèå ïàìÿòè, fork-ïðîöåññ äðàéâåðà âñå âðåìÿ èìååò äîñòóï ê ïîëüçîâà-

òåëüñêîìó àäðåñíîìó ïðîñòðàíñòâó ÷åðåç êîìàíäû MFPI/MFPD, ïîýòîìó íå âîçíèêàåò íåîáõîäèìîñòè êîïèðîâàòü

äàííûå â ñèñòåìíûå áóôåðà, êàê â Linux.

Íåñêîëüêî èíàÿ ñõåìà îáìåíà äàííûìè èñïîëüçóåòñÿ â Windows NT è íåêîòîðûõ ìèêðîÿäåð-
íûõ ñèñòåìàõ: âìåñòî ïðÿìîãî îòîáðàæåíèÿ ïîëüçîâàòåëüñêèõ àäðåñîâ â ñèñòåìíûå èëè ñïåöèàëüíûõ
êîìàíä êîïèðîâàíèÿ ìåæäó àäðåñíûìè ïðîñòðàíñòâàìè èñïîëüçóþòñÿ íåáîëüøèå (4 êáàéòà â ñëó÷àå
NT) ðàçäåëÿåìûå áóôåðà. Òàêîå ðåøåíèå ïîçâîëÿåò îò÷àñòè çàùèòèòü ïîëüçîâàòåëüñêèå ïðîãðàììû
îò îøèáîê â ìîäóëÿõ ÎÑ è óïðîùàåò ñèíõðîíèçàöèþ äîñòóïà ê ðàçäåëÿåìûì äàííûì, íî ïðèâîäèò ê
çíà÷èòåëüíûì íàêëàäíûì ðàñõîäàì.

Â Windows NT äëÿ îáìåíà äàííûìè ìåæäó ïîëüçîâàòåëüñêèìè ïðîãðàììàìè è ÿäðîì èñïîëüçóþòñÿ

áóôåðà, îäíàêî ìíîãèå ìîäóëè ÿäðà îáìåíèâàþòñÿ äàííûìè ïóòåì ïðÿìîãî ðàçäåëåíèÿ ÷àñòåé àäðåñíîãî ïðî-

ñòðàíñòâà äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè. Íåñìîòðÿ íà ýòî, NT áëèçêà ê ñòàòóñó ÷åìïèîíà ñðåäè ñîâðå-

ìåííûõ ÎÑ ïî ïîòðåáíîñòÿì â ïàìÿòè è íàêëàäíûì ðàñõîäàì, õîòÿ è òðóäíî îïðåäåëèòü, ñ ÷åì ýòî ñâÿçàíî: ñ

áóôåðèçàöèåé èëè ñ ÷åì-ëèáî åùå, íàïðèìåð, ñ ïëîõî ñáàëàíñèðîâàííûì äèñêîâûì êýøåì.

Ëåãêî ïîíÿòü, ÷òî òàêèå ìîäóëè, êàê ïëàíèðîâùèê, ìåíåäæåð ïàìÿòè è äðàéâåðû âíåøíèõ
óñòðîéñòâ, ìîãóò ðàáîòàòü òîëüêî â ñèñòåìíîì ðåæèìå. Îáû÷íî â ñèñòåìíîì ðåæèìå èñïîëíÿåòñÿ âñå
ÿäðî ÎÑ, â òîì ÷èñëå è òå ìîäóëè, äëÿ êîòîðûõ ýòî íåîáÿçàòåëüíî � ôàéëîâûå ñèñòåìû, ñåðâèñíûå
ìîäóëè ðàçíîãî ðîäà è ò.ä.

Â ðåçóëüòàòå ìû ïîëó÷àåì äâóõóðîâíåâóþ ñèñòåìó ïðàâ, íàïîìèíàþùóþ ñèñòåìó ïðèâèëåãèé â
ÎÑ ñåìåéñòâà Unix: ïîëüçîâàòåëüñêèå ïðîãðàììû èìåþò äîñòóï òîëüêî ê ñâîèì âíóòðåííèì îáúåêòàì
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è òåì âíåøíèì îáúåêòàì, äîñòóï ê êîòîðûì èì ðàçðåøåí ÿäðîì, ÿäðî æå îáëàäàåò âñåìè ìûñëèìûìè
ïðàâàìè è ïðèâèëåãèÿìè.

Ïðè ýòîì ïîëüçîâàòåëüñêèå ïðîãðàììû âûíóæäåíû ïîëàãàòüñÿ íà ïîðÿäî÷íîñòü ìîäóëåé ÿäðà.
ßäðî æå îáû÷íî äàæå íå ìîæåò ýôôåêòèâíî çàùèòèòü ñåáÿ îò îøèáîê â ñîáñòâåííûõ ìîäóëÿõ.

Êàæäàÿ ñèñòåìà îáû÷íî èñïîëíÿåò ïî êðàéíåé ìåðå íåñêîëüêî äîïîëíèòåëüíûõ ìîäóëåé, êî-
òîðûå õîòÿ è ÿâëÿþòñÿ ÷àñòüþ ÿäðà, íî ðàçðàáàòûâàëèñü è îòëàæèâàëèñü îòäåëüíî îò ñàìîé ÎÑ. Â
ïåðâóþ î÷åðåäü òàêèìè ìîäóëÿìè ÿâëÿþòñÿ äðàéâåðû âíåøíèõ óñòðîéñòâ, êîòîðûå îáû÷íî ðàçðàáà-
òûâàþòñÿ ôèðìàìè-èçãîòîâèòåëÿìè àïïàðàòóðû, à íå ïîñòàâùèêàìè ÎÑ. Êðîìå òîãî, ñèñòåìà ìîæåò
èñïîëüçîâàòü âíåøíèå äðàéâåðû ôàéëîâûõ ñèñòåì, ñåòåâûõ ïðîòîêîëîâ è ò.ä. Âñå ýòè ìîäóëè èñïîëíÿ-
þòñÿ ñ ïðèâèëåãèÿìè ñèñòåìíîãî ðåæèìà è, òàêèì îáðàçîì, ìîãóò â ñëó÷àå îøèáêè íàðóøèòü ðàáîòó
ÿäðà. Åñòü îñíîâàíèÿ óòâåðæäàòü, ÷òî îøèáêè â òàêèõ ìîäóëÿõ ÿâëÿþòñÿ îñíîâíîé ïðè÷èíîé ñáîåâ
ñîâðåìåííûõ ÎÑ îáùåãî íàçíà÷åíèÿ.

Æåëàíèå çàùèòèòü ÿäðî è ïîëüçîâàòåëüñêèå ïðîãðàììû îò îøèáîê â ñèñòåìíûõ ìîäóëÿõ âûíó-
æäàåò ðàçðàáîò÷èêîâ ñîâðåìåííûõ ïðîöåññîðîâ óñëîæíÿòü ñòðóêòóðó àïïàðàòíûõ ïðèâèëåãèé. Íåêî-
òîðûå ïðîöåññîðû, íàïðèìåð ñåìåéñòâî x86, ïðåäëàãàþò íåñêîëüêî óðîâíåé ïðèâèëåãèé â îòëè÷èå îò
äâóõ â ìîäåëè ïîëüçîâàòåëü/ñóïåðâèçîð, íî è îíè ñîõðàíÿþò �êîíöåíòðè÷åñêóþ� ñòðóêòóðó ïðèâèëå-
ãèé, êîãäà áîëåå ïðèâèëåãèðîâàííûé óðîâåíü àâòîìàòè÷åñêè ïîëó÷àåò äîñòóï êî âñåì îáúåêòàì ïðåäû-
äóùåãî óðîâíÿ. Òàêèì îáðàçîì, êîä, èñïîëíÿþùèéñÿ â íóëåâîì êîëüöå çàùèòû, ìàëî ÷åì îòëè÷àåòñÿ
ïî âîçìîæíîñòÿì îò êîäà ñóïåðâèçîðà â ñèñòåìàõ c äâóìÿ óðîâíÿìè ïðèâèëåãèé.

Àëüòåðíàòèâíûé ïîäõîä ñîñòîèò â òîì, ÷òîáû, íå íàêëàäûâàÿ äîïîëíèòåëüíûõ òðåáîâàíèé íà
àïïàðàòóðó, êàê ìîæíî ñèëüíåå óïðîñòèòü ñàìî ÿäðî è äîïîëíèòåëüíûå ìîäóëè, èñïîëíÿþùèåñÿ â
ðåæèìå ÿäðà. Ýòîò ïîäõîä, ðåàëèçîâàííûé, íàïðèìåð, â Unix, íå ðåøàåò ïðîáëåìû â ïðèíöèïå, íî ïî
êðàéíåé ìåðå ïîçâîëÿåò óìåíüøèòü âåðîÿòíîñòü îïàñíûõ îøèáîê â ÿäðå è ñèñòåìíûõ ìîäóëÿõ.

Îïèñàííàÿ àðõèòåêòóðà ñ ðàçëè÷íûìè âàðèàöèÿìè èñïîëüçóåòñÿ â áîëüøèíñòâå ñèñòåì ñåìåé-
ñòâà Unix, OS/2, Windows NT, VAX/VMS-OpenVMS è ÎÑ äëÿ áîëüøèõ êîìïüþòåðîâ ôèðìû IBM: MVS,
VM/ESA, OS/390. Â ñîâîêóïíîñòè ýòè ñèñòåìû îáðàçóþò ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåííûõ ÎÑ
îáùåãî íàçíà÷åíèÿ.

Îò÷àñòè ïîõîæóþ àðõèòåêòóðó ïàìÿòè èñïîëüçóåò è Windows 95, íî ýòà ÎÑ íå çàùèùàåò çíà÷èòåëü-
íóþ ÷àñòü ñèñòåìíûõ àäðåñîâ îò ïîëüçîâàòåëüñêèõ çàäà÷. Íèêàê íå çàùèùåí îêàçûâàåòñÿ ïåðâûé ìåãàáàéò
ôèçè÷åñêîé ïàìÿòè, êîòîðûé çà÷åì-òî îòîáðàæàåòñÿ â àäðåñíûå ïðîñòðàíñòâà âñåõ 32-ðàçðÿäíûõ ïðîãðàìì,
çíà÷èòåëüíàÿ ÷àñòü ÿäðà è äàæå ãëîáàëüíàÿ òàáëèöà äåñêðèïòîðîâ.

Ïîðàæàþò âîîáðàæåíèå çàÿâëåíèÿ ôèðìû Microsoft ïî ýòîìó ïîâîäó. Â îäíîì èç ïðåññ-ðåëèçîâ, îïóá-

ëèêîâàííûõ åùå äî âûïóñêà ñèñòåìû, îôèöèàëüíûå ïðåäñòàâèòåëè ôèðìû íà ïîëíîì ñåðüåçå óòâåðæäàëè, ÷òî

íà ñàìîì äåëå çàùèùàòü íàäî ëèøü ïåðâûå 64 êèëîáàéòà àäðåñíîãî ïðîñòðàíñòâà, ïîñêîëüêó, ïî èõ èçìåðåíèÿì

(?!), 90 % îøèáî÷íûõ äîñòóïîâ ïðèõîäÿòñÿ èìåííî íà ýòè àäðåñà. Êîììåíòàðèè èçëèøíè.

Øèðîêàÿ ðàñïðîñòðàíåííîñòü îáñóæäàåìîé àðõèòåêòóðû âîâñå íå îçíà÷àåò, ÷òî îíà ëèøåíà
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íåäîñòàòêîâ. Áåçóñëîâíî, îíà ëó÷øå ñèñòåì ñ îòêðûòîé ïàìÿòüþ, êîòîðûå âî ìíîãèõ ñëó÷àÿõ îêàçûâà-
þòñÿ íåïðèìåíèìû èëè íåóäîáíû èç-çà íèçêîé íàäåæíîñòè è íåâîçìîæíîñòè ñîçäàíèÿ ýôôåêòèâíûõ
ñèñòåì áåçîïàñíîñòè, íî ýòîãî íåäîñòàòî÷íî, ÷òîáû óòâåðæäàòü, ÷òî òàêàÿ àðõèòåêòóðà îêàçàëàñü ëó÷-
øå âñåõ àëüòåðíàòèâ.

Âàæíûì íåäîñòàòêîì ðàçäåëüíûõ àäðåñíûõ ïðîñòðàíñòâ ÿâëÿåòñÿ îòíîñèòåëüíàÿ ñëîæíîñòü
ðàçäåëåíèÿ ïàìÿòè ìåæäó çàäà÷àìè, ÷òî îñîáåííî çàìåòíî ïðè ðàçäåëåíèè êîäà. Ïðîñëåæèâàíèå ìíî-
æåñòâåííûõ ññûëîê íà ðàçäåëÿåìóþ áèáëèîòåêó ïîäïðîãðàìì ïðèâîäèò ê ñíèæåíèþ ïðîèçâîäèòåëüíî-
ñòè àëãîðèòìîâ ïîäêà÷êè è ïîèñêà æåðòâû, à òàêæå ê áîëåå ñëîæíîìó óïðàâëåíèþ ôàéëîì ïîäêà÷êè.
Èç-çà ýòîãî ó ñèñòåì ñ äèíàìè÷åñêîé ñáîðêîé (OS/2 è Windows NT) âèðòóàëüíàÿ ïàìÿòü çàìåòíî ìåíåå
ýôôåêòèâíà, ÷åì ó ñèñòåì ñåìåéñòâà Unix, èñïîëüçóþùèõ ñòàòè÷åñêèå çàãðóçî÷íûå ìîäóëè. Ñòàòè÷å-
ñêèå æå çàãðóçî÷íûå ìîäóëè îáåñïå÷èâàþò ãîðàçäî ìåíüøóþ ãèáêîñòü, ÷åì äèíàìè÷åñêàÿ ñáîðêà. Òàêîé
âûáîð ìåæäó �áåäíûì, íî çäîðîâûì� è �áîãàòûì, íî áîëüíûì� òðóäíî íàçâàòü ïðèâëåêàòåëüíûì.

9.4.2 Àëüòåðíàòèâíûå ïîäõîäû ê çàùèòå ïàìÿòè

Áîëüøèíñòâî àëüòåðíàòèâíûõ ðåøåíèé, â òîì ÷èñëå è i432, òàê èëè èíà÷å âîñõîäÿò ê ñèñòåìàì
Burroughs, ïåðâûå èç êîòîðûõ áûëè ðàçðàáîòàíû â êîíöå 60-õ ãã. Â ýòèõ ñèñòåìàõ èñïîëüçîâàëàñü ñåã-
ìåíòíàÿ âèðòóàëüíàÿ ïàìÿòü, íî âñå çàäà÷è ðàçäåëÿëè îáùóþ òàáëèöó äåñêðèïòîðîâ ñåãìåíòîâ. Òàêèì
îáðàçîì, ìîæíî ñêàçàòü, ÷òî âñå çàäà÷è èìåëè îáùåå àäðåñíîå ïðîñòðàíñòâî. Ðàçäåëåíèå æå äîñòóïà
ê ñåãìåíòàì îñóùåñòâëÿëîñü ïóòåì èçáèðàòåëüíîé âûäà÷è ñåëåêòîðîâ.

Â Burroughs ïîëüçîâàòåëüñêàÿ ïðîãðàììà íå ìîãëà ñàìîñòîÿòåëüíî ôîðìèðîâàòü óêàçàòåëè, òàê
êàê ýòè ìàøèíû èìåëè òåãîâóþ àðõèòåêòóðó, êîãäà êàæäàÿ ÿ÷åéêà äàííûõ ñíàáæåíà îïèñàòåëåì-òåãîì
(tag), óêàçûâàþùèì íà òèï äàííûõ, õðàíÿùèõñÿ â äàííîé ÿ÷åéêå.

Áëàãîäàðÿ òåãàì êîìàíäû ìîäèôèêàöèè ñêàëÿðíûõ äàííûõ íå ìîãóò îïåðèðîâàòü ñ óêàçàòåëÿìè. Êî-
ìàíäû æå ñîçäàíèÿ è ìîäèôèêàöèè óêàçàòåëåé ÿâëÿþòñÿ ïðèâèëåãèðîâàííûìè è äîñòóïíû òîëüêî
ñïåöèàëèçèðîâàííîìó ìîäóëþ ÿäðà.

Ïðîñòàÿ ïåðåäà÷à óêàçàòåëÿ ìåæäó çàäà÷àìè â Burroughs ïðèâîäèëà ê òîìó, ÷òî çàäà÷à-
ïîëó÷àòåëü ïîëó÷àëà äîñòóï ê óêàçóåìîìó îáúåêòó, ÷òî â ñèñòåìàõ ñ ðàçäåëüíûìè òàáëèöàìè äå-
ñêðèïòîðîâ ñîîòâåòñòâîâàëî áû îòîáðàæåíèþ îáúåêòà â äâà àäðåñíûõ ïðîñòðàíñòâà, íî áåç ñâÿçàííûõ
ñ îòîáðàæåíèåì ñëîæíîñòåé è íàêëàäíûõ ðàñõîäîâ. Ýòî äåëàåò àðõèòåêòóðó òèïà Burroughs î÷åíü ïðè-
âëåêàòåëüíîé àëüòåðíàòèâîé ñèñòåìàì ñ ðàçäåëåíèåì àäðåñíûõ ïðîñòðàíñòâ.

Îäíàêî íà ìàøèíàõ, íå èñïîëüçóþùèõ òåãîâ, òàêàÿ àðõèòåêòóðà ïðèâîäèò ôàêòè÷åñêè ê ïîëíî-
ìó îòêàçó îò çàùèòû ïàìÿòè. Òåãè æå, â ñâîþ î÷åðåäü, ïðèâîäÿò ê çíà÷èòåëüíîìó óñëîæíåíèþ àïïà-
ðàòóðû ïðîöåññîðà è ñèñòåìû êîìàíä, ÷òî ïðèâåëî ê ïî÷òè ïîëíîìó âûòåñíåíèþ òåãîâûõ àðõèòåêòóð ñ
ðûíêà â 70-å ãã. Íåñìîòðÿ íà ýòî, èäåÿ èñïîëüçîâàòü êîíòðîëü çà ïåðåäà÷åé óêàçàòåëåé âìåñòî ðàçäåëå-
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íèÿ àäðåñíûõ ïðîñòðàíñòâ ïðîäîëæàëà èíòðèãîâàòü ðàçðàáîò÷èêîâ è èññëåäîâàòåëåé íà ïðîòÿæåíèè
70-õ ãã. Íåÿñíî áûëî òîëüêî, êàê ýôôåêòèâíî ðåàëèçîâàòü òàêîé êîíòðîëü.

Îäíà èç îñòðîóìíûõ èäåé ñîñòîÿëà â òîì, ÷òîáû âûïîëíÿòü êîíòðîëü çà ìîäèôèêàöèåé óêàçà-
òåëåé ñòàòè÷åñêè, åùå íà ýòàïå àññåìáëèðîâàíèÿ èëè êîìïèëÿöèè. Ïîëó÷àëîñü, ÷òî ñèñòåìà äîâåðÿåò
ÿçûêîâûì ïðîöåññîðàì â òîì, ÷òî îíè âñåãäà ãåíåðèðóþò òîëüêî áåçîïàñíûé êîä. Ýòîò ïîäõîä áûë
ðåàëèçîâàí âî ìíîãèõ ýêñïåðèìåíòàëüíûõ ñèñòåìàõ, íî îêàçàëñÿ íåïðèãîäåí äëÿ ðåàëüíûõ ïðèëîæå-
íèé, ãäå ÷àñòî âîçíèêàåò íåîáõîäèìîñòü èñïîëüçîâàòü ÿçûêîâûå ïðîöåññîðû, ðàçðàáîòàííûå òðåòüèìè
îðãàíèçàöèÿìè.

Óñïåõè ìèêðîïðîãðàììèðîâàíèÿ ïðèâåëè âî âòîðîé ïîëîâèíå 70-õ � íà÷àëå 80-õ ãã. ê áóéíîìó
ðàñöâåòó CISC-àðõèòåêòóð. Â ìèêðîêîä ïåðåíîñèëè èíòåðïðåòàòîðû Lisp, SmallTalk è öåëûå ìîäóëè îïå-
ðàöèîííûõ ñèñòåì. Íà ôîíå ýòîãî ðàñöâåòà âîçíèêëà íîâàÿ âîëíà èíòåðåñà ê àðõèòåêòóðàì ñ êîíòðîëåì
çà ïåðåäà÷åé óêàçàòåëÿ. Íàïðèìåð, èäåþ i432, êðàòêî îáñóæäàåìîãî â ï. 9.4.3 òîæå ìîæíî ïðîñëåäèòü
âïëîòü äî æåëàíèÿ óëó÷øèòü è óñîâåðøåíñòâîâàòü àðõèòåêòóðó Burroughs.

Ñðåäè âîçíèêøåé âîëíû CISC-àðõèòåêòóð òàêîãî òèïà íåëüçÿ íå óïîìÿíóòü System/38 ôèðìû
IBM, êðàòêî îïèñàííóþ â [25] è ðÿäå äðóãèõ ðàáîò.

Çíà÷èòåëüíàÿ ÷àñòü ÎÑ System/38 ðåàëèçîâàíà ìèêðîïðîãðàììíî. Òî÷íåå, â ýòîé ñèñòåìå òðóäíî ñêà-
çàòü, ãäå êîí÷àåòñÿ ÎÑ è íà÷èíàåòñÿ ñèñòåìà êîìàíä. Ñèñòåìà èñïîëüçóåò îäíîóðîâíåâîå àäðåñíîå ïðîñòðàíñòâî
äëÿ îïåðàòèâíîé è âíåøíåé ïàìÿòè. Âñå àäðåñíîå ïðîñòðàíñòâî ðàçáèòî íà îáúåêòû ðàçëè÷íûõ òèïîâ. Êàæäûé
îáúåêò èìååò íàáîð àòðèáóòîâ, âêëþ÷àÿ èìÿ îáúåêòà è èäåíòèôèêàòîð åãî âëàäåëüöà. Ñòðóêòóðà áîëüøèíñòâà
îáúåêòîâ ñêðûòà îò ïðèêëàäíûõ ïðîãðàìì. Äîñòóï ê îáúåêòàì îñóùåñòâëÿåòñÿ ñïåöèàëüíûìè êîìàíäàìè. Îïå-
ðàöèè äåëÿòñÿ íà òèïîâûå, ïðèëîæèìûå ê ëþáûì îáúåêòàì, è óíèêàëüíûå, ïðèëîæèìûå òîëüêî ê îáúåêòàì
îïðåäåëåííîãî òèïà.

Äîñòóï ê îáúåêòàì ìîæåò îñóùåñòâëÿòüñÿ êàê ïî àäðåñàì, òàê è ïî ñèìâîëüíûì èìåíàì. Ðîëü êàòàëîãîâ
ïðè ïðåîáðàçîâàíèè èìåí â àäðåñà âûïîëíÿþò ñïåöèàëüíûå îáúåêòû, íàçûâàåìûå êîíòåêñòàìè (context).
Àäðåñ, íàçûâàåìûé ñèñòåìíûì óêàçàòåëåì, ñîñòîèò èç ðàñïîëîæåíèÿ îáúåêòà (ò.å. ñîáñòâåííî óêàçàòåëÿ) è
ïðàâ äîñòóïà ê îáúåêòó. Èçìåíåíèå ïðàâ äîñòóïà îñóùåñòâëÿåòñÿ ñïåöèàëüíûìè êîìàíäàìè. Ïîëüçîâàòåëü íå
ìîæåò èçìåíèòü ýòè ïðàâà ïðÿìûìè áèòîâûìè ìàíèïóëÿöèÿìè. Òàêèì îáðàçîì, System/38 âìåñòî ðàçäåëåíèÿ
àäðåñíûõ ïðîñòðàíñòâ èñïîëüçóåò êîíòðîëü ïåðåäà÷è óêàçàòåëÿ, êàê è Burroughs. Óêàçàòåëü ñ îãðàíè÷åííûìè
ïðàâàìè ïðèáëèçèòåëüíî ñîîòâåòñòâóåò ìàíäàòó â i432.

Ïîëüçîâàòåëüñêàÿ ïðîãðàììà ìîæåò ñîáèðàòü ñîñòàâíûå îáúåêòû èç íåñêîëüêèõ ýëåìåíòàðíûõ îáúåêòîâ.
Íàïðèìåð, ðåëÿöèîííàÿ áàçà äàííûõ ìîæåò ñîñòîÿòü èç íåñêîëüêèõ òàáëèö äàííûõ, èíäåêñîâ äëÿ êàæäîé èç
òàáëèö, êóðñîðà è ñåãìåíòà ïàìÿòè äëÿ ñêàëÿðíûõ ïåðåìåííûõ. Ïîëüçîâàòåëü ìîæåò ðàññìàòðèâàòü òàêóþ
ñëîæíóþ ñîñòàâíóþ ñóùíîñòü êàê åäèíûé îáúåêò.

×àñòü òèïîâ îáúåêòîâ ìîæåò áûòü ñîïîñòàâëåíà ñ ñåãìåíòàìè êîäà è äàííûõ â òðàäèöèîííûõ àðõèòåê-
òóðàõ � ýòî îáúåêòû, ñîäåðæàùèå ñêàëÿðíûå äàííûå è êîä. Äðóãèå îáúåêòû, òàêèå êàê îïèñàòåëè ëîãè÷åñêèõ
óñòðîéñòâ è ñåòåâûõ ïîðòîâ èëè ïîëüçîâàòåëüñêèå ïðîôèëè, ëèøü ñ áîëüøîé íàòÿæêîé ñîïîñòàâëÿþòñÿ ñ îáû÷-
íûìè ñåãìåíòàìè. Ìíîãèå òèïû îáúåêòîâ îðèåíòèðîâàíû íà ðàáîòó ñ ðåëÿöèîííûìè áàçàìè äàííûõ. Ýòî òàêèå
òèïû, êàê:
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Data Space � îáëàñòü äàííûõ ðàçáèòàÿ íà çàïèñè ôèêñèðîâàííîãî ôîðìàòà, ñîîòâåòñòâóþùàÿ òàáëèöå â îáû÷-
íûõ ðåëÿöèîííûõ ÑÓÁÄ;

Data Space Index � èíäåêñ ïîèñêà äëÿ òàáëèöû;

Cursor � ñðåäñòâî äëÿ àäðåñàöèè â òàáëèöå.

Êîíöåïöèÿ System/38 ïîëó÷èëà íåñêîëüêî íåîæèäàííîå ðàçâèòèå â ìàøèíàõ ñåðèè AS/400
(Application Server � ñåðâåð ïðèëîæåíèé). System/38 èñïîëüçîâàëà ìèêðîïðîãðàììíîå îáåñïå÷åíèå
áîëüøîãî îáúåìà. Áîëüø�àÿ ÷àñòü ìèêðîêîäà õðàíèëàñü â îñíîâíîé ïàìÿòè, ÷òî â çíà÷èòåëüíîé ìåðå
ðàçìûâàëî ãðàíèöó ìåæäó ìèêðîêîäîì è îáû÷íûìè ïðîãðàììàìè. Ïðè ðàçðàáîòêå AS/400 ðàçðàáîò-
÷èêè ôèðìû IBM ñäåëàëè ñìåëûé øàã, ïåðåìåñòèâ ýòó ãðàíèöó èç ïðîöåññîðà â çàãðóç÷èê ïðîãðàìì.

Â òðàäèöèîííûõ CISC-ñèñòåìàõ öåíòðàëüíûé ïðîöåññîð èçâëåêàåò èç îñíîâíîé ïàìÿòè êîìàí-
äû ìàøèííîãî ÿçûêà è ïðåîáðàçóåò èõ â ïîñëåäîâàòåëüíîñòè ìèêðîêîìàíä. Â òðàäèöèîííûõ RISC-
ñèñòåìàõ ìèêðîêîìàíä êàê òàêîâûõ íåò, è àïïàðàòóðà ïðîöåññîðà íåïîñðåäñòâåííî èíòåðïðåòèðóåò
ìàøèííûé ÿçûê. Â AS/400, êàê è â CISC-ñèñòåìàõ, ñóùåñòâóåò ðàçëè÷èå ìåæäó �âíåøíèì� ìàøèííûì
ÿçûêîì, êîìàíäû êîòîðîãî õðàíÿòñÿ â áèíàðíûõ çàãðóçî÷íûõ ìîäóëÿõ, è êîìàíäàìè àïïàðàòóðû ÖÏÓ.
Îäíàêî ïðåîáðàçîâàíèå âíåøíåãî ìàøèííîãî êîäà â ÿçûê êîìàíä ïðîöåññîðà ïðîèñõîäèò â ìîìåíò
çàãðóçêè ïðîãðàììû. Çàãðóç÷èê ñ÷èòûâàåò èç çàãðóçî÷íîãî ìîäóëÿ ïîñëåäîâàòåëüíîñòü âûñîêîóðîâ-
íåâûõ îáúåêòíî-îðèåíòèðîâàííûõ êîìàíä è ïðåîáðàçóåò èõ â ïîñëåäîâàòåëüíîñòü êîìàíä ðåàëüíîãî
ÖÏÓ. Â ñîâðåìåííûõ ìîäåëÿõ AS/400 èñïîëüçóåòñÿ RISC-ïðîöåññîð ñ ñèñòåìîé êîìàíä Power, â îñíîâ-
íîì àíàëîãè÷íûé ïðîöåññîðàì, èñïîëüçóåìûì â RS/6000, PowerPC è PowerMAC. Ïîëüçîâàòåëü íå ìîæåò
ñôîðìèðîâàòü è çàïóñòèòü ïðîèçâîëüíóþ ïîñëåäîâàòåëüíîñòü êîìàíä ýòîãî ÖÏÓ è âîîáùå íå èìååò
äîñòóïà ê ðåàëüíîìó ïðîöåññîðó.

Ìîæíî ñêàçàòü, ÷òî AS/400 ïðåäñòàâëÿåò ñîáîé óäà÷íûé êîìïðîìèññ ìåæäó óïîìèíàâøåéñÿ
âûøå èäååé î ñòàòè÷åñêîì êîíòðîëå çà ïåðåäà÷åé óêàçàòåëåé íà ýòàïå êîìïèëÿöèè/àññåìáëèðîâàíèÿ
è òðåáîâàíèÿìè ïðàêòèêè ýêñïëóàòàöèè âû÷èñëèòåëüíûõ ñèñòåì. ßçûêîâûå ïðîöåññîðû â AS/400 ãå-
íåðèðóþò âûñîêîóðîâíåâûå êîìàíäû, ðåàëüíûé æå ïðîöåññîð èñïîëíÿåò êîä, ñîçäàííûé ñèñòåìíûì
çàãðóç÷èêîì íà îñíîâå ýòèõ êîìàíä. Áîëüøàÿ ÷àñòü ïðîâåðîê �áåçîïàñíîñòè� èñïîëíÿåìûõ îïåðàöèé
âûïîëíÿåòñÿ çàãðóç÷èêîì ñòàòè÷åñêè è íå îêàçûâàåò âëèÿíèÿ íà ïðîèçâîäèòåëüíîñòü ñèñòåìû.

Òàêîé ïîäõîä èìååò åùå îäíî áîëüøîå ïðåèìóùåñòâî: òåïåðü îêàçûâàåòñÿ âîçìîæíûì ïðîèç-
âîëüíî ìåíÿòü ñèñòåìó êîìàíä öåíòðàëüíîãî ïðîöåññîðà, íå òåðÿÿ ñîâìåñòèìîñòè ñî ñòàðûìè çàãðó-
çî÷íûìè ìîäóëÿìè.

9.4.3 Âçàèìíî íåäîâåðÿþùèå ïîäñèñòåìû

Ñ òî÷êè çðåíèÿ áåçîïàñíîñòè îñíîâíîé ïðîáëåìîé ñèñòåì ñ êîëüöàìè çàùèòû ÿâëÿåòñÿ íåñïîñîáíîñòü
òàêèõ ñèñòåì çàùèòèòü ñåáÿ îò îøèáîê â ìîäóëÿõ, èñïîëíÿþùèõñÿ â âûñøåì êîëüöå çàùèòû. Â ñâåòå
ýòîãî, î÷åíü ïðèâëåêàòåëüíîé êîíöåïöèåé ïðåäñòàâëÿåòñÿ èäåÿ âçàèìíî íåäîâåðÿþùèõ ïîäñèñòåì.
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Ñîãëàñíî ýòîé êîíöåïöèè, ïîëüçîâàòåëüñêàÿ çàäà÷à íå äîëæíà ïðåäîñòàâëÿòü ñèñòåìå äîñòó-
ïà êî âñåì ñâîèì äàííûì. Âìåñòî ýòîãî çàäà÷à äîëæíà âûäåëÿòü ìàíäàò íà äîñòóï ê áóôåðó èëè
íåñêîëüêèì áóôåðàì, ïðåäíàçíà÷åííûì äëÿ îáìåíà äàííûìè. Âñå àêòû îáìåíà äàííûìè, êàê ìåæäó
ïîëüçîâàòåëüñêîé çàäà÷åé è ñèñòåìîé, òàê è ìåæäó äâóìÿ ïîëüçîâàòåëüñêèìè çàäà÷àìè èëè äâóìÿ
ìîäóëÿìè ñèñòåìû, òàêæå îñóùåñòâëÿþòñÿ ïðè ïîìîùè ïåðåäà÷è ìàíäàòîâ.

Íàïðèìåð, ïðè èñïîëíåíèè ñèñòåìíîãî âûçîâà int read(int file, void * buf, size_t size)

ïðîãðàììà äîëæíà ïåðåäàòü ñèñòåìå ìàíäàò íà ïðàâî çàïèñè â áóôåð buf ðàçìåðîì size áàéò. Ïðè
ýòîì áóôåð áóäåò îòîáðàæåí â àäðåñíîå ïðîñòðàíñòâî ïîäñèñòåìû ââîäà/âûâîäà, íî ýòà ïîäñèñòåìà íå
ïîëó÷èò ïðàâà çàïèñè â îñòàëüíîå àäðåñíîå ïðîñòðàíñòâî íàøåé çàäà÷è. Âïðî÷åì, ýòîò ïîäõîä èìååò
äâå î÷åâèäíûå ïðîáëåìû:

• Ïðè èñïîëüçîâàíèè ñòðàíè÷íûõ è äâóõñëîéíûõ ñåãìåíòíî-ñòðàíè÷íûõ äèñïåò÷åðàõ ïàìÿòè ìû
ìîæåì îòîáðàæàòü â ÷óæèå àäðåñíûå ïðîñòðàíñòâà òîëüêî îáúåêòû, âûðîâíåííûå íà ãðàíèöó
ñòðàíèöû è èìåþùèå ðàçìåð, êðàòíûé ðàçìåðó ñòðàíèöû.

• Ìû âñå ðàâíî íå ìîæåì èçáàâèòüñÿ îò ñóïåðâèçîðà. Â äàííîì ñëó÷àå ýòî äîëæåí áûòü ìîäóëü,
îòâåòñòâåííûé çà ôîðìèðîâàíèå ìàíäàòà è ðàçìåùåíèå îòîáðàæåííîãî ìîäóëÿ â àäðåñíîì ïðî-
ñòðàíñòâå çàäà÷è, ïîëó÷àþùåé ìàíäàò.

Ïåðâàÿ ïðîáëåìà ÿâëÿåòñÿ ÷èñòî òåõíè÷åñêîé � îíà ïðèâîäèò ëèøü ê òîìó, ÷òî ìû íå ìî-
æåì ïîëüçîâàòüñÿ ñòðàíè÷íûìè äèñïåò÷åðàìè è îêàçûâàåìñÿ îãðàíè÷åíû ñåãìåíòíûìè äèñïåò÷åðàìè
ïàìÿòè, â êîòîðûõ ðàçìåð ñåãìåíòà çàäàåòñÿ ñ òî÷íîñòüþ äî áàéòà èëè õîòÿ áû äî ñëîâà. ×èñòî ñåã-
ìåíòíàÿ ïàìÿòü ñòðàäàåò îò ôðàãìåíòàöèè è èìååò ðÿä ñïåöèôè÷åñêèõ íåäîñòàòêîâ ïðè îðãàíèçàöèè
âèðòóàëüíîé ïàìÿòè, íî èíîãäà òàêóþ öåíó ñòîèò çàïëàòèòü çà ïîâûøåíèå íàäåæíîñòè.

Îäíàêî âòîðàÿ ïðîáëåìà ÿâëÿåòñÿ ïðèíöèïèàëüíîé è î÷åíü ãëóáîêîé. Ôàêòè÷åñêè ñ àíàëîãè÷-
íîé ïðîáëåìîé íåðåäêî ñòàëêèâàþòñÿ ìíîãèå áþðîêðàòè÷åñêèå îðãàíèçàöèè, â êîòîðûõ êëåðê, âûäà-
þùèé áóìàæêè, íà ïðàêòèêå îêàçûâàåòñÿ îáëå÷åí íè ñ ÷åì íå ñîîáðàçíîé âëàñòüþ.

Ôóíêöèè ìîäóëÿ, óïðàâëÿþùåãî âûäà÷åé ìàíäàòîâ, îêàçûâàþòñÿ ñëèøêîì ñëîæíû äëÿ àïïà-
ðàòíîé èëè äàæå ìèêðîïðîãðàììíîé ðåàëèçàöèè. Ýòîò ìîäóëü äîëæåí âûïîëíÿòü ñëåäóþùèå ôóíêöèè:

• Óáåäèòüñÿ â òîì, ÷òî ïåðåäàâàåìûé îáúåêò öåëèêîì âõîäèò â îäèí ñåãìåíò èñõîäíîãî àäðåñíîãî
ïðîñòðàíñòâà.

• Åñëè îáúåêò ñîñòîèò èç íåñêîëüêèõ ñåãìåíòîâ, ðàçóìíûì îáðàçîì îáðàáîòàòü òàêóþ ñèòóàöèþ.
Äëÿ ïðîãðàììíîé ðåàëèçàöèè ìîæåò îêàçàòüñÿ æåëàòåëüíûì óìåíèå îáúåäèíèòü âñå ýëåìåíòû
â îäèí ñåãìåíò. Äëÿ àïïàðàòíîé èëè ìèêðîïðîãðàììíîé ðåàëèçàöèè äîñòàòî÷íî õîòÿ áû óìåòü
ñãåíåðèðîâàòü ñîîòâåòñòâóþùåå èñêëþ÷åíèå.

• Ñôîðìèðîâàòü ñîäåðæèìîå äåñêðèïòîðà ñåãìåíòà äëÿ îáúåêòà è çàïèñàòü â íåãî ñîîòâåòñòâóþ-
ùèå ïðàâà. Ýòà îïåðàöèÿ òðåáóåò ôîðìèðîâàíèÿ 4 - 5 áèòîâûõ ïîëåé, è çàïèñü åå àëãîðèòìà íà
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ïñåâäîêîäå çàéìåò îêîëî äåñÿòêà îïåðàòîðîâ. Ïî ñëîæíîñòè àëãîðèòìà îäíà òîëüêî ýòà îïåðàöèÿ
ñðàâíèìà ñ íàèáîëåå ñëîæíûìè êîìàíäàìè ñîâðåìåííûõ êîììåð÷åñêèõ CISC-ïðîöåññîðîâ, òàêèõ
êàê VAX èëè òðàíñïüþòåð.

• Îòìåòèòü îáùåñèñòåìíîé áàçå äàííûõ, ÷òî íà ñîîòâåòñòâóþùóþ îáëàñòü ôèçè÷åñêîé ïàìÿòè ñó-
ùåñòâóåò äâå ññûëêè. Ýòî íóæíî äëÿ òîãî, ÷òîáû ïðîöåññû äåôðàãìåíòàöèè è óïðàâëåíèÿ âèð-
òóàëüíîé ïàìÿòüþ ïðàâèëüíî îáðàáàòûâàëè ïåðåìåùåíèÿ ñåãìåíòà ïî ïàìÿòè è åãî ïåðåíîñ íà
äèñê, îòìå÷àÿ èçìåíåíèÿ ôèçè÷åñêîãî àäðåñà èëè ïðèçíàêà ïðèñóòñòâèÿ âî âñåõ äåñêðèïòîðàõ,
ññûëàþùèõñÿ íà äàííûé ñåãìåíò. Íèæå ýòà ïðîáëåìà áóäåò îáñóæäàòüñÿ ïîäðîáíåå.

• Íàéòè ñâîáîäíóþ çàïèñü â òàáëèöå äåñêðèïòîðîâ ñåãìåíòîâ çàäà÷è-ïîëó÷àòåëÿ. Ýòà îïåðàöèÿ àíà-
ëîãè÷íà ñòðîêîâûì êîìàíäàì ñîâðåìåííûõ CISC-ïðîöåññîðîâ, êîòîðûå ñàìè ïî ñåáå ñ÷èòàþòñÿ
ñëîæíûìè êîìàíäàìè.

• Ðàçóìíûì îáðàçîì îáðàáîòàòü ñèòóàöèþ îòñóòñòâèÿ òàêîé çàïèñè.

• Çàïèñàòü ñôîðìèðîâàííûé äåñêðèïòîð â òàáëèöó.

Íî åùå áîëüøå ïðîáëåì ñîçäàåò îïåðàöèÿ óíè÷òîæåíèÿ ìàíäàòà. Ëåãêî ïîêàçàòü íåîáõîäèìîñòü
òðåáîâàíèÿ, ÷òîáû óíè÷òîæåíèå ìàíäàòà îñóùåñòâëÿëîñü òîé æå çàäà÷åé, êîòîðàÿ åãî ñîçäàëà.

Íàïðèìåð, ïðåäñòàâèì ñåáå, ÷òî ïîëüçîâàòåëüñêàÿ ïðîãðàììà ïåðåäàëà êàêîìó-ëèáî ìîäóëþ
ìàíäàò íà çàïèñü â äèíàìè÷åñêè âûäåëåííûé áóôåð. Ïðåäñòàâèì ñåáå òàêæå, ÷òî ýòîò ìîäóëü âìåñòî
óíè÷òîæåíèÿ ìàíäàòà ïîñëå ïåðåäà÷è äàííûõ ñîõðàíèë åãî, ïîñêîëüêó íàøà ñèñòåìà ïðåäïîëàãàåò, ÷òî
íè îäíîìó èç ìîäóëåé íåëüçÿ ïîëíîñòüþ äîâåðÿòü! Åñëè ìû âûíóæäåíû ïðèíèìàòü â ðàñ÷åò òàêóþ
âîçìîæíîñòü, ìû íå ìîæåì íè ïîâòîðíî èñïîëüçîâàòü òàêîé áóôåð äëÿ äðóãèõ öåëåé, íè äàæå âîçâðà-
òèòü ïàìÿòü èç-ïîä áóôåðà ñèñòåìå, ïîòîìó ÷òî íåäîâåðÿåìûé ìîäóëü ïî ïðåæíåìó ìîæåò ñîõðàíÿòü
ïðàâî çàïèñè â íåãî.

Â ñâåòå ýòîãî âîçìîæíîñòü äëÿ çàäà÷è, âûäàâøåé ìàíäàò, â îäíîñòîðîííåì ïîðÿäêå ïðåêðàùàòü
åãî äåéñòâèå ïðåäñòàâëÿåòñÿ æèçíåííî íåîáõîäèìîé. Îòêàç îò ýòîé âîçìîæíîñòè èëè åå îãðàíè÷åíèå
ïðèâîäèò ê òîìó, ÷òî çàäà÷à, âûäàþùàÿ ìàíäàò, âûíóæäåíà äîâåðÿòü òåì çàäà÷àì, êîòîðûì ìàíäàò
áûë ïåðåäàí, ò.å. ìîæíî íå ãîðîäèòü îãîðîä è âåðíóòüñÿ ê îáû÷íîé äâóõóðîâíåâîé èëè ìíîãîóðîâíåâîé
ñèñòåìå êîëåö çàùèòû.

Äëÿ ïðåêðàùåíèÿ äåéñòâèÿ ìàíäàòà ìû äîëæíû îòûñêàòü â íàøåé îáùåñèñòåìíîé áàçå äàííûõ
âñå ññûëêè íà èíòåðåñóþùèé íàñ îáúåêò è îáúÿâèòü èõ íåäåéñòâèòåëüíûìè. Ïðè ýòîì ìû äîëæíû
ïðèíÿòü âî âíèìàíèå âîçìîæíîñòè ìíîãîêðàòíîé ïåðåäà÷è ìàíäàòà è ïîâòîðíîé âûäà÷è ìàíäàòîâ íà
îòäåëüíûå ÷àñòè îáúåêòà. Àíàëîãè÷íóþ çàäà÷ó íóæíî ðåøàòü ïðè ïåðåìåùåíèè îáúåêòîâ ïî ïàìÿòè
âî âðåìÿ äåôðàãìåíòàöèè, ñáðîñå íà äèñê è ïîèñêå æåðòâû äëÿ òàêîãî ñáðîñà.

Ñòðóêòóðà ýòîé áàçû äàííûõ ïðåäñòàâëÿåòñÿ íàì ñîâåðøåííî íåïîíÿòíîé, ïîòîìó ÷òî îíà äîëæ-
íà îòâå÷àòü ñëåäóþùèì òðåáîâàíèÿì:
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• îáåñïå÷èâàòü áûñòðûé ïîèñê âñåõ ñåëåêòîðîâ ñåãìåíòîâ, ññûëàþùèõñÿ íà çàäàííûé áàéò èëè
ñëîâî ïàìÿòè;

• îáåñïå÷èâàòü áûñòðîå è ïðîñòîå äîáàâëåíèå íîâûõ ñåëåêòîðîâ, ññûëàþùèõñÿ íà ïðîèçâîëüíûå
÷àñòè ñóùåñòâóþùèõ ñåãìåíòîâ;

• çàíèìàòü íå áîëüøå ìåñòà, ÷åì ïàìÿòü, îòâåäåííàÿ ïîä ñåãìåíòû.

Ïîñëåäíåå òðåáîâàíèå íåïîñðåäñòâåííî íå ñëåäóåò èç êîíöåïöèè âçàèìíî íåäîâåðÿþùèõ ïîä-
ñèñòåì, íî äèêòóåòñÿ ïðîñòûì çäðàâûì ñìûñëîì. Åñëè ìû è ñìèðèìñÿ ñ äâóõ- èëè áîëåå êðàòíûì
óâåëè÷åíèåì ïîòðåáíîñòåé â ïàìÿòè, îïðàâäûâàÿ åãî ïîâûøåíèåì íàäåæíîñòè, íåëüçÿ çàáûâàòü, ÷òî
äàæå ïðîñòîé ïðîñìîòð ìíîãîìåãàáàéòíûõ òàáëèö íå ìîæåò áûòü áûñòðûì.

Â ñèñòåìàõ, èñïîëüçóþùèõ ñòðàíè÷íûå äèñïåò÷åðû ïàìÿòè, ðåøèòü ýòè ïðîáëåìû íàìíîãî ïðîùå, ïî-
òîìó ÷òî ìèíèìàëüíûì êâàíòîì ðàçäåëåíèÿ ïàìÿòè ÿâëÿåòñÿ ñòðàíèöà ðàçìåðîì íåñêîëüêî ñîòåí áàéò
èëè íåñêîëüêî êèëîáàéò. Áëàãîäàðÿ ýòîìó ìû ñìåëî ìîæåì ñâÿçàòü ñ êàæäûì ðàçäåëÿåìûì êâàíòîì
íåñêîëüêî äåñÿòêîâ áàéò äàííûõ, îáåñïå÷èâàþùèõ âûïîëíåíèå ïåðâûõ äâóõ òðåáîâàíèé. Åñëè æå ìè-
íèìàëüíûì êâàíòîì ÿâëÿåòñÿ áàéò èëè ñëîâî ïàìÿòè, íàøè ñòðóêòóðû äàííûõ îêàæóòñÿ âî ìíîãî ðàç
áîëüøå ðàñïðåäåëÿåìîé ïàìÿòè.

Àâòîðû îñòàâëÿþò ÷èòàòåëþ âîçìîæíîñòü ïîïðîáîâàòü ñàìîñòîÿòåëüíî ðàçðàáîòàòü ñîîòâåò-
ñòâóþùóþ ñòðóêòóðó äàííûõ. Â êà÷åñòâå áîëåå ñëîæíîãî óïðàæíåíèÿ ìîæíî ðåêîìåíäîâàòü çàïèñàòü
àëãîðèòì ðàáîòû ñ òàêîé áàçîé äàííûõ íà ïñåâäîêîäå, ó÷èòûâàÿ, ÷òî ìû õîòåëè áû èìåòü âîçìîæíîñòü
ðåàëèçîâàòü ýòîò àëãîðèòì àïïàðàòíî èëè ïî êðàéíåé ìåðå ìèêðîïðîãðàììíî.

Â êà÷åñòâå äîïîëíèòåëüíîãî ñòèìóëà äëÿ ÷èòàòåëÿ, ðåøèâøåãî âçÿòüñÿ çà ýòó çàäà÷ó, ñêàæåì
åùå, ÷òî ðàçðàáîò÷èêè ôèðìû Intel íå ñìîãëè íàéòè óäîâëåòâîðèòåëüíîãî ðåøåíèÿ.

Àâòîðàì èçâåñòåí òîëüêî îäèí ïðîöåññîð, ïðèãîäíûé äëÿ ïîëíîöåííîé ðåàëèçàöèè âçàèìíî íåäîâåðÿ-
þùèõ ïîäñèñòåì: iAPX432 ôèðìû Intel. Âìåñòî ñîçäàíèÿ ñèñòåìíîé áàçû äàííûõ î ìíîæåñòâåííûõ ññûëêàõ
íà îáúåêòû, ñïåöèàëèñòû ôèðìû Intel óñëîæíèëè äèñïåò÷åð ïàìÿòè è ñîîòâåòñòâåííî àëãîðèòì ðàçðåøåíèÿ
âèðòóàëüíûõ àäðåñîâ.

Âèðòóàëüíûé àäðåñ â i432 ñîñòîèò èç ñåëåêòîðà îáúåêòà è ñìåùåíèÿ â ýòîì îáúåêòå. Ñåëåêòîð îáúåê-
òà ññûëàåòñÿ íà òàáëèöó äîñòóïà òåêóùåãî äîìåíà6. Ýëåìåíò òàáëèöû ñîñòîèò èç ïðàâ äîñòóïà ê îáúåêòó è
óêàçàòåëÿ íà òàáëèöó îáúåêòîâ ïðîöåññà.

Ýëåìåíò òàáëèöû îáúåêòîâ ìîæåò ñîäåðæàòü íåïîñðåäñòâåííóþ ññûëêó íà îáëàñòü äàííûõ îáúåêòà �
òàêîé îáúåêò àíàëîãè÷åí ñåãìåíòó â îáû÷íûõ äèñïåò÷åðàõ ïàìÿòè, îäíàêî îáðàùåíèå ê íåìó ïðîèñõîäèò ÷åðåç
äâà óðîâíÿ êîñâåííîñòè. Èíûìè ñëîâàìè, âìåñòî

segment_table[seg].phys_address + offset
6Äîìåí ïðåäñòàâëÿåò ñîáîé ïðîãðàììíûé ìîäóëü âìåñòå ñî âñåìè åãî ñòàòè÷åñêèìè è äèíàìè÷åñêèìè äàííûìè. Ïî

èäåå ðàçðàáîò÷èêîâ, äîìåí ñîîòâåòñòâóåò çàìêíóòîìó ìîäóëþ ÿçûêîâ âûñîêîãî óðîâíÿ, íàïðèìåð ïàêåòó (package)
ÿçûêà Ada.
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ìû èìååì

object_table[access_table[selector]].phys_address + offset.

Äîïîëíèòåëüíûé óðîâåíü êîñâåííîñòè ïîçâîëÿåò íàì óïðîñòèòü îòñëåæèâàíèå ìíîæåñòâåííûõ ññûëîê
íà îáúåêò: âìåñòî èñïîëüçîâàíèÿ ñòðóêòóðû äàííûõ, êîòîðóþ ìû òàê è íå ñóìåëè èçîáðåñòè, ìû ìîæåì ñëå-
äèòü òîëüêî çà äåñêðèïòîðîì èñõîäíîãî îáúåêòà, ïîñêîëüêó âñå ññûëêè íà îáúåêò ÷åðåç äåñêðèïòîðû äîñòóïà
âûíóæäåíû â èòîãå ïðîõîäèòü ÷åðåç äåñêðèïòîð îáúåêòà.

Áîëåå ñëîæíûì òèïîì îáúåêòîâ ÿâëÿþòñÿ óòî÷íåíèÿ � îáúåêòû, ññûëàþùèåñÿ íà îòäåëüíûå ýëåìåíòû
äðóãèõ îáúåêòîâ. Âìåñòî ôèçè÷åñêîãî àäðåñà è äëèíû äåñêðèïòîð òàêîãî îáúåêòà ñîäåðæèò ñåëåêòîð öåëåâîãî
ñåãìåíòà, ñìåùåíèå óòî÷íåíèÿ â öåëåâîì îáúåêòå è åãî äëèíó. Ïðè ññûëêå íà óòî÷íåíèå äèñïåò÷åð ïàìÿòè
ñíà÷àëà ïðîâåðÿåò äîïóñòèìîñòü ñìåùåíèÿ, à çàòåì ïîâòîðÿåò ïîëíóþ ïðîöåäóðó ðàçðåøåíèÿ è ïðîâåðêè ïðàâ
äîñòóïà äëÿ öåëåâîãî îáúåêòà. Öåëåâîé îáúåêò òàêæå ìîæåò îêàçàòüñÿ óòî÷íåíèåì, è äèñïåò÷åð ïàìÿòè áóäåò
ïîâòîðÿòü ïðîöåäóðó äî òåõ ïîð, ïîêà íå äîéäåò äî îáúåêòà, ññûëàþùåãîñÿ íà ôèçè÷åñêóþ ïàìÿòü. Áîëåå
ïîäðîáíî ýòîò ìåõàíèçì îïèñàí â ðàáîòå [24].

Óòî÷íåíèÿ ïîçâîëÿþò ðåøèòü ïðîáëåìó âûäà÷è ìàíäàòîâ � ìàíäàò ðåàëèçóåòñÿ êàê óòî÷íåíèå èñõîäíîãî
îáúåêòà (íàïðèìåð, ñåãìåíòà äàííûõ ìîäóëÿ, â êîòîðîì âûäåëåí áóôåð), à ïðîãðàììå-ïîëó÷àòåëþ ïåðåäàåòñÿ
äàæå íå ñàìî óòî÷íåíèå, à ëèøü äåñêðèïòîð äîñòóïà ê íåìó. Äëÿ ïðåêðàùåíèÿ äåéñòâèÿ ìàíäàòà äîñòàòî÷-
íî óäàëèòü äåñêðèïòîð óòî÷íåíèÿ. Ïîñëå ýòîãî âñå ïåðåäàííûå äðóãèì ìîäóëÿì äåñêðèïòîðû äîñòóïà áóäóò
óêàçûâàòü â ïóñòîòó, ò.å. ñòàíóò íåäåéñòâèòåëüíûìè. Çàäà÷è æå ïåðåìåùåíèÿ è ñáðîñà îáúåêòîâ íà äèñê ðåøà-
þòñÿ ïóòåì èçìåíåíèÿ ôèçè÷åñêîãî àäðåñà èëè ïðèçíàêà ïðèñóòñòâèÿ öåëåâîãî îáúåêòà; äëÿ ýòîãî íå òðåáóåòñÿ
ïðîñëåæèâàòü öåïî÷êó óòî÷íåíèé.

Îäíàêî íàêëàäíûå ðàñõîäû, ñâÿçàííûå ñ ðåàëèçàöèåé ýòîãî ñëîæíîãî ìåõàíèçìà, îêàçàëèñü î÷åíü áîëü-

øèìè. Ïðîöåññîð i432 îñòàëñÿ ýêñïåðèìåíòàëüíûì è íå ïîëó÷èë ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Òðóäíî ñêàçàòü,

êàêîé èç ôàêòîðîâ îêàçàëñÿ âàæíåå: êàòàñòðîôè÷åñêè íèçêàÿ ïðîèçâîäèòåëüíîñòü ñèñòåìû7 èëè ïðîñòî íåñïî-

ñîáíîñòü ôèðìû Intel äîâåñòè ÷ðåçìåðíî ñëîæíûé êðèñòàëë äî ìàññîâîãî ïðîìûøëåííîãî ïðîèçâîäñòâà. Òàê

èëè èíà÷å åäâà ëè íå åäèíñòâåííîé ïðàêòè÷åñêîé ïîëüçîé, èçâëå÷åííîé èç ýòîãî àìáèöèîçíîãî ïðîåêòà, îêàçà-

ëîñü òåñòèðîâàíèå ñèñòåìû àâòîìàòèçèðîâàííîãî ïðîåêòèðîâàíèÿ, èñïîëüçîâàííîé âïîñëåäñòâèè ïðè ðàçðàáîòêå

ïðîöåññîðà 80386 è ñîïóòñòâóþùèõ ìèêðîñõåì.

Ïîñëå çàâåðøåíèÿ ïðîåêòà i432 äðóãèõ ïîïûòîê ïîëíîñòüþ ðåàëèçîâàòü âçàèìíî íåäîâåðÿþùèå
ïîäñèñòåìû íå äåëàëîñü � èçãîòîâèòåëè êîììåð÷åñêèõ ñèñòåì, ïî-âèäèìîìó, ñî÷ëè ýòó èäåþ íåöåëåñî-
îáðàçíîé, à èññëåäîâàòåëüñêèì îðãàíèçàöèÿì ïðîåêòû òàêîãî ìàñøòàáà ïðîñòî íå ïî ïëå÷ó.

Ïðîñòîé àíàëèç ïîêàçûâàåò åùå îäíî óÿçâèìîå ìåñòî èäåè âçàèìíî íåäîâåðÿþùèõ ïîäñèñòåì:
ëþáàÿ ñîâðåìåííàÿ âû÷èñëèòåëüíàÿ ñèñòåìà íàõîäèòñÿ â çàâèñèìîñòè îò ñîáñòâåííîé äèñêîâîé ïîä-
ñèñòåìû. Êàêèå áû ìû íè íàãðîìîæäàëè ñðåäñòâà çàùèòû è âçàèìíîãî íåäîâåðèÿ, ïðàêòè÷åñêè âñå
äàííûå, ñ êîòîðûìè ðàáîòàåò ñèñòåìà, ïðîõîäÿò ÷åðåç äèñêîâûé äðàéâåð è äðàéâåð ôàéëîâîé ñèñòåìû.
Åñëè ñ ýòèìè ïîäñèñòåìàìè ÷òî-ëèáî ñëó÷èòñÿ, òî âñÿ ñèñòåìà â öåëîì áóäåò ñîâåðøåííî áåñïîëåçíà;
åñëè æå â íèõ áóäóò âñòðîåíû òðîÿíñêèå ïîäïðîãðàììû, òî áåçîïàñíîñòü äàííûõ îêàæåòñÿ ïîä óãðî-

7Àâòîðàì íå óäàëîñü íàéòè îôèöèàëüíûõ çàÿâëåíèé ôèðìû Intel ïî ýòîìó ïîâîäó, íî ôîëüêëîð óòâåðæäàåò, ÷òî
ýêñïåðèìåíòàëüíûå îáðàçöû i432 ñ òàêòîâîé ÷àñòîòîé 20 MÃö èñïîëíÿëè îêîëî 20.000 îïåðàöèé â ñåêóíäó.
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çîé. Òî æå ñàìîå ìîæíî ñêàçàòü î ñåòåâîé ïîäñèñòåìå â ñåòåâûõ ìíîãîìàøèííûõ êîíôèãóðàöèÿõ è
ïîäñèñòåìå ïîëüçîâàòåëüñêîãî èíòåðôåéñà â èíòåðàêòèâíûõ ñèñòåìàõ.

Èíòåðåñíûé àëüòåðíàòèâíûé ïîäõîä ïðåäëàãàåò ìèêðîÿäåðíàÿ àðõèòåêòóðà: â ìèêðîÿäðå âìå-
ñòî îòîáðàæåíèÿ ïåðåäàâàåìûõ äàííûõ â àäðåñíîå ïðîñòðàíñòâî ïîëó÷àòåëÿ èñïîëüçóåòñÿ êîïèðîâàíèå
äàííûõ ÷åðåç ðàçäåëÿåìûé áóôåð. Îáû÷íî âìåñòî ïðîñòîãî êîïèðîâàíèÿ èñïîëüçóþòñÿ ðàçëè÷íûå ïðè-
ìèòèâû, îáåñïå÷èâàþùèå ïåðåäà÷ó äàííûõ âìåñòå ñ ñèíõðîíèçàöèåé, ÷òî ïîçâîëÿåò ðåøèòü ñðàçó äâå
ïðîáëåìû ðàçäåëåíèÿ äîñòóïà ê äàííûì: ñ òî÷êè çðåíèÿ ñèíõðîíèçàöèè è ñ òî÷êè çðåíèÿ áåçîïàñíîñòè.
Îäíàêî èñïîëüçîâàíèå áóôåðîâ ïðèâîäèò ê îòíîñèòåëüíî áîëüøèì íàêëàäíûì ðàñõîäàì.



Ãëàâà 10

Ïîëüçîâàòåëüñêèé èíòåðôåéñ

Êàê ñêàçàíî â íàøåì îïðåäåëåíèè ÎÑ, îïåðàöèîííàÿ ñèñòåìà äîëæíà ïðåäîñòàâëÿòü ïîëüçîâàòåëü-
ñêèé èíòåðôåéñ. Êàê ìèíèìóì îíà äîëæíà ïðåäîñòàâëÿòü êîìàíäíóþ îáîëî÷êó (shell), êîòîðàÿ
äàåò ïîëüçîâàòåëþ âîçìîæíîñòü òåì èëè èíûì ñïîñîáîì çàïóñòèòü åãî ïðèêëàäíóþ ïðîãðàììó. Îä-
íàêî â íåêîòîðûõ ñëó÷àÿõ, íàïðèìåð, âî âñòðàèâàåìûõ êîíòðîëëåðàõ è äðóãèõ ñïåöèàëèçèðîâàííûõ
ïðèëîæåíèÿõ, òàêàÿ îáîëî÷êà ìîæåò îòñóòñòâîâàòü. Ïðè ýòîì ëèáî ñèñòåìà âîîáùå ôóíêöèîíèðóåò
áåç âìåøàòåëüñòâà ÷åëîâåêà, ëèáî ïîëüçîâàòåëü ðàáîòàåò òîëüêî ñ îäíîé ïðèêëàäíîé ïðîãðàììîé.

Êðîìå òîãî, ÎÑ ÷àñòî ïðåäîñòàâëÿþò ñðåäñòâà � ðàçäåëÿåìûå áèáëèîòåêè, ñåðâåðû è ò.ä. äëÿ
ðåàëèçàöèè ãðàôè÷åñêîãî ïîëüçîâàòåëüñêîãî èíòåðôåéñà ïðèêëàäíûìè ïðîãðàììàìè. ×àñòî îêàçû-
âàåòñÿ ñëîæíî ïðîâåñòè ãðàíèöó ìåæäó ÿäðîì ÎÑ è ýòèìè ñðåäñòâàìè, îñîáåííî åñëè ñòàíäàðòíàÿ
îáîëî÷êà ÎÑ ðåàëèçîâàíà ñ èõ èñïîëüçîâàíèåì. Â íåêîòîðûõ ñèñòåìàõ, íàïðèìåð â MS Windows 3.x è
MacOS, ïðàêòè÷åñêè âñå ÿäðî ñîñòîèò èç ñðåäñòâ ðåàëèçàöèè ãðàôè÷åñêîãî èíòåðôåéñà.

Â íàñòîÿùåå âðåìÿ îôîðìèëîñü äâà ïðèíöèïèàëüíî ðàçëè÷íûõ ïîäõîäà ê îðãàíèçàöèè ïîëüçî-
âàòåëüñêîãî èíòåðôåéñà. Ïåðâûé, èñòîðè÷åñêè áîëåå ðàííèé ïîäõîä ñîñòîèò â ïðåäîñòàâëåíèè ïîëü-
çîâàòåëþ êîìàíäíîãî ÿçûêà, â êîòîðîì çàïóñê ïðîãðàìì îôîðìëåí â âèäå îòäåëüíûõ êîìàíä. Ýòîò
ïîäõîä èçâåñòåí êàê èíòåðôåéñ êîìàíäíîé ñòðîêè (Command Line Interface � CLI).

Àëüòåðíàòèâíûé ïîäõîä ñîñòîèò â ñèìâîëè÷åñêîì èçîáðàæåíèè äîñòóïíûõ äåéñòâèé â âèäå
êàðòèíîê � èêîíicons íà ýêðàíå è ïðåäîñòàâëåíèè ïîëüçîâàòåëþ âîçìîæíîñòè âûáèðàòü äåéñòâèÿ ïðè
ïîìîùè ìûøè èëè äðóãîãî êîîðäèíàòíîãî óñòðîéñòâà ââîäà. Ýòîò ïîäõîä èçâåñòåí êàê ãðàôè÷å-
ñêèé ïîëüçîâàòåëüñêèé èíòåðôåéñ (Graphical User Interface � GUI). Ìû â äàëüíåéøåì áóäåì
èñïîëüçîâàòü àíãëèéñêèå àááðåâèàòóðû, ïîòîìó ÷òî ïèñàòü ïîëíîå íàçâàíèå äîëãî, ðóññêîÿçû÷íûå
àááðåâèàòóðû-êàëüêè î÷åíü óæ íåáëàãîçâó÷íû, à âûäóìàòü êîðîòêèé, êîððåêòíûé è áëàãîçâó÷íûé
ðóññêîÿçû÷íûé òåðìèí ìû � ñêàæåì ÷åñòíî � ñëàáû.

Ðàçðàáîò÷èêè ñîâðåìåííûõ ÎÑ îáû÷íî ïðåäîñòàâëÿþò ñðåäñòâà äëÿ ðåàëèçàöèè îáîèõ ïîäõîäîâ
è, çà÷àñòóþ, îáîëî÷êè, èñïîëüçóþùèå îáà òèïà èíòåðôåéñîâ. Îäíàêî ñðåäè ïîëüçîâàòåëåé ïðåäïî÷òå-
íèå ðàçíûõ ïîäõîäîâ âûçûâàåò ãîðÿ÷èå ñïîðû è, ïîä÷àñ, íàñòîÿùèå ðåëèãèîçíûå âîéíû. Íå æåëàÿ
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âñòóïàòü â òàêóþ âîéíó íè íà îäíîé èç ñòîðîí, ìû ïîïûòàåìñÿ èçëîæèòü àðãóìåíòû â ïîëüçó êàæäîãî
èç ïîäõîäîâ.

10.1 Àðãóìåíòû â ïîëüçó CLI

ßçûê ïðåäñòàâëÿåò îäíî èç âåëè÷àéøèõ äîñòèæåíèé ÷åëîâå÷åñòâà. Ìíîãèå ó÷åíûå è ôèëîñîôû îáîñ-
íîâàííî ñ÷èòàþò, ÷òî èìåííî ÿçûê îïðåäåëÿåò ãðàíèöó, ïî êîòîðîé ïðîõîäèò ãðàíèöà ìåæäó ÷åëîâåêîì
è æèâîòíûì. Ïî ñîâðåìåííûì ïðåäñòàâëåíèÿì, ÷åëîâå÷åñêèé ìîçã ñîäåðæèò âðîæäåííûå ñòðóêòóðû,
îáëåã÷àþùèå ïîíèìàíèå òåêñòîâ íà åñòåñòâåííûõ è èñêóññòâåííûõ ÿçûêàõ è ãåíåðàöèþ òàêèõ òåêñòîâ.

Â ñâîþ î÷åðåäü, êîìïüþòåð, âî âñÿêîì ñëó÷àå óíèâåðñàëüíûé íåéìàíîâñêèé êîìïüþòåð, ïðåä-
ñòàâëÿåò ñîáîé ÿçûêîâóþ ìàøèíó: óñòðîéñòâî, êîòîðîå èñïîëíÿåò ïîñëåäîâàòåëüíîñòü ïðåäëîæåíèé
íåêîòîðîãî ôîðìàëèçîâàííîãî ÿçûêà.

ßçûê êîìïüþòåðà ìîæåò áûòü òîëüêî ôóíêöèîíàëüíûì ïîäìíîæåñòâîì åñòåñòâåííîãî ÿçûêà,
ïîòîìó ÷òî âû÷èñëèòåëüíûõ âîçìîæíîñòåé ñîâðåìåííûõ êîìïüþòåðîâ ÿâíî íå äîñòàòî÷íî äëÿ îòîáðà-
æåíèÿ âñåãî áîãàòñòâà è ñëîæíîñòè ðåàëüíîãî ìèðà. Â ñâåòå ýòîãî êàæåòñÿ ðàçóìíûì èñïîëüçîâàíèå
ïîëíîñòüþ ñèíòåòè÷åñêèõ ÿçûêîâ, à íå ïîäìíîæåñòâ åñòåñòâåííûõ: âåäü ÷åëîâåêó ïðîùå âûó÷èòü ñî-
âåðøåííî íîâûé ÿçûê, ÷åì ïðèó÷àòüñÿ ïîëüçîâàòüñÿ îãðàíè÷åííûì ïîäìíîæåñòâîì ðîäíîãî ÿçûêà.

Èçó÷åíèå ñèíòåòè÷åñêîãî ÿçûêà íåíàìíîãî ñëîæíåå èçó÷åíèÿ åñòåñòâåííîãî èíîñòðàííîãî, ïî-
òîìó ÷òî ÷åëîâå÷åñêèé ìîçã îò ðîæäåíèÿ îáëàäàåò ñïîñîáíîñòüþ ê èçó÷åíèþ è ïîíèìàíèþ ÿçûêîâ.

Óäà÷íî ñïðîåêòèðîâàííûå èñêóññòâåííûå ÿçûêè óäîáíû è äëÿ êîìïüþòåðà: èíòåðïðåòàòîðû
ïîëíîôóíêöèîíàëüíûõ êîìàíäíûõ ÿçûêîâ îáõîäÿòñÿ äåñÿòêàìè, â õóäøåì ñëó÷àå ñîòíÿìè êèëîáàéò
îïåðàòèâíîé ïàìÿòè è îáåñïå÷èâàþò î÷åíü âûñîêóþ ñêîðîñòü è ýôôåêòèâíîñòü èñïîëüçîâàíèÿ ðåñóðñîâ
ñèñòåìû. Ïîýòîìó ñèíòåòè÷åñêèé ÿçûê êàê ñðåäñòâî ÷åëîâåêî-ìàøèííîãî îáùåíèÿ ÿâëÿåòñÿ íàèëó÷-
øèì è íàèáîëåå åñòåñòâåííûì âûáîðîì äëÿ îáåèõ ñòîðîí.

Êîìàíäíûå ÿçûêè ïîçâîëÿþò åñòåñòâåííûì îáðàçîì ïåðåéòè ê íàïèñàíèþ êîìàíäíûõ ôàéëîâ
èëè ñêðèïòîâ (scripts), ïîçâîëÿþùèõ àâòîìàòèçèðîâàòü ÷àñòî èñïîëíÿåìûå çàäà÷è. Òðóäíî ïðîâå-
ñòè ãðàíèöó ìåæäó íàïèñàíèåì ñêðèïòîâ è ïðîãðàììèðîâàíèåì; ìîæíî äàæå ñêàçàòü, ÷òî íàïèñàíèå
ñêðèïòîâ è äàæå ïðîñòî èíòåðàêòèâíîå èñïîëüçîâàíèå êîìàíäíîãî ÿçûêà è åñòü ÷àñòíûé ñëó÷àé ïðî-
ãðàììèðîâàíèÿ. Íî âåäü ñìûñë êîìïüþòåðà è ñîñòîèò â òîì, ÷òî ýòî óíèâåðñàëüíàÿ ïðîãðàììèðóåìàÿ
ìàøèíà!

Ñîâðåìåííûå èíòåðàêòèâíûå êîìàíäíûå ïðîöåññîðû ðåøàþò ïðàêòè÷åñêè âñå ïðîáëåìû êî-
ìàíäíûõ ÿçûêîâ ïðåäûäóùèõ ïîêîëåíèé.

• Èñïðàâëåíèå îïå÷àòîê â êîìàíäàõ è íàáîð ïîñëåäîâàòåëüíîñòåé îäèíàêîâûõ èëè ïîõîæèõ êîìàíä
îñóùåñòâëÿåòñÿ ñ èñïîëüçîâàíèåì ñðåäñòâ âñïîìèíàíèÿ ðàíåå íàáðàííûõ ñòðîê � �èñòîðèè� . Ñî-
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âðåìåííûå êîìàíäíûå ïðîöåññîðû îáåñïå÷èâàþò ãèáêèå ñðåäñòâà ïîèñêà êîìàíä â èñòîðè÷åñêîì
ñïèñêå, èõ ðåäàêòèðîâàíèÿ, ïîâòîðíîãî èñïîëüçîâàíèÿ îòäåëüíûõ ÷àñòåé ýòèõ êîìàíä è ò.ä.

• Íàáîð äëèííûõ èìåí ôàéëîâ, êàòàëîãîâ è äðóãèõ îáúåêòîâ îáëåã÷àåòñÿ àâòîìàòè÷åñêèì ðàñ-
øèðåíèåì èìåí. Ýòî ñðåäñòâî, ðåàëèçîâàííîå âî ìíîãèõ êîìàíäíûõ ïðîöåññîðàõ ÎÑ ñåìåéñòâà
Unix è ïðîãðàììàõ òèïà 4DOS/4OS2/4NT, ïîçâîëÿåò, íàáðàâ ïåðâûå íåñêîëüêî ñèìâîëîâ èìåíè,
ðàñøèðèòü ýòî èìÿ äî ïîëíîãî èëè ïîëó÷èòü ñïèñîê âñåõ èìåí, íà÷èíàþùèõñÿ ñ äàííîé ïîñëåäî-
âàòåëüíîñòè áóêâ.

• Íåóäîáíûå, ïëîõî çàïîìèíàåìûå èëè ïî÷åìó-ëèáî íå óñòðàèâàþùèå ïîëüçîâàòåëÿ êîìàíäû ìîãóò
áûòü ïåðåèìåíîâàíû ñ èñïîëüçîâàíèåì ñèíîíèìîâ (aliases). Ýòîò æå ìåõàíèçì ìîæåò áûòü
èñïîëüçîâàí äëÿ ñîêðàùåíèÿ ÷àñòî èñïîëíÿåìûõ ñëîæíûõ êîìàíä.

Âàæíûìè ïðåèìóùåñòâîì õîðîøèõ êîìàíäíûõ ÿçûêîâ ïî ñðàâíåíèþ ñ GUI ÿâëÿåòñÿ èõ àëãî-
ðèòìè÷åñêàÿ ïîëíîòà: â GUI ïîëüçîâàòåëü îãðàíè÷åí òåìè âîçìîæíîñòÿìè, äëÿ êîòîðûõ ðàçðàáîò÷èê
ïðîãðàììû íàðèñîâàë èêîíêè èëè ñî÷èíèë ïóíêòû â ìåíþ. Êîìàíäíûå æå ÿçûêè ìîãóò èñïîëüçîâàòü-
ñÿ äëÿ ðåøåíèÿ ëþáûõ àëãîðèòìèçóåìûõ çàäà÷, â òîì ÷èñëå è òàêèõ, î êîòîðûõ ðàçðàáîò÷èêè ÿçûêà
íèêîãäà è íå çàäóìûâàëèñü.

Ëþáîïûòíî, ÷òî ïîñëåäíåå äîñòèæåíèå â îáëàñòè ïîëüçîâàòåëüñêîãî èíòåðôåéñà � ðàñïîçíàâà-
íèå ðå÷è è ãîëîñîâîå óïðàâëåíèå � îçíà÷àåò, ïî ñóùåñòâó, âîçâðàò ê êîìàíäíîìó ÿçûêó, ñ òîé ëèøü
ðàçíèöåé, ÷òî êîìàíäû ïðîèçíîñÿòñÿ, à íå ââîäÿòñÿ ñ êëàâèàòóðû. Âîçìîæíî, ñëåäóåò îæèäàòü ïî-
ÿâëåíèÿ íîâîãî ïîêîëåíèÿ ñèíòåòè÷åñêèõ êîìàíäíûõ ÿçûêîâ, ñîîòâåòñòâóþùèõ òðåáîâàíèÿì ðå÷åâîãî
ââîäà êîìàíä.

10.2 Àðãóìåíòû â ïîëüçó GUI

Êîìàíäíûå ÿçûêè òðåáóþò çàòðàò âðåìåíè è óñèëèé äëÿ èçó÷åíèÿ. Íóæíî îòìåòèòü, ÷òî ïðè èçó÷å-
íèè òðåáóþòñÿ íå òîëüêî èíòåëëåêòóàëüíûå, íî è ýìîöèîíàëüíûå óñèëèÿ. Íàèáîëåå íåïðèÿòíû â ýòîì
ñìûñëå ïåðâûå ìèíóòû îáùåíèÿ ñ íåçíàêîìîé ñèñòåìîé, êîãäà ïîëüçîâàòåëü îùóùàåò ðàñòåðÿííîñòü è
íå ìîæåò ñôîðìóëèðîâàòü æåëàåìîå äåéñòâèå íå òîëüêî íà íåçíàêîìîì ñèíòåòè÷åñêîì ÿçûêå íî äàæå
è íà ðîäíîì åñòåñòâåííîì.

Ëþáîïûòíî, ÷òî áîëüøèíñòâî æåíùèí, âïåðâûå ñåâøèõ çà êîìïüþòåð çàäàþò îäèí è òîò æå âîïðîñ: �À

íà ÷òî òóò íàæèìàòü?�. Âñòðå÷íûé âîïðîñ: �À ÷åãî, ñîáñòâåííî, âû õîòèòå ïîëó÷èòü?� îáû÷íî ïîâåðãàåò èõ â

åùå áîëüøóþ ðàñòåðÿííîñòü.

Ïåðâîå íåãàòèâíîå âïå÷àòëåíèå ìîæåò ñîçäàòü óñòîé÷èâûé ñòðàõ ïåðåä êîìïüþòåðîì, çàòðóäíÿÿ
åãî ýôôåêòèâíîå èñïîëüçîâàíèå è èçó÷åíèå. Íàïðîòèâ, ãðàôè÷åñêèé èíòåðôåéñ ïðåäîñòàâëÿåò íîâîìó
ïîëüçîâàòåëþ âîçìîæíîñòü áûñòðî îêèíóòü âçãëÿäîì äîñòóïíûå âîçìîæíîñòè è âûáðàòü æåëàåìóþ.
Âî ìíîãèõ ñëó÷àÿõ íàãëÿäíîñòü âàðèàíòîâ îêàçûâàåòñÿ âàæíåå áîãàòñòâà âîçìîæíîñòåé.
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Â íåêîòîðûõ ñëó÷àÿõ èçëèøíåå áîãàòñòâî âàðèàíòîâ ìîæåò ïðîñòî çàïóòàòü ïîëüçîâàòåëÿ. Íå
íóæíî çàáûâàòü, ÷òî ÷åëîâåê ñïîñîáåí îäíîâðåìåííî îïåðèðîâàòü ëèøü äîâîëüíî îãðàíè÷åííûì êîëè-
÷åñòâîì îáúåêòîâ è ïàðàìåòðîâ; ïî ñîâðåìåííûì ïðåäñòàâëåíèÿì äëÿ ÷åëîâåêà è áîëüøèíñòâà òåïëî-
êðîâíûõ æèâîòíûõ ýòî êîëè÷åñòâî îãðàíè÷åíî 6 - 7 îáúåêòàìè.

Äàæå ïîñëå îñâîåíèÿ áàçîâûõ âîçìîæíîñòåé ñèñòåìû ÷åëîâåê ìîæåò çàáûòü êîìàíäó äëÿ èñ-
ïîëíåíèÿ êàêîé-ëèáî îïåðàöèè; â ýòîì ñìûñëå ãðàôè÷åñêèå èíòåðôåéñû, ãäå âñå âîçìîæíîñòè ïåðåä
ãëàçàìè, îêàçûâàþòñÿ ïðåäïî÷òèòåëüíû.

Óòâåðæäåíèå î òîì, ÷òî GUI îãðàíè÷èâàåò âîçìîæíîñòè ïîëüçîâàòåëÿ çàðàíåå ïðåäîïðåäåëåí-
íûìè âîçìîæíîñòÿìè ïðîñòî íå ñîîòâåòñòâóåò äåéñòâèòåëüíîñòè: õîðîøî ïðîäóìàííûå èíòåðôåéñû
îáåñïå÷èâàþò ïî÷òè òàêóþ æå ãèáêîñòü â êîìáèíàöèè îïåðàöèé, êàê è êîìàíäíûå ÿçûêè. Âîçìîæ-
íîñòü æå çàïèñûâàòü è âíîâü ïðîèãðûâàòü ïîñëåäîâàòåëüíîñòè äåéñòâèé âî ìíîãèõ ñèòóàöèÿõ ìîæåò
îòëè÷íî çàìåíèòü êîìàíäíûå ôàéëû.

Îòíîñèòåëüíî âûñîêèå íàêëàäíûå ðàñõîäû, íåðàçðûâíî ñâÿçàííûå ñ ãðàôè÷åñêèìè èíòåðôåé-
ñàìè, íå ÿâëÿþòñÿ òàêèì óæ áîëüøèì çëîì. Ñîâðåìåííûå öåíû íà àïïàðàòóðó äîñòàòî÷íî íèçêè äëÿ
òîãî, ÷òîáû á�îëüøàÿ ýôôåêòèâíîñòü èçó÷åíèÿ è èñïîëüçîâàíèÿ ãðàôè÷åñêîé ñèñòåìû áûñòðî ñåáÿ
îêóï�àëà. Êðîìå òîãî, ìíîãèå ñîâðåìåííûå íàñòîëüíûå ñèñòåìû èñïîëüçóþòñÿ äëÿ ïðèëîæåíèé, êîòî-
ðûå ñàìè ïî ñåáå òðåáóþò âûñîêîêà÷åñòâåííîé ãðàôèêè è áîëüøîé âû÷èñëèòåëüíîé ìîùíîñòè: ÑÀÏÐ,
ïîëèãðàôè÷åñêèå ðàáîòû, ñèíòåç è îáðàáîòêà âèäåîäàííûõ è ò.ä. Íà ôîíå ïîòðåáíîñòåé òàêèõ ïðèëî-
æåíèé íàêëàäíûå ðàñõîäû, ñâÿçàííûå ñ ãðàôè÷åñêèì èíòåðôåéñîì, îêàçûâàþòñÿ ïðîñòî íå ñòîÿùèìè
óïîìèíàíèÿ.

Åùå îäíî íåìàëîâàæíîå îáñòîÿòåëüñòâî: õîðîøî ïðîäóìàííûé ãðàôè÷åñêèé èíòåðôåéñ ñ ïðà-
âèëüíî ïîäîáðàííûìè öâåòàìè, êðàñèâî íàðèñîâàííûìè óïðàâëÿþùèìè ýëåìåíòàìè îêîí è ò.ä., ïðîñòî
ñàì ïî ñåáå ïðèÿòåí äëÿ ãëàç.

10.3 Ïîïûòêà ñäåëàòü âûâîäû

Èçëîæèâ, â ñîîòâåòñòâèè ñ ïðàâèëàìè äèàëåêòèêè, òåçèñ è àíòèòåçèñ, ïîïðîáóåì ïåðåéòè ê ñèíòåçó.
Èçëàãàÿ àðãóìåíòû ñòîðîí, ìû íàìåðåííî âûïóñòèëè ðÿä óáèéñòâåííûõ äîâîäîâ òèïà òàêèõ: �Âû,
ñòîðîííèêè CLI, õîòèòå âñåõ íàñ âåðíóòü â êàìåííûé âåê è çàñòàâèòü ïîëüçîâàòüñÿ ïåðôîêàðòàìè�
èëè �ðàçðàáîòàéòå ñèñòåìó, êîòîðîé ñìîæåò ïîëüçîâàòüñÿ äàæå èäèîò � è òîëüêî èäèîò çàõî÷åò åé
ïîëüçîâàòüñÿ�.

Åñëè ïîïûòàòüñÿ íåïðåäâçÿòî ñðàâíèòü äîâîäû, ñòàíîâèòñÿ âèäíî, ÷òî îñíîâíîå ïðîòèâîðå÷èå
ñîñòîèò âî âçãëÿäàõ íà ñëîæíîñòü èçó÷åíèÿ êîìàíäíîãî ÿçûêà: ñòîðîííèêè CLI ñ÷èòàþò åãî ïðîñòûì
äåëîì, â òî âðåìÿ êàê äëÿ ñòîðîííèêîâ GUI ýòî åäâà ëè íå îñíîâíîå ïðåïÿòñòâèå ê èñïîëüçîâàíèþ
êîìïüþòåðà1.

1Ïî íàáëþäåíèÿì àâòîðîâ, ïðîãðàììèñòàì è ñòîðîííèêàì êîìàíäíîé ñòðîêè ëåã÷å ñðåäíåãî äàåòñÿ èçó÷åíèå èíî-
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Âîçìîæíî, òàêîå ðàçëè÷èå ñâèäåòåëüñòâóåò î òîì, ÷òî ðàçíûå êàòåãîðèè ïîëüçîâàòåëüñêèõ èí-
òåðôåéñîâ ïðåäïî÷òèòåëüíû äëÿ ëþäåé ñ ðàçíûì ñêëàäîì ìûøëåíèÿ. Íàïðèìåð, ìîæíî ïðåäïîëî-
æèòü, ÷òî êîìàíäíûå èíòåðôåéñû óäîáíåå äëÿ ëþäåé ñ ëîãè÷åñêèì ñêëàäîì ìûøëåíèÿ, à ãðàôè÷åñêèå
� ñ îáðàçíûì. Îò÷àñòè ýòî ïîäòâåðæäàåòñÿ òåì, ÷òî îðèåíòèðîâàííûå íà GUI êîìïüþòåðû Macintosh
â îñíîâíîì èñïîëüçóþòñÿ õóäîæíèêàìè, äèçàéíåðàìè è äðóãèìè ïðåäñòàâèòåëÿìè �îáðàçíûõ� òâîð÷å-
ñêèõ ïðîôåññèé.

Ê ñîæàëåíèþ, áîëüøèíñòâî îòêðûòûõ èññëåäîâàíèé ïñèõîëîãè÷åñêèõ àñïåêòîâ ÷åëîâåêî-
ìàøèííîãî âçàèìîäåéñòâèÿ ëèáî äî óæàñà íåïðîôåññèîíàëüíû, ëèáî ôèíàíñèðóþòñÿ ôèðìàìè, ïðî-
äàþùèìè ïðîãðàììíîå îáåñïå÷åíèå. Òàêèå �èññëåäîâàíèÿ� îáû÷íî ëèøü ïîäòâåðæäàþò, ÷òî ïðîäóêò
ôèðìû X íà 50 % áûñòðåå ïðè èñïîëíåíèè �òèïè÷íûõ�, ÷òî áû ïîä ýòèì íè ïîäðàçóìåâàëîñü, çàäà÷,
÷åì ïðîäóêò êîíêóðèðóþùåé ôèðìû Y.

Àâòîðû íå ðàñïîëàãàþò íè ðåñóðñàìè, íè êâàëèôèêàöèåé, íåîáõîäèìûìè äëÿ ïðîâåäåíèÿ îáúåê-
òèâíîãî íåçàâèñèìîãî èññëåäîâàíèÿ, îäíàêî åñòü îñíîâàíèÿ óòâåðæäàòü, ÷òî êîìàíäíûå è ãðàôè÷åñêèå
èíòåðôåéñû îïòèìàëüíû â ðàçíûõ ñèòóàöèÿõ è äëÿ ðàçíûõ öåëåé. Êîìàíäíûé èíòåðôåéñ õîðîø, êîãäà
ïîëüçîâàòåëü ÿñíî ïðåäñòàâëÿåò ñåáå, ÷åãî îí õî÷åò, à îñîáåííî äëÿ àâòîìàòèçàöèè ðåãóëÿðíî èñïîëíÿ-
åìûõ ðóòèííûõ çàäà÷. Ãðàôè÷åñêèå æå èíòåðôåéñû óäîáíåå ïðè ðåøåíèè íå÷åòêî ñôîðìóëèðîâàííûõ
èëè ïëîõî àëãîðèòìèçóåìûõ ïðîáëåì.

Ïîýòîìó õîðîøàÿ ñèñòåìà äîëæíà ïðåäîñòàâëÿòü îáà èíòåðôåéñà. Íàïðèìåð, ðàçðàáîò÷èêè
ôèðìû Apple äîëãîå âðåìÿ ïûòàëèñü èçáåæàòü âêëþ÷åíèÿ â ñèñòåìó êîìàíäíîãî èíòåðïðåòàòîðà íî
â êîíöå êîíöîâ ïîä äàâëåíèåì ïîëüçîâàòåëåé è îñîáåííî ñïåöèàëèñòîâ ïî òåõíè÷åñêîé ïîääåðæêå îíè
áûëè âûíóæäåíû ðåàëèçîâàòü êîìàíäíûé ÿçûê AppleScript.

Â ñâåòå ýòîãî ïðåäñòàâëÿåòñÿ, ÷òî óòâåðæäåíèÿ, êîòîðûå ÷àñòî ïðèõîäèòñÿ ñëûøàòü â ñïîðàõ
ìåæäó ñòîðîííèêàìè ðàçëè÷íûõ êàòåãîðèé èíòåðôåéñîâ � �CLI áåçíàäåæíî óñòàðåëè� ñ îäíîé ñòîðîíû
è �GUI íèêîìó íå íóæíû è âîîáùå ýòî ïóñòàÿ òðàòà ìàøèííûõ ðåñóðñîâ� ñ äðóãîé � ñâèäåòåëüñòâóþò
ëèáî î ÷ðåçìåðíîì íàêàëå ñïîðà, ëèáî î òîì, ÷òî ãîâîðÿùèé íå ïðåäñòàâëÿåò ñåáå âñåé ñèòóàöèè èëè
ïîïðîñòó ãëóï. Âïðî÷åì, åñëè òàêàÿ ôðàçà ïðîèçíîñèòñÿ â áåñåäå ìåæäó ïðîäàâöîì è ïîêóïàòåëåì, ýòî
ìîæåò ñâèäåòåëüñòâîâàòü îá îñòðîì æåëàíèè ïðîäàòü èìåííî ñâîé ïðîäóêò èëè, íàïðîòèâ, î æåëàíèè
îïîðî÷èòü ñèñòåìó, ïðåäëàãàåìóþ êîíêóðåíòàìè.

ñòðàííûõ ÿçûêîâ. Ìû íå ìîæåì ñêàçàòü, ÷òî çäåñü ÿâëÿåòñÿ ïðè÷èíîé, à ÷òî � ñëåäñòâèåì.
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